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Uvod k tiskovému serveru HP Jetdirect

Tiskové servery HP Jetdirect pfipojuji tiskarny a jina zafizeni pfimo k siti. Pokud je zafizeni pfipojeno

pfimo k siti, Ize jej umistit na vhodném misté&, aby mohlo byt sdileno vice uZivateli. Pfipojeni k siti dale
umozriuje pfenaset data do zafizeni a ze zafizeni stejnou rychlosti, jako je rychlost pfenosu dat v siti.
K dispozici jsou nasleduijici typy tiskovych servert HP Jetdirect:

e Integrované tiskové servery HP Jetdirect jsou integrovany v podporované tiskarné nebo v
multifunkénim perifernim zafizeni (MFP). Tiskové servery nelze samostatné zakoupit nebo
vyménit, protoze jsou zabudovany pfimo do zakladni desky tiskarny. Nékteré tiskarny (nebo
zarizeni MFP) v§ak maiji pfifazena Cisla dild HP pro zajisténi kompatibility a za ucely identifikace.

e Interni tiskové servery HP Jetdirect EIO jsou modularni vstupné-vystupni karty, které jsou
instalovany v tiskarnach HP (nebo v zafizenich MPF) vybavenych kompatibilni rozSifenou
zasuvkou pro vstup a vystup (EIO).

e Externitiskové servery HP Jetdirect pfipojuji tiskarny (nebo zafizeni MFP) k siti tak, ze pracuiji jako
adaptér mezi vstupné-vystupnim konektorem tiskarny, jako je napf. port USB, a siti.

B POZNAMKA: Neni-li uvedeno jinak, pojem tiskovy server se vztahuje k tiskovému serveru HP
Jetdirect, nikoli k samostatnému pocitaci, ve kterém je spustén software tiskového serveru.

Podporované tiskové servery

V nasledujici tabulce jsou uvedeny funkce a moznosti podporované tiskovymi servery HP Jetdirect
probirané v této pfirucce.

CSww

Tabulka 1-1 Podporované funkce a moznosti tiskovych serveri HP Jetdirect

Model Cislo produktu Pripojeni tiskarny  Pfipojeni k siti’ Sit'ové protokoly Verze firmwaru®
a funkce?
690n J8007G EIO 10/100/1000T Full (zahrnuje V.38.xx.nn
IPsec)
635n J7961G EIO 10/100/1000T Full (zahrnuje V.38.xx.nn
IPsec)
630n J7997G EIO 10/100/1000T Full V.38.xx.nn
Nelze pouzit JB010E Implementovany 10/100-TX nebo Full V38.xx.nn
10/100/1000T
Nelze pouzit JBO11E Implementovany 10/100-TX nebo Full V38.xx.nn
10/100/1000T
Nelze pouzit JB013E Implementovany 10/100-TX nebo Full V38.xx.nn

10/100/1000T

Podporované tiskové servery 1



Tabulka 1-1 Podporované funkce a moznosti tiskovych serverti HP Jetdirect (pokracovani)

Model Cislo produktu Pripojeni tiskarny  Pfipojeni k siti’ Sitové protokoly Verze firmwaru®
a funkce?
Nelze pouzit JBO17E Implementovany 10/100-TX nebo Full V38.xx.nn
10/100/1000T

1 Podpora integrovaného tiskového serveru HP Jetdirect pro protokol 100T (Gigabit) zavisi jak na tiskovém serveru, tak na
tiskarné ¢i zafizeni MFP, ve kterém je nainstalovan.

2 PIné podpora (Full) zahrnuje protokoly TCP/IP (IPv 4 a IPv 6), IPX/SPX, AppleTalk (EtherTalk), DLC/LLC a pokrogilé funkce
zabezpeceni. Podpora Value zahrnuje pouze protokol TCP/IP (IPv 4 a IPv 6) s omezenymi funkcemi spravy tisku a
zabezpeceni. Viz Tabulka 1-2 Podporovane sitoveé protokoly na strance 2. Podpora tiskového serveru HP Jetdirect pro

protokol IPsec (Internet Protocol security) zavisi na tiskovém serveru a na tiskarné ¢i zafizeni MFP, ve kterém je nainstalovan.
3 xx predstavuje Cislo verze. Pokud se zobrazi ¢islo nn, jedna se o zakédovanou hodnotu uréenou pouze pro potieby podpory
spolecnosti Hewlett-Packard.

K zobrazeni verze tiskového serveru HP Jetdirect a instalované verze firmwaru mlzete pouzit
konfiguraéni stranku serveru HP Jetdirect (viz Konfiguracni stranky serveru HP Jetdirect

na strance 133), sluzbu Telnet (viz Konfigurace protokolu TCP/IP na strance 17), integrovany webovy
server (viz Integrovany webovy server (V.38.xx) na strance 63) a aplikace pro spravu sité. Informace
o aktualizaci firmwaru naleznete v ¢asti Inovace firmwaru na strance 5.

Podporované sit'ové protokoly

2

V nésledujici tabulce jsou uvedeny podporované sitové protokoly a prostiedi pro tisk v siti, které tyto
protokoly pouzivaji.

Tabulka 1-2 Podporované sit'ové protokoly

Podporované sit'ové Prostredi pro tisk v siti’ Podporované produkty
protokoly
TCP/IPv4 (Tisk v pfimém rezimu) Microsoft Windows 2000, XP (32bitové J8007G (690n)

a 64bitové), Server 2003, Vista
J7961G (635n)
Prostiedi Microsoft Terminal Server a Citrix MetaFrame?
J7997G (630n)
Novell NetWare? 5, 6.x
J8010E, J8011E, J8013E,
UNIX a Linux v€etné: Hewlett-Packard HP-UX, Sun JBO17E
Microsystems Solaris (pouze SPARCsystems), IBMAIX?,
HPMPE-iX?, RedHat Linux?, SUSE Linux?

Systémy LPR/LPD (podle standardu RFC 1179)?
IPP (Internet Printing Protocol)

Tisk pomoci protokolu FTP (File Transfer Protocol)

TCP/IPv6 (Tisk v pfimém rezimu) Microsoft Windows XP (32bitové a J8007G (690n)
64bitové), Server 2003, Vista. (V systému musi byt spustény
software monitoru portt HP IPv6/IPv4.) J7961G (635n)
Systémy LPR/LPD (podle standardu RFC 1179) s podporou  J7997G (630n)
klientd IPv6
J8010E, J8011E, J8O13E,
Systémy IPP s podporou klientd IPv6 JBO17E

Tisk pomoci protokolu FTP

IPX/SPX a kompatibilni Novell NetWare? J8007G (690n)
protokoly
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Tabulka 1-2 Podporované sit'ové protokoly (pokrac¢ovani)

Podporované sitové Prostredi pro tisk v siti’ Podporované produkty
protokoly

(Tisk v pfimém rezimu) Microsoft Windows 2000 a XP (pouze J7961G (635n)
32bitové)
J7997G (630n)

J8010E, J8011E, J8O13E,
J8017E

AppleTalk Operacni systém Apple Mac J8007G (690n)
(pouze EtherTalk) J7961G (635n)
J7997G (630n)

J8010E, JBO11E, J8O13E,
J8017E

DLC/LLC Protokoly DLC/LLC jsou poskytovany pro starsi systémy, které  J8007G (690n)
mohou vyzadovat podporu?
J7961G (635n)

J7997G (630n)

J8010E, JBO11E, J8O13E,
J8017E

T Informace o dal$ich sitovych systémech a jejich verzich najdete v aktualnich technickych specifikacich produktu HP Jetdirect.
Otazky tykajici se provozu v dalSich sitovych prostfedich zodpovi prodejce systému nebo autorizovany prodejce produkt(
Hewlett-Packard.

2 Prislusny software, dokumentaci a podporu ziskate od prodejce sitového systému.

Pokud nebyl dodan software Hewlett-Packard pro nastaveni a spravu v podporovanych systémech,
muzete ho ziskat ze stranky technické podpory spole¢nosti Hewlett-Packard na adrese:

http://www.hp.com/support/net_printing

Software pro nastaveni sitového tisku v jinych systémech obdrzite od prodejce systému.

Zabezpecovaci protokoly
SNMP (IP a IPX)

Protokol SNMP (Simple Network Management Protocol) je pouzivan aplikacemi pro spravu zafizeni v
siti. Tiskové servery HP Jetdirect podporu;ji pfistup k objektlim SNMP a k objektim standardniho
protokolu MIB-II (Management Information Base) v sitich pouzivajicich protokoly IPv4, IPv6 a IPX.

PIné vybavené tiskové servery HP Jetdirect podporuji agenty SNMP verze 1 a 2c a agenty SNMP verze
3 zajistujici lepSi zabezpeceni.

Cenové orientované tiskové servery (s funkcemi Value) podporuji pouze agenta SNMP verze 1 a 2c.

HTTPS

Oba druhy tiskovych servertl HP Jetdirect (s funkcemi Full i Value) podporuji protokol HTTPS (Secure
Hyper Text Transfer Protocol) umoZniujici zabezpe€enou a Sifrovanou komunikaci mezi integrovanym
webovym serverem na tiskovém serveru a webovym prohlizeCem.
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Ovéreni

Ovéreni pomoci serveru metodou EAP/802.1X

Z pozice sitového klienta podporuji plné vybavené tiskové servery HP Jetdirect sitovy pristup pomoci
protokolu EAP v siti IEEE 802.1X. Standard IEEE 802.1X obsahuje protokol pro ovéfeni na zakladé
portli, pomoci kterého sitovy port povoli nebo blokuje pfistup v zavislosti na vysledcich ovéfeni
klientd.

Tiskové servery pfipojené k portu 802.1X podporuji protokol EAP (Extensible Authentication Protocol)
s ovéfovacim serverem, jako je napfiklad server RADIUS (Remote Authentication Dial In User Service,
RFC 2138).

PIné vybavené tiskové servery HP Jetdirect podporuji nasledujici metody ovéreni EAP/802.1X:

e LEAP (lightweight EAP) je protokol pro vnitfni potfebu spole€nosti Cisco Systems, ktery ke
vzdjemnému ovéfeni (tj. klient a server se navzajem ovéfuji) pouziva hesla.

e PEAP (protected EAP) je protokol se vzajemnym ovérenim pouzivajici k ovéfeni klientd digitalni
certifikaty pro ovéfeni a hesla sitovych serverd. Kvuli vy$Simu zabezpeceni probiha komunikace
pro ovéfeni v kddu TLS (Transport Layer Security). K zabezpec€eni komunikace jsou pouzity
dynamické Sifrovaci klice.

e EAP-TLS (RFC 2716) je protokol se vzajemnym ovéFfenim pouzivajici k ovéreni klientl i sitového
serveru digitalni certifikaty podle standardu X.509v3. K zabezpe&eni komunikace jsou pouzity
dynamickeé Sifrovaci kliCe.

Zarizeni infrastruktury sité, pomoci kterych je tiskovy server pfipojen k siti (napfiklad sitovy pfepinac),
musi podporovat také pouzitou metodu ovéreni EAP/802.1X. Ve spolupraci s ovéfovacim serverem
muze zafizeni infrastruktury Fidit droven pfistupu do sité a ke sluzbam, které jsou k dispozici klientu
tiskového serveru.

Chcete-li konfigurovat tiskovy server pro ovéfeni typu EAP/802.1X, pouZijte integrovany webovy server
z prostiedi webového prohlize€e. Dalsi informace naleznete v €asti Integrovany webovy server (V.
38.xx) na strance 63.

Ovéreni bezdratového tiskového serveru

Kabelové a bezdratové tiskové servery HP Jetdirect podporuji nasledujici metody bezdratového
oveéfeni:

e  WEP: Ovéfeni zaloZené na tajném spolec¢ném kli¢i WEP (Wired Equivalent Privacy), ktery je tfeba
nakonfigurovat v kazdém bezdratovém zafizeni. Zafizeni, které nema spravny kli¢ WEP, nemuze
sit pouzivat. Pro sitovou komunikaci se pouzivaji statické Sifrovaci protokoly WEP.

e  WPA/WPA2-Personal: Pouziva standardy WPA (Wi-fi Protected Access) prostfednictvim pfedem
sdileného klice. Pfedem sdileny kli¢ je generovan na zakladé pfistupového hesla zadaného
uzivatelem. Pro sitovou komunikaci se pouzivaji dynamické Sifrovaci protokoly WPA, které
zarucuji lepsi zabezpeceni.

e WPA/WPA2-Enterprise: Pro pouziti bezdratové sité jsou pozadovany pfihladovaci udaje 802.1X.
Vyhrazeny server ovéfi identitu uzivatele nebo zafizeni, které pozaduje pfistup k siti. K dispozici
je nékolik protokolU.
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IPsec a Firewall

Funkce zabezpeceni IPsec/brana firewall poskytuji zabezpe&eni rozhrani typu sit-uzel u siti
vyuzivajicich protokoly IPv4 i IPv6. Funkce firewall poskytuje jednoduché fizeni provozu protokolu IP —
bud' provoz povoli, nebo vyfadi. Protokol IPsec (Internet Protocol security, RFC 2401) poskytuje dalsi
ochranu pomoci ovérovacich a Sifrovacich protokold.

Moznosti funkci IPsec a Firewall zavisi na konkrétnim tiskovém serveru HP Jetdirect a na tiskarné d&i
zarizeni MFP, ve kterém je nainstalovany. K dispozici jsou nasledujici moznosti:

e Cenové orientované tiskové servery (Value) funkce IPsec a Firewall nepodporuiji.

e PIné vybavené tiskové servery a tiskarny ¢i zafizeni MFP (Full) podporujici protokol IPsec mohou
provoz protokolu IP kontrolovat jak pomoci funkce Firewall, tak pomoci ochrany prostfednictvim
protokolu IPsec.

e PIné vybavené tiskové servery a tiskarny &i zafizeni MFP (Full), které nepodporuji protokol IPsec,
mohou provoz protokolu IP kontrolovat pouze pomoci funkce Firewall.

Chcete-li tiskovy server konfigurovat pro funkce IPsec/Firewall, pouZijte integrovany webovy server z
prostifedi webového prohlize€e. DalSi informace naleznete v ¢asti Konfigurace funkce IPsec/Firewall
(V.38.xx) na strance 99.

Dodavana dokumentace

Informace o tiskovém serveru HP Jetdirect naleznete v nasledujicich pFiru¢kach:

e  PriruCka pro zahajeni prace nebo Uzivatelska pfirucka nebo odpovidajici dokumentace tiskarny
(dodavany s tiskarnami, do kterych vyrobce nainstaloval tiskovy server HP Jetdirect).

e Tato Pfiru¢ka spravce tiskového serveru HP Jetdirect poskytuje informace pro pfislusné modely
produkttl HP Jetdirect.

Podpora HP
Online podpora HP

24 hodin denné, 7 dni v tydnu mizete navstivit web spole¢nosti Hewlett-Packard:

http://www.hp.com/support/net_printing

Inovace firmwaru

CSww

PIné vybavené tiskové servery HP Jetdirect (Full) podporuji inovace firmwaru novymi nebo vylepSenymi
funkcemi. Pokud je pro vas model tiskového serveru k dispozici inovace firmwaru, mizete ji stahnout a
nainstalovat prostfednictvim sité. Dostupné inovace muzete vyhledat a stahnout z webu spolecnosti
Hewlett-Packard na adrese:

http://www.hp.com/go/webjetadmin_firmware
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Nastroje pro instalaci firmwaru

Inovace firmwaru pro podporované tiskové servery HP Jetdirect Ize nainstalovat prostfednictvim sité
pomoci nékterého z nasledujicich instalacnich nastroja:

e HP Jetdirect download manager (Windows): K dispozici ke stazeni na strankach technické
podpory online spole¢nosti Hewlett-Packard na adrese:

http://www.hp.com/go/dim_sw

e HP Web JetAdmin: DalSi informace o podporovanych systémech naleznete na strankach HP Web
JetAdmin na adrese:

http://www.hp.com/go/webjetadmin

e Integrovany webovy server: Obsahuje moznost inovovat firmware. Tento nastroj je soucasti
tiskového serveru a je pfistupny prostfednictvim webového prohlize¢e. DalSi informace viz
Integrovany webovy server (V.38.xx) na strance 63.

e FTP: Pro pfenos souboru bitové kopie inovace firmwaru na tiskovy server Ize pouzit protokol FTP.
Ke spusténi relace FTP pouZijte adresu IP zafizeni nebo nazev hostitele. Pokud je nastaveno
heslo, musi byt pro pfipojeni k zafizeni toto heslo zadano. Pfed ukon&enim relace zkontrolujte,
zda je stazeni dokon&eno. Typické piikazy FTP potfebné k inovaci zafizeni jsou uvedeny v
nasledujicim pfikladu:

ftp> bin

fto> hash

ftp> cd /download

ftp> put <firmware image filename>
fto>#t######HHHHHH## I H
HHHAHARHABHARH AR .

fto> bye

kde <firmware image filename> oznacuje nazev s Uplnou cestou.

Telefonicka podpora HP

Odborné vyskoleni technici jsou pfipraveni odpovédét na vase telefonaty. Chcete-li ziskat informace o
nejnovéjSich telefonnich &islech technické podpory spole¢nosti Hewlett-Packard a o sluzbach
dostupnych ve v8ech zemich/oblastech svéta, navstivte adresu:

http://www.hp.com/support

Ef POZNAMKA: Bezplatna telefonicka podpora v USA a v Kanadé je dostupna na telefonnim &isle
1-800-HPINVENT nebo 1-800-474-6836.

Hovorné hradi volajici. Poplatky se mohou liSit. Aktualni tarify ziskate od mistni telefonni spole€nosti.

Registrace produktu

Tiskovy server HP Jetdirect si mlizete zaregistrovat na nasledujici webové strance spolecnosti Hewlett-
Packard:

http://www.hp.com/go/jetdirect_register
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Dostupnost produktu

Informace o zavazku spole¢nosti HP vzhledem k dostupnosti tiskovych servera HP Jetdirect:

e Navstivte webové stranky HP na adrese http://www.hp.com/accessibility

e  Odeslete e-mail na adresu: accessibility@hp.com
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2

Prehled softwarovych reseni
spolecnosti Hewlett-Packard

Spolecnost Hewlett-Packard nabizi fadu softwarovych feSeni umozniujicich instalaci nebo spravu
zafizeni pfipojenych k siti pomoci tiskového serveru HP Jetdirect. K vybéru vhodného softwarového
feSeni pro vaSe potieby pouZijte tabulku Tabulka 2-1 Softwarova feSeni na strance 9.

Br POZNAMKA: Dalsi informace o té&chto a dalsich fe$enich najdete na strankach technické podpory
online spole¢nosti Hewlett-Packard (HP online support) na adrese:

CSwWw

http://www.hp.com/support/net _printing

Tabulka 2-1 Softwarova reseni

Provozni prostredi

Funkce

Poznamky

Pruvodce instalaci sitové tiskarny HP (systém Windows) na strance 11

Windows 2000, XP, Server 2003,
Vista

TCP/IPv4 a TCP/IPv6

Nastroj pro zjisténi, nastaveni a instalaci
tiskarny v siti TCP/IP. Po pfipojeni tiskarny k siti
mate moznost nainstalovat (nebo pfidat) do
systému jednu sitovou tiskarnu pro tisk v
pfimém rezimu (pfima komunikace mezi
sitovymi uzly). U sitového serveru muzete
pouzivat tiskarnu v rezimu tisku klient-server
(rezim sdileni).

e Jednoducha instalace tiskarny.

° Instalovatelnou verzi, kterou Ize
spustit z pevného disku, je
mozno stahnout z webového
serveru HP.

POZNAMKA: Softwarové ovladace
tiskarny nejsou soucasti produktu a
musi byt pofizeny samostatné.

Instalator tiskarny HP Jetdirect pro systém UNIX na strance 11

HP-UX 10.x-10.20 a 11.x

Solaris 2.6, 7 a 8 (pouze
SPARCsystems)

TCP/IPv4

Softwarové FeSeni pro instalaci tiskaren
pfipojenych k serveru HP Jetdirect v siti IPv4.

° Instalovatelnou verzi, kterou Ize
spustit z pevného disku, je
mozno stahnout z webového
serveru HP.

HP Web JetAdmin na strance 11

(Aktualni informace tykajici se
podporovaného systému jsou k
dispozici na webovych strankach
spole¢nosti Hewlett-Packard.)

Windows 2000, XP Professional,
Server 2003, Vista

HP-UX'

Solaris’

Nastroj podnikové spravy pro vzdalenou
instalaci, konfiguraci a spravu tiskovych servert
pfipojenych pomoci serveru HP Jetdirect,
tiskaren jinych vyrobcl nez Hewlett-Packard,
které podporuji standardni objekty MIB, a
tiskaren s integrovanymi webovymi servery.

e  Preferované feSeni spolecnosti
Hewlett-Packard pro trvalou
spravu a instalaci nékolika
tiskaren v ramci intranetu.

e  Sprava pomoci prohlizece.
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Tabulka 2-1 Softwarova reSeni (pokracovani)

Provozni prostredi Funkce Poznamky

Fedora Core a SuUSE Linux
NetWare'

TCP/IPv4, IPX/SPX

Software pro internetové pfipojeni tiskarny na strance 13

Windows 2000 (s procesorem Intel)  Softwarové feSeni pro tisk prostfednictvim e  Mdaze poskytovat efektivni
Internetu na tiskarnach pripojenych k serveru distribuci vysoce kvalitnich

TCP/IPv4 HP Jetdirect s povolenym protokolem IPP. vytiskd prostfednictvim sité

i Internet. Nahrazuje fax, postu a
POZNAMKA: Software spole¢nosti kuryrni sluzby.
Microsoft pro tisk v siti Internet je také
soucasti systémua Windows 2000, XP e  Vyzaduje verzi firmwaru
a Server 2003. tiskového serveru HP Jetdirect

x.20.00 nebo novéjsi.

1 Podporuje vytvareni front a spravu perifernich zafizeni pomoci softwaru HP Web JetAdmin nainstalovaného v podporovaném
systému.
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Privodce instalaci sitové tiskarny HP (systém Windows)

Pravodce instalaci sitové tiskarny HP je program pro zjisténi, nastaveni a instalaci tiskarny v siti TCP/
IP. V systémech Windows XP a 2003 Server podporuje verze 5.0 také tisk prostfednictvim siti IPv6, ale
Zjisténi tiskarny je omezeno pouze na protokoly IPv4. Verze 6.0 a 7.0 podporuji zjisténi tiskarny v siti
IPv6.

U bezdratovych tiskovych serverl nejdfive nakonfigurujte bezdratova nastaveni na tiskovém serveru,
aby se mohl pfipaijit k siti.

Po pfipojeni tiskaren k siti (kabelem nebo bezdratové) nainstaluje pravodce tiskarnu do pocitaci nebo
na servery, které odesilaji tiskové ulohy pfimo do tiskarny. Tento zpusob tisku se nazyva pfimy rezim
(peer-to-peer).

Pokud se jedna o server, mizete tiskarnu sdilet, takze klienti v siti mohou pouzivat tiskarnu
prostfednictvim serveru. Tento zpUsob tisku se nazyva tisk klient-server.

Verzi, ktera se spousti z pevného disku, Ize stahnout ze stranek technické podpory online spole¢nosti
Hewlett-Packard (HP online support) na adrese:

http://www.hp.com/go/inpw_sw

Pozadavky

Br POZNAMKA: U kabelovych a bezdratovych tiskovych serverti HP Jetdirect pouzivanych v
bezdratovém prostredi je pro konfiguraci bezdratovych nastaveni doporu¢eno kabelové pfipojeni. Po
nakonfigurovani nastaveni mazete kabel odstranit.

Ke konfiguraci bezdratovych nastaveni bez kabelu je vyZzadovan pocita¢ obsahujici kartu bezdratového
rozhrani, ktera je vestavéna nebo nainstalovana do vstupné-vystupniho portu. Podrobné pokyny
naleznete v instalaéni pfiru€ce dodané s tiskovym serverem.

e  Microsoft Windows XP, Windows 2000, Server 2003, Vista v sitich TCP/IP
e  Spravny software k tiskarné (ovladac¢ tiskarny) pro danou tiskarnu a operacni systém

e Pripojeni tiskarny k siti prostfednictvim tiskového serveru HP Jetdirect

Instalator tiskarny HP Jetdirect pro systém UNIX

Instalator tiskarny HP Jetdirect pro systém UNIX podporuje systémy HP-UX a Solaris. Tento software
slouZi k instalaci, konfiguraci a zajisténi diagnostickych funkci pro tiskarny HP pfipojené k siti TCP/IPv4
prostfednictvim plné vybavenych tiskovych serveri HP Jetdirect.

Instalator si muzZete stahnout ze stranek technické podpory online spole¢nosti Hewlett-Packard (HP
online suport) na adrese:

http://www.hp.com/support/net_printing

Informace o pozadavcich na systém a o postupu instalace najdete v dokumentaci dodané se softwarem.

HP Web JetAdmin

HP Web JetAdmin je podnikovy nastroj pro spravu zafizeni, jehoZ pomoci Ize prostfednictvim
standardniho webového prohlizece jednoduse vzdalené instalovat, konfigurovat a spravovat Siroké
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spektrum tiskovych zafizeni spole¢nosti HP i jinych vyrobcl. Software HP Web JetAdmin Ize vyuzit k
profesionalni spravé jednotlivych zafizeni nebo skupin zafizeni.

Software HP Web JetAdmin podporuje zafizeni, kterd obsahuji standardni objekty MIB tiskaren pro
obecnou spravu. Protoze je dobfe integrovan s tiskovymi servery HP Jetdirect a tiskarnami HP, maze
software HP Web JetAdmin poskytnout funkce roz3ifené spravy.

Pfi pouzivani softwaru HP Web JetAdmin se fidte napovédou online a dokumentaci dodanou se
softwarem.

Pozadavky na systém

Software HP Web JetAdmin Ize pouzivat v systémech Microsoft Windows 2000, Windows XP
Professional, Windows Server 2003, Windows Vista a vybranych systémech Linux (Fedora Core a SUSE
Linux). Informace o podporovanych operacnich systémech, klientech a kompatibilnich verzich

prohlize€l naleznete na strankach technické podpory online spole¢nosti Hewlett-Packard (HP online
support) na adrese: http://www.hp.com/go/webjetadmin.

Ef POZNAMKA: Pokud je software HP Web JetAdmin nainstalovany na podporovaném hostitelském
serveru, mlzete jej pouzivat z libovolného klienta prostfednictvim kompatibilniho webového prohlizece.

(Vyhledejte hostitele softwaru HP Web JetAdmin.) Poté mlzete nainstalovat a spravovat tiskarnu v siti
Novell NetWare a dalSich sitich.

Instalace softwaru HP Web JetAdmin
Pfi instalaci softwaru HP Web JetAdmin postupujte nasledovné:
1. Zkontrolujte, zda mate v mistnim pocitaci opravnéni spravce.

2. Stahnéte instalacni soubory z webu spolecnosti HP na adrese: http://www.hp.com/go/
webjetadmin.

3. Nainstalujte software HP Web JetAdmin podle pokyn( na obrazovce.

B POZNAMKA: Pokyny k instalaci se nachazeji také v instalagnim souboru softwaru HP Web JetAdmin.

Ovéreni instalace softwaru HP Web JetAdmin a poskytnuti pristupu

e Ve webovém prohlizeéi prejdéte na instalaci softwaru HP Web JetAdmin, jak ukazuje nasledujici
priklad:

http://systemname.domain:port/

V pfikladu je systemname . domain nazev hostitelského webového serveru a port je Cislo portu
pfifazené béhem instalace. Ve vychozim nastaveni je pouZito Cislo portu 8000.

e  Pristup k softwaru HP Web JetAdmin miizete uzivateldm umoznit pfidanim odkazu na domovskou
stranku webového serveru pfesmérovanou na adresu URL softwaru HP Web JetAdmin. Napfiklad:

http://systemname.domain:port/

Konfigurace a zména nastaveni zarizeni

Pomoci prohlizece prejdéte na adresu URL programu HP Web JetAdmin. Napfiklad:

http://systemname.domain:port/
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Bf POZNAMKA: Misto adresy ve tvaru systemname . domain miiZete pouzit adresu IPv4 hostitelského
pocitaCe, ve kterém je software HP Web JetAdmin nainstalovany.

PFi vyhledavani a spravé tiskarny postupuijte podle pokyn( na pfislusné domovské strance.

Odebrani softwaru HP Web JetAdmin

Chcete-li program HP Web JetAdmin odebrat z webového serveru, pouzijte odinstalaéni program
dodavany se softwarem.

Software pro internetové pripojeni tiskarny

(Pouze pro pIné vybavené tiskové servery) Tiskové servery HP Jetdirect podporuji protokoly IPP a
Secure IPP.

Pomoci vhodného softwaru v pocitaci Ize prostfednictvim Internetu vytvofit tiskovou cestu IPP z vaseho
pocitace k podporované tiskarné pripojené k tiskovému serveru HP Jetdirect.

B POZNAMKA: Funkce zabezpe&eni dostupné v softwaru pro tisk prostfednictvim protokolu IPP jsou
omezené. Spravce sité musi nakonfigurovat sitovou branu firewall tak, aby pfijimala pfichozi poZzadavky
tiskové cesty IPP. Jsou podporovana zabezpec€ena pfipojeni IPP prostfednictvim protokolu HTTPS
(zabezpec&eny protokol HTTP).

Internetovy tisk poskytuje nasledujici funkce a vyhody:
e Vzdaleny tisk vysoce kvalitnich spéSnych dokumentu, a to barevné i ¢ernobile

e Vzdaleny tisk dokumentl s minimalnimi naklady ve srovnani se sou¢asnymi metodami (napfiklad
fax, poSta a kuryrni sluzby)

° RozSifeni tradi¢niho modelu tisku v siti LAN o model tisku v Internetu

e  Prenos odchozich pozadavkul IPP na odeslani tisku skrz brany firewall

Software dodavany spoleénosti Hewlett-Packard

Pomoci softwaru pro internetové pfipojeni tiskarny HP (HP Internet Printer Connection) Ize tisknout
prostfednictvim Internetu z klientd Windows 2000. Pfi ziskani a instalaci softwaru postupujte
nasledovné:

1.  Software HP Internet Printer Connection (Internetové pfipojeni tiskarny HP) Ize stahnout
prostfednictvim technické podpory online spole¢nosti Hewlett-Packard (HP online support) na
adrese:

http://www.hp.com/go/ipc_sw

2. Postupuijte podle pokyn(i dodanych se softwarem. (Pozadejte spravce sité o adresu IP nebo adresu
URL tiskarny, ktera je potfebna k dokonceni instalace.)

Systémové pozadavky softwaru HP
e Poditac se systémem Microsoft Windows 2000

e Tiskovy server HP Jetdirect podporujici protokol IPP
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Servery proxy podporované softwarem HP

Webovy server proxy s podporou protokolu HTTP v1.1 nebo vys8iho. (Nemusi byt vyZzadovan pfi tisku
v siti intranet.)

Software dodavany spole¢nosti Microsoft

Ef POZNAMKA: Podporu pro software Windows IPP Zadejte u spole¢nosti Microsoft.

Software integrovany se systémy Windows 2000, XP a Server 2003

Misto softwaru dodavaného spole¢nosti HP mlzete pouzit klientsky software IPP integrovany v systému
Windows. Implementace IPP na tiskovém serveru HP Jetdirect je kompatibilni s klientskym softwarem
IPP systému Windows.

PFi nastavovani tiskové cesty k tiskarné pfipojené k Internetu prostfednictvim tiskového serveru HP
Jetdirect pomoci klientského softwaru IPP systému Windows 2000 nebo XP postupujte podle
nasledujicich pokyn:

1. Klepnéte na tlacitko Start a pak na polozku Tiskarny a faxy.

2. Spustte Pravodce pridanim tiskarny (klepnéte na poloZzku Pridat tiskarnu) a pak klepnéte na
tlacitko Dalsi.

3.  Vyberte moznost Sit'ova tiskarna a klepnéte na tlacitko Dalsi.

4. Vyberte mozZnost Pripojit k tiskarné umisténé v Internetu a zadejte adresu URL tiskového
serveru, jako v nasledujicim pfikladu:

http:// <IP address> [/ipp/port#]

V pfikladu pfedstavuje fetézec <IP address> adresu IPv4 nakonfigurovanou na tiskovém
serveru HP Jetdirect a [ /ipp/port#] urCuje Cislo portu. U tiskovych server(l s jednim portem se
jedna o port 1 (vychozi nastaveni je /ipp/port1).

Priklad:

http://192.160.45.40 Pfipojeni IPP k tiskovému serveru HP Jetdirect s adresou IPv4 192.160.45.40. (“Port /
ipp/portl se pfedpoklada a neni pozadovan.)

Br POZNAMKA: Chcete-li pouzit zabezpe&ené ptipojeni IPP, nahradte ve vySe uvedené adrese
URL text http:// textem https://.

Klepnéte na tlacitko Dalsi.

5. Poskytnéte ovladac tiskarny. (Tiskovy server HP Jetdirect neobsahuje ovladace. K instalaci
ovladale budete mozna potiebovat instalacni disk CD-ROM tiskarny.)

6. Klepnutim na tla¢itko OK nainstalujte ovladac tiskarny a pak postupujte podle pokynl na
obrazovce.
Software dodavany spole€nosti Novell

Tiskovy server HP Jetdirect je kompatibilni s protokolem IPP pracujicim v siti NetWare verze 5.1 s
aktualizaci SP1 nebo novéjsi. Informace o podpore klientli NetWare najdete v technické dokumentaci
systému NetWare nebo je ziskate od spole&nosti Novell.

14 Kapitola 2 Prehled softwarovych feSeni spole¢nosti Hewlett-Packard csSww



Sit'ova instalace v systému Mac OS

Softwarové nastroje

Pouzijte nasledujici softwarové nastroje systému Mac OS:

B POZNAMKA: Dalsiinformace o fe$eni Mac OS naleznete na adrese: http://www.hp.com/go/mac

Systémy Mac OS Classic: Program HP LaserJet Utility umoZriuje konfigurovat a spravovat tiskarny
(zafizeni MFP) pfipojené k serveru HP Jetdirect v sitich AppleTalk (EtherTalk).

Mac OS X v10.2 a pozdéjsi: Pro konfiguraci a spravu tiskarny nebo zafizeni MFP pouzijte néktery
z nasledujicich nastroju:

0 Aplikaci HP Printer Utility (pouze u podporovanych tiskaren) v sitich TCP/IP a AppleTalk
(EtherTalk).

° Integrovany webovy server tiskarny nebo zafizeni MFP prostfednictvim prohlizee (napf.
Safari 2.0 nebo vysSi) zadanim adresy IP nebo nazvu hostitele zafizeni jako adresy URL.

Mac OS X v10.2 a pozdg&jsi: PouZijte systémové nastroje pro tisk TCP/IP, jako je aplikace Apple
Print Center nebo Bonjour (dfive Rendezvous).

Pouzivani aplikace Bonjour (Mac OS X v10.4)
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Tiskové servery HP Jetdirect podporuji technologii Bonjour (dfive znamou jako Rendezvous), pomoci
které |ze nalézt a nainstalovat tiskarnu prostfednictvim sité TCP/IP.

POZNAMKA: Tiskarna musi byt ve stejném segmentu sité a nesmi byt za smérovacem.

V nastaveni Konfigurace sitovych portt musi byt povolen pfislusny sitovy port (napf. aktivni
Integrovana sit’ Ethernet) a musi byt uveden v seznamu portt jako prvni.

Chcete-li jednoznacné identifikovat tiskarnu v siti, ktera obsahuje mnoho tiskaren, vytisknéte pomoci
ovladaciho panelu tiskarny Konfiguraéni stranku serveru HP Jetdirect. Tato stranka obsahuje informace
pro jednoznacnou identifikaci dané tiskarny.

Chcete-li aplikaci Bonjour a integrovany webovy server spustit pfimo, postupujte nasledovné:

1.
2,

Otevfete aplikaci Safari a klepnéte na ikonu zalozky.
V seznamu zalozek vyberte polozku Bonjour. Zobrazi se seznam zjisté€nych tiskaren.

Naleznéte a vyberte pfisludnou tiskarnu. Je uveden fetézec hexadecimalnich Cislic, které by mély
odpovidat hardwarové adrese v siti LAN (nebo poslednim 6 &islicim adresy) na konfiguracni
strance serveru HP Jetdirect pro danou tiskarnu.

Poklepanim na polozku tiskarny ziskate pfistup k integrovanému webovému serveru tiskarny.
Pomoci karty Sit’ provedte konfiguraci pozadovanych sitovych nastaveni.

PFi pfidavani tiskarny do systému pro tisk postupujte nasledovné:

1.

2,

Otevrete dialogové okno System Preferences (Pfedvolby systému) a potom dialogové okno Print
& Fax (Tisk a fax).

Klepnutim na tlagitko + pfidejte tiskarnu.
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3. V dialogovém okné Printer Browser (Prohlize¢ tiskarny) vyberte tiskarnu pomoci moznosti
Default Browser (Vychozi prohlize¢) a pak klepnéte na tlacitko Add (Pridat).

Ef POZNAMKA: Pokud se zobrazi seznam nékolika typl pfipojeni, vyberte pfipojeni
prostfednictvim aplikace Bonjour.

4. 'V dialogovém okné Print & Fax (Tisk a fax) ovéfte, zda je nova tiskarna pfidana.

Ovéreni konfigurace sité

Chcete-li ovéfit aktualni konfiguraci sit&, vytisknéte konfiguraéni stranku HP Jetdirect nebo pouZijte
integrovany webovy server a zobrazte nastaveni na karté Sit'.

Pfed tiskem konfigura¢ni stranky pockejte, az na ovladacim panelu bude zobrazena zprava
PRIPRAVENO po dobu alespori jedné minuty. Pak stranku vytisknéte.

Informace o obsahu konfiguraéni stranky naleznete v ¢asti Konfiguracni stranky serveru HP Jetdirect
na strance 133.

Test konfigurace
1. Oteviete aplikaci Safari a zobrazte stranku.
2.V aplikaci Safari klepnéte na nabidku File (Soubor) a zvolte pfikaz Print (Tisk).
3.V poli Printer (Tiskarna) vyberte pfislusnou tiskarnu a potom klepnéte na tlacitko Print (Tisk).

Pokud tiskarna vytiskne ulohu, je do sité pfipojena spravné. Pokud tiskarna netiskne, informace o
feSeni problému viz ReSeni problému s tiskovym serverem HP Jetdirect na strance 119.
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Konfigurace protokolu TCP/IP

Ma-li tiskovy server HP Jetdirect spravné pracovat v siti TCP/IP, musi mit platnou konfiguraci parametrt
sité TCP/IP, jako je napf. adresa IP platna v pfisludné siti.

Tiskovy server HP Jetdirect podporuje soucasné sité IPv4 a IPv6. Konfigurace tiskového serveru pro
praci v siti IPv4 zUstava stejna jako u pfedchozich produktt HP Jetdirect.

Konfigurace protokolu IPv6

Tiskoveé servery HP Jetdirect poskytuji zakladni konfigura&ni funkce pro provoz v siti IPv6. Pro tiskové
sluzby pomoci protokolu IPv6 poskytuje tiskovy server nasledujici funkce:

e tisk pfimo podle adresy IP (ve formatu raw) prostfednictvim protokolu TCP 9100 vyhrazeného pro
spole¢nost HP,

e tisk LPD prostfednictvim portu protokolu TCP 515,
e tisk pomoci protokolu IPP prostfednictvim portu protokolu TCP 631,
e tisk pomoci protokolu FTP prostfednictvim portd protokolu TCP 20 a 21.

Tiskovy server podporuje vzdalenou konfiguraci prostfednictvim serveri DHCPv6 a smérovacu IPv6.
Dale pak podporuje vzdalenou konfiguraci a spravu z webového prohlize€e prostfednictvim protokold
HTTP a HTTPS. Mistni konfigurace zakladnich parametrt protokolu IPv6 je dostupna prostfednictvim
ovladaciho panelu tiskarny, pokud je tato funkce podporovana tiskarnou nebo zafizenim MFP.

Seznameni s adresami IPv6
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Adresa IPv6 je tvofena 128 bity. Normalni format adresy IPv6 je osm poli oddélenych dvojteckou (:).
Kazdé pole obsahuje ¢étyfi hexadecimalni Cislice, které predstavuji 16 bitu:

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

V uvedeném pfikladu je h hexadecimalni Cislice od 1 do 0 a od A do F. Tento format se nékdy nazyva
hexadecimalni tvar oddéleny dvojteckou.

Pokud nékolik po sobé nasledujicich poli obsahuje pouze nuly (0), mize byt v nékterych aplikacich
adresa IPv6 zadana nebo zobrazena pomoci zkracené verze. Je mozné pouzit jako oddélovac poli dvé
dvojtecky (::) a pocatec¢ni nuly v poli vynechat. (Dvé dvojte€ky pro oznaceni skupiny nulovych poli Ize
v adrese pouzit jen jednou.) Pfiklad adresy IPv6:

2001:0DB8:0000:0000:0000:0000:0200:bb02

Pomoci zkracené verze Ize tuto adresu zapsat jako:

2001:DB8::200:bb02
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Dvé dvojte€ky pro oznaceni skupiny nulovych poli Ize v8ak v adrese pouzit jen jednou.

Adresy IPv6 jsou €asto udavany ve formé pfedpony, ktera oznaduje pevnou hodnotu spojenou s prvni
¢asti adresy, nasledované délkou pfedpony oznacujici po€et znak(l v této pfedponé. Pfedpona délky
64 v adresovani IPv6 obvykle oznaduje sit nebo podsit. Pfedpona s délkou mensi nez 64 typicky
oznacuje &ast adresniho prostoru IPv6 nebo smérovani.

Nasledujici pfiklady znazoriuji vyhrazené €asti adresniho prostoru IPv6:
e 2001:DB8::/32 (vyhrazeno pro pouziti pouze pro pfiklady v dokumentaci)

e FE80::/10 (vyhrazeno pouze pro mistni adresy)

Adresy IPv6 nepouZivaji masky podsité, jako je tomu u adres IPv4. Misto toho zde k uréeni celé sité
nebo podsité (té Casti z celé adresy hostitele, ktera ur€uje sit nebo podsit) slouzi udaj délky predpony,
jako je tomu v nasledujicim pfikladu:

2001:DB8:1234:5678:abcd::ef01/64

V pfikladu je /64 délka pfedpony a oznacuje, Ze 2001 :DB8:1234:5678 je sit nebo podsit pro
konkrétniho hostitele jednoznaéné uréeného Casti adresy abcd: :ef01.

Internet Engineering Task Force (IETF) IPv6 nebo v dokumentaci dodané se systémem nebo
smeérovacem podporujicim protokol IPv6.

Konfigurace adresy IPv6

VétSina adres tiskového serveru je automaticky konfigurovana v souladu se standardy IPv6. V pfipadé
potfeby umoznuje tiskovy server zadat adresu IPv6 ru¢né pomoci ovladaciho panelu tiskarny nebo
integrovaného webového serveru. Pokud je v tiskovém serveru povolen protokol IPv6, jsou vSechny
automaticky nakonfigurované adresy IPv6 aktivni. Ruéné nakonfigurované adresy jsou vSak ve
vychozim nastaveni zakazané a je tfeba je ru¢né povolit.

Nestavové adresy pfifazené tiskovému serveru jsou fizeny smérovagem. Stavové adresy jsou bézné
pfifazeny serverem DHCPV6 na pokyn smérovace. Tiskovy server v8ak Ize nakonfigurovat tak, aby vzdy
pouzival stavovou konfiguraci, nebo aby stavovou konfiguraci pouZil v pfipadé&, Ze selZe nestavova
konfigurace.

Mistni adresa

Mistni adresy IPv6 se samy automaticky konfiguruji a umoziuji komunikaci IPv6 mezi hostiteli
pfipojenymi ke stejné lince (smérovace mistni adresy nepfedavaji). Protoze si kazdy hostitel IPv6 v
mistni siti pfifadi mistni adresu, neni nutna infrastruktura zaloZzena na smérovacich.

Kdyz tiskovy server vytvafi mistni adresu, je mistni pfedpona FE80: : /10 zkombinovana s 64bitovou
adresou hostitele, ktera je odvozena z adresy MAC tiskového serveru podle pfedem definovaného
algoritmu.

Napfiklad tiskovy server s adresou MAC 00-0E-7F-E8—-01-DD vytvori nasledujici mistni adresu:

FE80::20e:7FFF:FEE8:1DD

Pouziti mistniho adresovani IPv6 je vhodné pro malé sité bez konfigurace.
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Nestavové adresy

Nestavové adresy jsou obvykle pfifazovany tiskovému serveru smérovagem, a nikoli serverem (jako je
server DHCPv6). Smérovac vSak mlze urcit, Ze dalSi konfiguraci poskytne server.

Tiskovy server musi pfijimat pravidelna oznameni smérovace. Tyto zpravy obsahuiji jednu nebo vice
moznosti pfedpony IPv6 a mohou urCovat 64bitové mistni podsité nebo vychozi smérovani. Tyto
pfedpony jsou zkombinovany s 64bitovou adresou hostitele (odvozenou od adresy MAC tiskového
serveru), a vytvari tak nestavové adresy IPv6 konfigurované na tiskovém serveru.

Nestavové adresovani je vhodné pro sité, které vyZaduji smérovani provozu, ale s minimalni konfiguraci
sité.

Stavové adresy

Stavové adresy IPv6 konfiguruje na tiskovych serverech HP Jetdirect server DHCPV6. Zasada metody
DHCPv6 na tiskovém serveru uréuje, kdy méa byt server DHCPvV6 pouZit pro stavovou konfiguraci.
Muzete urcit, ktera z nasledujicich zasad DHCPv6 ma byt na tiskovém serveru pouzita:

e Ovladano smérovac¢em: Stavova konfigurace protokolu DHCPv6 bude pouzita, pokud si to
vyzada smérovac.

e Nestavova konfigurace selze: Stavova konfigurace DHCPV6 bude pouzita v pfipadé&, Ze selze
nestavova konfigurace.

e Vzdy pouzit DHCPv6: Pii spusténi je vzdy pouzit server DHCPV6 pro stavovou konfiguraci.

Stavova konfigurace je vhodna v pfipadé, Ze je potfeba konfigurace hostitele ve vétSim rozsahu, nez
jaky poskytuje smérovac (napf. nazev domény nebo adresy server(i DNS).

Pouziti serveru DNS
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Tiskové servery HP Jetdirect podporuji konfiguraci serverti DNS IPv6 pro tiskovy server.

Vzhledem k délce a slozitosti adresy IPv6 muze byt jeji zadani v aplikacich k uréeni nebo vyhledani
zarizeni obtizné. Nékteré klientské aplikace nemusi podporovat pfimé zadani adresy IPv6. Pokud jsou
vSak v systému DNS nakonfigurovany pfislusné zaznamy adres IPv6, mize byt pro tiskovy server k
dispozici rozliSovani nazvu. Je-li podporovano rozliSovani nazvd, mazete v téchto aplikacich zadat
nazev hostitele tiskového serveru nebo Uplny ndzev domény (FQDN).

POZNAMKA: Tiskovy server nepodporuje dynamické aktualizace serveru DNS. Adresy IPv6 nejsou
na servery DNS dodavany automaticky.
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Nastroje a pomocné programy

Pro sité IPv6 jsou k dispozici systémoveé nastroje umoziujici pFistup na tiskovy server nebo fedeni potizi
s komunikaci s tiskovym serverem. Pfiklady:

@

ipconfig /all nebo ipv6 if: VypiSe adresy IPv6 pro rizna rozhrani nakonfigurovana v systému.
Adresa IPv6 rozhrani mize obsahovat ID rozsahu, coz je identifikator indexu rozhrani (napfiklad
%3) pfipojeny k mistni adrese IPv6.

ping6: Odesle testovaci pakety na vzdalené rozhrani a vypiSe pakety odpovédi. Tento pfikaz
pouziva nasledujici syntaxi:

ping6 <IPv6 address><$ScopelD>

POZNAMKA: V systému Windows Server 2003 Ize pro adresu IPv6 pouzit pfikaz ping s
pfislusnym parametrem.

V uvedeném pfikladu je <IPv6 address> adresa rozhrani vzdaleného hostitele, jako je tiskovy
server. <$ScopeID> jedine¢né identifikuje rozhrani v mistnim systému, pokud je nakonfigurovan
s nékolika mistnimi adresami IPv6.

Je-li mistni adresa IPv6 tiskového serveru napfiklad £e80::20e:7fff:fee8:1dd a systém
Windows obsahuje identifikator rozhrani sité LAN (%3), zadejte tento pfikaz:

ping6 feB80::20e:7fff:fee8:1dd%3

V zavislosti na pouzitém mistnim rozhrani mize byt potfeba urcit smérovani na adresu vzdaleného
hostitele.

Adresy IPv6 jako adresy URL: Adresa IPv6 v adrese URL musi byt uzaviena v hranatych
zavorkach. Zde je pfiklad pouziti webového serveru integrovaného v tiskovém serveru:

http://[fe80::20e:7fff:fee8:1dd]

V uvedeném pfikladu je adresa IPv6 tiskového serveru fe80: :20e:7fff:fee8:1dd.

Br POZNAMKA: Prohlize& musi podporovat pfimé adresovani IPv6 v adresach URL.

Podrobné informace o téchto a dalSich nastrojich naleznete v dokumentaci a napovédé systému.

Konfigurace protokolu IPv4

Tato ¢ast obsahuje informace o konfiguraci tiskovych servertl HP Jetdirect v siti TCP/IPv4 tykajici se
protokolu IPv4.

Konfigurace pomoci serveru a ruéni konfigurace TCP/IP (IPv4)

Zapnete-li tiskovy server HP Jetdirect ve stavu s nastavenim od vyrobce (po dodani nebo studeném
restartu), pokusi se ziskat konfiguraci TCP/IP nékolika zpUsoby s vyuzitim serveru, jako jsou protokoly
BOOTP/TFTP, DHCP/TFTP nebo RARP. V zavislosti na modelu tiskového serveru mize dokonceni
téchto metod trvat i nékolik minut. Pokud neni konfigurace Uspé&3sna, je pfifazena vychozi adresa IP.

Tiskovy server mlzete nakonfigurovat také ruéné pomoci sluzby Telnet, webového prohlizece,
ovladaciho panelu tiskarny, pfikazl arp a ping (pokud je vychozi adresa IP 192.0.0.192) a softwaru pro
spravu pomoci protokolu SNMP. Ruéné pfifazené hodnoty konfigurace TCP/IP jsou pfi vypnuti a zapnuti
tiskového serveru zachovany.

20 Kapitola 3 Konfigurace protokolu TCP/IP csww



Tiskovy server mlzete kdykoli nakonfigurovat pro pouziti serverové nebo ruéni konfigurace nastaveni
TCP/IP.

Nakonfigurovanou adresu IP tiskového serveru naleznete na konfiguragni strance serveru HP Jetdirect.

Vychozi adresa IP (IPv4)

Ve vychozim nastaveni od vyrobce nema tiskovy server HP Jetdirect Zadnou adresu IP. V zavislosti na
sitovém prostfedi mize byt pfifazena vychozi adresa IP.

Vychozi adresa IP neni pfifazena

Pokud serverova metoda (napfiklad BOOTP nebo DHCP) prob&hne Uspésné&, neni pfifazena vychozi
adresa IP. Pokud je tiskovy server vypnut a zapnut, je k ziskani konfigurace adresy IP znovu pouZita
stejnd metoda. Pokud tato metoda nyni selZze (napfiklad je server BOOTP nebo DHCP nedostupny),
neni pfifazena vychozi adresa IP. Tiskovy server pokracuje v odesilani pozadavkl na konfiguraci IP
donekonecna. Chcete-li toto chovani zménit, provedte studeny restart.

Vychozi adresa IP je pfifazena pouze v pfipadé, Ze je ke kabelovému tiskovému serveru pfipojen sitovy
kabel.

Vychozi adresa IP je pfifazena
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Vychozi adresa IP je pfifazena, pokud selzou vychozi metody pouzivajici nastaveni od vyrobce nebo
pokud spravce zmeénil konfiguraci tiskového serveru tak, aby pouzival serverovou metodu (napfiklad
BOOTP nebo DHCP), a tato metoda selze.

Pokud je pfifazena vychozi adresa IP, tato adresa zavisi na typu sité, ke které je tiskovy server pfipojen.
Tiskovy server pfijima pakety vSesmérového vysilani v siti a nasledujicimi metodami podle nich uruje
spravné vychozi nastaveni IP:

eV malych privatnich sitich, které dodrzuji automatizované standardni pfifazovani adres IP, pouziva
tiskovy server k pfifazeni jedine¢né adresy IP techniku mistniho adresovani. Mistni adresovani je
omezeno na podsit mistnich adres IP (bez smérovani) a mlze byt oznacovano jako Auto IP.
Pfifazena adresa IP je v rozsahu 169.254.1.0 az 169.254.254.255 (bézné se uvadi jako
169.254/16). V pfipadé potfeby vSak Ize adresu IP pro sit dale upravovat pomoci podporovanych
nastroju pro konfiguraci TCP/IP.

U mistnich adres se maska podsité nepouziva. Maska podsité ma hodnotu 255.255.0.0 a nelze ji
zménit.

Mistni adresy nejsou smérovany mimo mistni sit' a neni k dispozici pfistup do Internetu ani z
Internetu. Adresa vychozi brany je stejna jako mistni adresa.

Pokud je zjisténa duplicitni adresa, tiskovy server HP Jetdirect v pfipadé potfeby automaticky
znovu pfifadi svou adresu podle standardnich metod adresovani v mistni siti.

e Vrozlehlych sitich IP je pfifazena doCasna adresa 192.0.0.192, platna do okamziku zmény
konfigurace s platnou adresou pomoci podporovanych nastroji pro konfiguraci TCP/IP. Tato
docasna adresa je oznacovana jako Starsi vychozi adr.

e U siti se smiSenym prostfedim je automaticky pfifazena bud vychozi adresa 169.254/16, nebo
192.0.0.192. Pomoci konfiguraéni stranky serveru HP Jetdirect ovéite, zda je pfifazena vychozi
adresa IP spravna.

Nakonfigurovanou adresu IP tiskového serveru zjistite na konfiguraéni strance serveru HP Jetdirect.
Viz ¢ast Konfiguraéni stranky serveru HP Jetdirect na strance 133.
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Vychozi adresa IP na bezdratovych a kabelovych tiskovych serverech
Kabelové a bezdratové tiskové servery mohou mit rizné vysledky vychozi konfigurace IP:

e Tiskovy server ve stavu s nastavenim od vyrobce, ktery je k siti pfipojen prostfednictvim kabelu,
si nastaveni IP nacte systematickym pouzivanim protokoll BOOTP, DHCP a RARP. Pokud
konfigurace selze, je pfifazena vychozi adresa IP.

e Kabelovy/bezdratovy tiskovy server ve stavu s nastavenim od vyrobce, ktery nebyl nejdfive
pfipojen pomoci kabelu, méa k dispozici pouze bezdratové pfipojeni ad hoc. Nadteni nastaveni IP
ze sité je omezeno na nékolik sekund, b&éhem nichz je vyslan jediny poZzadavek BOOTP a jsou
zZjistény pakety vSesmérového vysilani. Vzhledem k tomu, Ze v siti ad hoc je odpovéd od serveru
BOOTP nepravdépodobna a pocet zjisténych véesmérové vysilanych paketu je minimalni, je
pravdépodobna vychozi konfigurace IP pomoci mistniho adresovani.

Pokud je bezdratovy tiskovy server pfipojen do sité se serverem DHCP, mlze se konfigurace IP
zmeénit, protoze odesilani pozadavki DHCP je ve vychozim nastaveni povoleno, a to i po pfifazeni
mistni adresy.

Konfiguraéni nastroje vyzadujici na serveru urcitou vychozi adresu IP pro po¢atecni komunikaci nemusi
bez upravy fungovat. Vychozi adresu IP, ktera je na tiskovém serveru skutec¢né nakonfigurovana,
naleznete na konfiguraéni strdnce serveru HP Jetdirect.

Moznosti konfigurace vychozi adresy IPv4

Parametr vychozi adresy IPv4

Parametr vychozi konfigurace IP na tiskovém serveru uréuje, jak bude pfifazena vychozi adresa IPv4.
PokaZzdé, kdyZ tiskovy server neni schopen ziskat adresu IP b&éhem vynucené rekonfigurace TCP/IP
(napfiklad pfi ruéni zméné konfigurace na pouzivani protokolu BOOTP nebo DHCP), uréi pouzitou
vychozi adresu IPv4 tento parametr.

Pokud je tiskovy server ve stavu vychoziho nastaveni od vyrobce, tento parametr neni definovan.

Pokud je v tiskovém serveru plvodné nakonfigurovana vychozi adresa IPv4 (bud mistni adresa IPv4,
nebo starsi vychozi adresa IP 192.0.0.192), vychozi parametr IP je nastaven odpovidajicim zptusobem
bud jako Auto IP, nebo Starsi vychozi adr.

Parametr Vychozi IP mlzete zménit pomoci podporovanych konfiguraénich nastroju, jako je napfiklad
sluzba Telnet, webovy prohlize¢, ovladaci panel tiskarny nebo aplikace pro spravu protokolu SNMP.

Povolit nebo zakazat pozadavky DHCP

Pokud je pfifazena vychozi adresa IPv4, mazete tiskovy server nakonfigurovat tak, aby odesilal
pravidelné poZzadavky DHCP, které jsou pouZity k na¢teni nastaveni konfigurace IP ze serveru DHCP
v siti. Ve vychozim stavu je tento parametr povolen a umozriuje vysilani pozadavkil DHCP. Tento
parametr Ize zakazat pomoci podporovanych konfigura€nich nastroju, jako jsou sluzba Telnet, webovy
prohlize€ a aplikace pro spravu protokolu SNMP.

Kdyz je bezdratovy tiskovy server HP Jetdirect ve vychozim nastaveni od vyrobce (bez sitového
pfipojeni) zapnut poprvé, pravdépodobné si sam pfifadi mistni adresu IP. Pokud dojde k pfipojeni k siti
se serverem DHCP, muze dojit k prekonfigurovani adresy IP, protoze pozadavky DHCP jsou v tiskovém
serveru ve vychozim nastaveni povoleny.
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Vychozi chovani v siti IPv4

Tiskovy server s nastavenim od vyrobce, ktery je k siti pfipojen prostfednictvim kabelu (kabelovy), si
nastaveni IPv4 nacte systematickym pouzivanim protokold BOOTP, DHCP a RARP. Tato akce mUze
trvat nékolik minut. Pokud konfigurace selZe, je pfifazena vychozi adresa IPv4.

Konfiguracni nastroje vyzadujici na tiskovém serveru urcitou vychozi adresu IP pro pocate¢ni
komunikaci, nemusi bez Upravy fungovat. Vychozi nastaveni adresy IP na tiskovém serveru naleznete
na konfiguracni strance serveru HP Jetdirect.

Konfiguraéni nastroje pro TCP/IP

CSww

Po pfipojeni k siti mazete tiskovy server HP Jetdirect nakonfigurovat pomoci platnych parametr(i TCP/
IP pro danou sit nasledujicimi metodami:

Softwarova reseni: V podporovanych systémech muizete pouzit instalacni software a software
pro nastaveni a spravu. Dal&i informace viz Prehled softwarovych feSeni spolecnosti Hewlett-
Packard na strance 9.

BOOTP/TFTP: Potfebna data muzete pfi kazdém zapnuti tiskarny stahnout ze sitového serveru
pomoci protokolu BOOTP a TFTP. DalSi informace naleznete v ¢asti Pouzivani protokoltl BOOTP
a TFTP (IPv4) na strance 24.

Na serveru BOOTP, k némuz ma tiskarna pfistup, musi byt spustén proces BOOTP daemon
(bootpd).

DHCP/TFTP: Mlzete pouzit protokoly DHCP a TFTP pfi kazdém zapnuti tiskarny. Tyto protokoly
jsou podporovany systémy HP-UX, Solaris, Linux, Windows 2000/Server 2003, NetWare a Mac
OS. (Zjistéte v pfirucce sitového operacniho systému, zda je protokol DHCP pouzitym systémem
podporovan.) DalSi informace naleznete v €asti Pouzivani protokolu DHCP (IPv4)

na strance 36.

POZNAMKA: Dalsi informace o systémech Linux a UNIX naleznete na strance bootpd man.

V systémech HP-UX se v adresafi /etc mize nachazet vzor konfiguracniho souboru DHCP
(dhcptab).

Vzhledem k tomu, zZe systém HP-UX v sou¢asné dobé neposkytuje sluzby DDNS (Dynamic
Domain Name Services) pro implementace DHCP, spole¢nost Hewlett-Packard doporucuje
nastavit vSechna trvani zapujceni adresy IP tiskového serveru na nekonecno. Tim se zajisti, ze
adresy IP tiskového serveru zUstanou statické az do doby, nez budou poskytnuty sluzby
dynamickych nazvi domén.

RARP: Muzete pouzit protokol RARP, ktery odpovi na pozadavek RARP tiskového serveru a
pFidéli mu adresu IP. Pomoci metody vyuZivajici protokol RARP Ize konfigurovat pouze adresu IP.
Dalsi informace naleznete v €asti Pouzivani protokolu RARP (IPv4) na strance 39.

Prikazy arp a ping: (Pouze pro tiskové servery nakonfigurované se starsi vychozi adresou IP
192.0.0.192.) Mlzete pouzit pfikazy arp a ping operacniho systému. DalSi informace naleznete
v ¢asti Pouziti pfikaz( arp a ping (IPv4) na strance 40.

Telnet: Konfiguraéni parametry muzete nastavit vytvorenim pfipojeni Telnet mezi systémem a
tiskovym serverem HP Jetdirect pomoci vychozi adresy IP. Jakmile je tiskovy server
nakonfigurovan, je konfigurace zachovana i po jeho vypnuti a zapnuti. DalSi informace naleznete
v Casti Telnet (IPv4) na strance 41.
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e Integrovany webovy server: Parametry konfigurace muzete nastavit pomoci integrovaného
webového serveru tiskového serveru HP Jetdirect. DalSi informace naleznete v &asti Integrovany
webovy server (V.38.xx) na strance 63.

e Ovladaci panel tiskarny: (Pro tiskarny podporujici nabidky ovladaciho panelu serveru HP
Jetdirect) Konfigura¢ni udaje muzete zadat ruéné pomoci tlacitek ovladaciho panelu tiskarny.
Metoda vyuZivajici ovladaci panel umoZiuje konfigurovat pouze omezenou &ast konfiguraénich
parametrd. Proto je konfigurace pomoci ovladaciho panelu vhodna pouze k feSeni problém nebo
v pfipadé jednoduchych instalaci. Pouzijete-li ke konfiguraci ovladaci panel, tiskovy server uchova
konfiguraci i po vypnuti a zapnuti. DalSi informace naleznete v &asti Pouzivani ovladaciho panelu
tiskarny na strance 61.

Pouzivani protokolit BOOTP a TFTP (IPv4)

@

@

Protokoly BOOTP a TFTP umozriuji snadnou automatickou konfiguraci tiskového serveru HP Jetdirect
pro provoz v siti TCP/IPv4. Pfi zapnuti tiskového serveru HP Jetdirect je do sité odeslana zprava s
pozadavkem BOOTP. Spravné konfigurovany server BOOTP v siti odpovi zpravou obsahujici zakladni
data konfigurace sité pro tiskovy server HP Jetdirect. V odpovédi serveru BOOTP muze byt uveden
také soubor (konfiguraéni soubor TFTP), ktery obsahuje data upfestiujici konfiguraci tiskového serveru.
Tiskovy server HP Jetdirect tento soubor stahne pomoci protokolu TFTP ze serveru BOOTP nebo ze
samostatného serveru TFTP.

POZNAMKA: Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této &asti se predpoklada,
Ze bylo navazano pfipojeni k bezdratové siti.

Servery BOOTP a TFTP obvykle pouzivaji systém UNIX nebo Linux. Servery se systémy Windows
2000, Server 2003 nebo NetWare mohou odpovidat na poZadavky protokolu BOOTP. Servery se
systémy Windows 2000 a Server 2003 se konfiguruji pomoci sluzeb Microsoft DHCP (viz Pouzivani
protokolu DHCP (IPv4) na strance 36). Tyto systémy v§8ak mohou pro podporu protokolu TFTP
vyzadovat software jinych vyrobcl. Informace o nastaveni servert NetWare BOOTP naleznete v
dokumentaci systému NetWare.

POZNAMKA: Pokud jsou tiskovy server HP Jetdirect a server BOOTP nebo DHCP umistény v
riznych podsitich, mlze byt konfigurace protokolu IPv4 nelspésna. Tomu lze predejit, pokud
smérovaci zafizeni podporuje pfenos BOOTP Relay, ktery umozriuje pfenos pozadavki BOOTP mezi
podsitémi.

Vyhody pouzivani protokoltit BOOTP a TFTP

Pouzivani protokolt BOOTP a TFTP ke stazeni konfiguranich udaji ma tyto vyhody:

e Rizeni rozsifené konfigurace tiskového serveru HP Jetdirect. Konfigurace jinymi metodami,
napfiklad pomoci ovladaciho panelu tiskarny, je omezena pouze na vybrané parametry.

e Snadna sprava konfigurace. Parametry konfigurace celé sité jsou ulozeny na jednom misté.

e  Snadné konfigurace tiskového serveru HP Jetdirect. Pfi kazdém zapnuti tiskového serveru se
automaticky stahne uplna konfigurace sité.

Br POZNAMKA: Protokol BOOTP funguje podobné jako DHCP, aviak vysledné parametry IP se po

vypnuti a zapnuti nezmeéni. Pfi pouziti protokolu DHCP jsou parametry konfigurace IP zapuj¢eny a
¢asem se mohou zménit.

Zapnete-li tiskovy server HP Jetdirect ve vychozim nastaveni od vyrobce, server se pokusi o
automatickou konfiguraci pomoci nékolika dynamickych metod, mezi néz patfi konfigurace pomoci
protokolu BOOTP.
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Konfigurace tiskového serveru pomoci protokolu BOOTP/TFTP v systému UNIX

Tato ¢ast popisuje zpusob konfigurace tiskového serveru pomoci sluzeb protokold BOOTP a TFTP na
serverech se systémem UNIX. Protokoly BOOTP a TFTP se pouZivaji ke stahovani dat konfigurace sité
ze serveru na tiskovy server HP Jetdirect prostfednictvim sité.

Systémy pouzivajici sluzbu NIS (Network Information Service)

Pokud systém pouziva sluzbu NIS, je v nékterych pfipadech nutné pfed provedenim konfigurace
BOOTP znovu vytvofit mapu NIS pomoci sluzby BOOTP. Podrobnosti naleznete v dokumentaci
systému.

Konfigurace serveru BOOTP

Aby mohl tiskovy server HP Jetdirect pomoci sité ziskat konfiguraéni data, musi mit servery BOOTP a
TFTP pfislusné konfiguracni soubory. Tiskovy server vyuziva protokol BOOTP k ziskani zaznamu ze

souboru /etc/bootptab na serveru BOOTP a protokol TFTP k ziskani dalSich informaci o konfiguraci
z konfigura¢niho souboru na serveru TFTP.

PFi zapnuti tiskového serveru HP Jetdirect je odeslan poZzadavek BOOTP, ktery obsahuje adresu MAC
(hardwarovou adresu) tiskového serveru. Proces daemon serveru BOOTP vyhleda tuto adresu MAC v
souboru /etc/bootptab, a pokud ji nalezne, odesle odpovidajici konfiguraéni udaje tiskovému
serveru HP Jetdirect jako odpovéd BOOTP. Konfiguraéni Udaje v souboru /etc/bootptab musi byt
spravné. Popis jednotlivych polozek viz ¢ast Zaznamy v souboru Bootptab (IPv4) na strance 25.

Odpovéd BOOTP mUize obsahovat nazev konfiguraéniho souboru s podrobnymi konfiguraénimi
parametry. Pokud tiskovy server HP Jetdirect tento soubor najde, stahne ho pomoci protokolu TFTP a
parametry pouZije ke konfiguraci. Popis jednotlivych poloZek viz €ast Zaznamy konfiguracniho souboru
TETP (IPv4) na strance 27. Konfiguraéni parametry ziskané pomoci protokolu TFTP jsou volitelné.

Brf POZNAMKA: Spoleénost Hewlett-Packard doporuduje umistit server BOOTP do stejné podsité jako
obsluhované tiskarny. Nespravné nakonfigurované smérovace by nemusely predat pakety
vSesmeéroveého vysilani BOOTP.

Zaznamy v souboru Bootptab (IPv4)

PFiklad zaznamu v souboru /etc/bootptab pro konfiguraci IPv4 tiskového serveru HP Jetdirect je
uveden nize:

picasso:\
:hn:\
-ht=ether:\
-vm=rfc1048:\
:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
11g=192.168.40.3:\
:T144="hpnp/picasso.cfg":
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Konfigura¢ni udaje obsahuji znacky, které uréuji rGzné parametry serveru HP Jetdirect a jejich
nastaveni.

Dvojtecka (:): Konec pole.

Zpétné lomitko (\): Polozka pokracuje na dal§im fadku.

Mezera: Mezi znaky na fadku neni povolena.

Nazvy (napf. nazvy hostitelt): Musi zacinat pismenem a mohou obsahovat pouze pismena, Cislice,
teCky (nazvy domén) a pomicky.

Podtrzitko: Neni povoleno.

Zaznamy a znacky podporované tiskovym serverem HP Jetdirect jsou uvedeny v nasledujici tabulce:

Tabulka 3-1 Znacky podporované v zavadécim souboru serveru BOOTP nebo DHCP

Polozka Volba RFC Popis
2132

nodename - Nazev periferniho zafizeni. Ur€uje vstupni bod k seznamu parametr( urcitého periferniho
zafizeni. Tento parametr musi byt v zaznamu uveden jako prvni pole. (Ve vySe uvedeném
pfikladu ma polozka nodename (nazevuzlu) hodnotu picasso.)

ht - Typ hardwaru. U tiskového serveru HP Jetdirect nastavte tuto moznost na ether (pro
Ethernet). Tato znacka musi byt pfed znackou ha.

vm - Format zpravy BOOTP (povinny). Tento parametr nastavte na hodnotu r£c1048.

ha - Hardwarové adresa. Adresa MAC (Media Access Control) nebo hardwarova adresa, ktera
je zobrazena na konfiguraéni strance serveru HP Jetdirect jako HARDWAROVA ADRESA.
Pfed touto znackou musi byt uvedena znacka ht.

ip - Adresa IP (povinna) tiskového serveru HP Jetdirect.

sm 1 Maska podsité. Masku podsité pouziva tiskovy server HP Jetdirect k identifikaci ¢asti adresy
IP urcuijici Cislo sité nebo podsité a €asti ur€ujici adresu hostitele.

gw 3 Adresa IP brany. Adresa IP vychozi brany (smérovace), kterou tiskovy server HP Jetdirect
pouziva ke komunikaci s ostatnimi podsitémi.

ds 6 Adresa IP serveru DNS. Zadejte pouze jeden server DNS.

1lg 7 Adresa IP serveru Syslog. UrCuje server, na ktery tiskovy server HP Jetdirect odesila hlaseni
systémového protokolu.

hn 12 Nazev hostitele. (Tento parametr neumoznuje zadat zadnou hodnotu.) Pokud je v souboru
uveden tento parametr, proces BOOTP daemon stahne do tiskového serveru HP Jetdirect
nazev hostitele. Nazev hostitele je vytiStén na konfiguracni strance serveru HP Jetdirect
nebo vracen na zakladé pozadavku SNMP sysName sitové aplikace.

dn 15 Nazev domény. Uréuje nazev domény tiskového serveru HP Jetdirect (napfiklad
support.hp.com). Nezahrnuje nazev hostitele, takZe nejde o Uplny nazev domény (jako napfr.
tiskarna1.support.hp.com).

ef 18 Soubor rozSifeni. Ur€uje relativni cestu a nazev konfiguraéniho souboru TFTP.
POZNAMKA: Tato znadka je podobna zna&ce pro dodavatele T144, ktera je popsana niZe.

na 44 Adresy IP nazvovych servert rozhrani NetBIOS nad protokolem TCP/IP (NBNS). Zadejte
primarni a sekundarni server (v upfednostriovaném poradi).

lease-time 51 Doba trvani zapujceni adresy IP serveru DHCP. Zadejte ¢as v sekundach.
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Tabulka 3-1 Znacky podporované v zavadécim souboru serveru BOOTP nebo DHCP (pokrac¢ovani)

Polozka Volba RFC Popis
2132

tr 58 Casovy limit T1 serveru DHCP. Casovy limit, po kterém bude obnoveno zaptjéeni adresy
serveru DHCP (v sekundach).

tv 59 Casovy limit T2 serveru DHCP. Casovy limit, po kterém bude spojeni se serverem DHCP
navazano znovu (v sekundach).

T144 - Relativni cesta a nazev konfiguraéniho souboru TFTP. Vyhrazeno spole¢nosti HP. Cestu a
nazev zadejte v uvozovkach (napfiklad ,cestaanazev”). Dlouhé cesty jsou zkraceny.
Informace o formatu souboru viz Zaznamy konfiguracniho souboru TETP (IPv4)
na strance 27.

POZNAMKA: Standardni volba protokolu BOOTP 18 (cesta k souboru rozsiteni)
umoznuje zadat relativni nazev cesty ke konfiguraénimu souboru TFTP také pomoci
standardni znacky (ef).

T145 -- Casovy limit neginnosti. Vyhrazeno spoleénosti HP. Zadejte dobu (v sekundach), po kterou
mUze byt pfipojeni pro prenos tiskovych dat ne¢inné, nez bude ukonéeno. Pouzitelny rozsah
je 1 az 3600 sekund.

T1l46 - Komprimace vyrovnavaci paméti. Vyhrazeno spole¢nosti HP. Umozriuje nastavit
komprimaci vyrovnavaci paméti pro pakety TCP/IP.

0 (vychozi): Pfed odeslanim do tiskarny komprimovat normalni datové vyrovnavaci paméti.
1: Zakazat komprimaci vyrovnavaci paméti. Data jsou do tiskarny odeslana ihned po pfijeti.

T147 - Rezim zapisu. Vyhrazeno spole€nosti HP. Umozriuje nastavit pfiznak PSH TCP pro pfenosy

dat mezi zafizenim a klientem.
0 (vychozi): Zakazat.
1: Nastavit bit TCP PSH (all-push) ve vSech datovych paketech.

T148 - Vypnuti brany IP. Vyhrazeno spoleénosti HP. Ridi konfiguraci adresy IP brany.

0 (vychozi): Povolit konfiguraci adresy IP.
1: Zakazat konfiguraci.

T149 -- Rezim Interlock. Vyhrazeno spoleénosti HP. Urcuje, zda je pfed ukoncenim pfipojeni tisku
na portu 9100 vyzadovano potvrzeni (ACK) pro vSechny pakety TCP. Zadejte Cislo portu a
moznost, viz nasledujici pfiklad:
<Cislo portu> <MoZnost>
<Cislo portu>: U podporovanych tiskovych serverti HP Jetdirect je vychozi &islo portu 1.
<MozZnost>: Hodnota 0 (vychozi) zakaze rezim Interlock, hodnota 1 ho povoli.

Napfiklad nastaveni 1 1“ uréuje port &islo 1 a povoluje rezim Interlock.

T150 - Adresa IP serveru TFTP. Vyhrazeno spole¢nosti HP. Adresa IP serveru TFTP, na kterém je
umistén konfiguracni soubor TFTP.

T151 -- Konfigurace sité. Vyhrazeno spole¢nosti HP. Umoznuje omezit odesilani pozadavkd pouze

na server BOOTP (BOOTP-ONLY) nebo pouze na server DHCP (DHCP-ONLY).

Zaznamy konfiguraéniho souboru TFTP (IPv4)
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Chcete-li na tiskovém serveru HP Jetdirect nastavit dalSi konfiguraéni parametry, napfiklad protokol
SNMP nebo jina nez vychozi nastaveni, mGzete pomoci protokolu TFTP zavést dal$i konfiguracni
soubor. Relativni cesta ke konfiguraénimu souboru TFTP je uréena v odpovédi BOOTP pomoci
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specifické znacky prodejce T144 (nebo standardni znacky BOOTP ef) v souboru /etc/bootptab. Zde
je pfiklad konfiguraéniho souboru TFTP. (Symbol # zna&i poznamku a v souboru neni uveden.)

Priklad konfiguraéniho souboru TFTP serveru HP Jetdirect

# Allow subnet 192.168.10.0 access Pfikaz al1low povoluje pFistup k tiskarné z podsité 192.168.10.0. Tato
polozka urc€uje hostitele nebo sit hostitell, ktefi se k tiskovému

allow: 192.168.10.0  255.255.255.0 serveru mohou pfipojit. Je moZné pfidat az 10 polozek pomoci

# protokolu TFTP, sluzby Telnet nebo integrovaného webového
serveru. Také je mozné zadat jednotlivé adresy IP pro jednotlivé

# Disable Telnet systémy. Zde je popsano nastaveni v ukazkovém konfiguraénim

telnet-config: O souboru TFTP:

# telnet-config Nastaveno na hodnotu 0. Sluzbu Telnet nelze
pouzit.
# Enable the embedded Web server

fig: ews-config Nastaveno na hodnotu 1. Pouzivat integrovany webovy
ews-contig: 1

server.
#
. auth-trap Nastaveno na moznost on (zapnuto). Odesilat ovéfovaci
# Detect SNMP unauthorized usage depese SNMP.

auth-trap: on . [ <
trap-dest Adresa IP systému, kam budou odesilany depeSe

# SNMP.

# Send traps fo 192.168.10.1 set-cmnt-name Nazev komunity vyzadovany v pfikazech Set
trap-dest: 192.168.10.1 sluzby SNMP.

#

# Specify the Set Community Name
set-cmnty-name: Thomer?2

#

# End of File

V této tabulce jsou popsany parametry pfikazu TFTP podporované tiskovymi servery HP Jetdirect. (V
zavorkach jsou uvedeny volitelné pfikazy pro tytéz funkce.)

Tabulka 3-2 Parametry konfiguraéniho souboru TFTP

Obecné

passwd: (nebo passwd-admin:)

Heslo spravce pro fizeni pfistupu k parametrdm konfigurace tiskového serveru HP Jetdirect pomoci sluzby Telnet, HP
Web JetAdmin nebo integrovaného webového serveru. Mlzete zadat az 16 alfanumerickych znakt. Heslo Ize vymazat
provedenim studeného restartu.

sys—-location: (nebohost-location:, location:)

Fyzické umisténi tiskarny (objekt SNMP sysLocation). MGzZete zadat az 64 alfanumerickych znakl. Vychozi umisténi neni
definovano.

sys-contact: (nebohost-contact:, contact:)

Jméno spravce sité nebo zafizeni (objekt SNMP sysContact), ktery spravuje nebo obsluhuje tiskarnu. Mizete zadat az
64 alfanumerickych znakt. Vychozi kontakt neni definovan.
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Tabulka 3-2 Parametry konfiguraéniho souboru TFTP (pokracovani)

ssl-state: (nebo ssl-redirect-config)
Uroveii zabezpe&eni tiskového serveru pro webovou komunikaci. MoZné hodnoty:

1: Vynuceni pfesmérovani na port HTTPS. Lze pouzit pouze komunikaci pomoci protokolu HTTPS (zabezpec&eny protokol
HTTP).

2: Vypnuti pfesmérovani na port HTTPS. Lze pouzit komunikaci pomoci protokolt HTTP i HTTPS.

security-reset:

Nastaveni zabezpeceni na tiskovém serveru na vychozi hodnoty od vyrobce. 0 (vychozi): Neresetovat. 1: Resetovat.

Hlavni parametry protokolu TCP/IP

llmnr:

e  Protokol LLMNR (Link local multicast name resolution). 0 (vychozi): Zakazat. 1: Povolit.

host-name: (nebo sys-name:, name:)

Nazev uzlu, ktery se zobrazi na konfiguraéni strance serveru HP Jetdirect. Vychozi nazev je NPIxxxxxx, kde xxxxxx je
poslednich Sest Cislic hardwarové adresy LAN.

parm-file:

Cesta a nazev souboru, jehoz obsah se vytiskne pfi kazdém zapnuti tiskového serveru. Mzete zadat az 64
alfanumerickych znaku.

domain-name:

Nazev domény zafizeni, napf. support.hp.com. Nezahrnuje nazev hostitele a nejde tedy o Uplny nazev domény (jako je
tiskarna1.support.hp.com).

pri-dns-svr: (nebo dns-srv:)

Adresa IP serveru DNS.

sec-dns-svr:

Adresa IP sekundarniho serveru DNS, ktery ma byt pouzit, neni-li k dispozici primarni server DNS.

pri-wins-svr: (nebo pri-wins-srv:)

Adresa IP primarniho serveru WINS (Windows Internet Naming Service).

sec-wins-svr: (nebo sec-wins-srv:)

Adresa IP sekundarniho serveru WINS.

Moznosti tisku v siti TCP/IP

9100-printing: (nebo 9100-config:)

Tisk na port TCP 9100 tiskového serveru. 0: Zakazat. 1 (vychozi): Povolit.

ftp-printing: (nebo ftp-config:, ftp:)

Tisk pomoci protokolu FTP. 0: Zakazat. 1 (vychozi): Povolit.

ipp-printing: (nebo ipp-config:, ipp:)

Tisk pomoci protokolu IPP. 0: Zakazat. 1 (vychozi): Povolit.

lpd-printing: (nebo 1pd-config:, 1pd:)

Tisk pomoci procesu LPD (line printer daemon) na tiskovém serveru HP Jetdirect. 0: Zakazat. 1 (vychozi): Povolit.
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banner:

Tisk informacni stranky LPD pro ur€ity port. 0: Zakazat. 1 (vychozi): Povolit.

interlock:  (nebo interlock-mode:)

Urcuje, zda je pfed ukon&enim pfipojeni tisku na portu 9100 vyzadovano potvrzeni (ACK) pro vSechny pakety TCP. Zadejte
Cislo portu a hodnotu parametru. U aktualnich tiskovych serverd HP Jetdirect je Cislo portu 1. Napfiklad interlock 1
1 uréuje port 1 a povoluje rezim Interlock. 0 (vychozi): Zakazat. 1: Povolit.

buffer-packing: (nebo packing:)
Komprimace datové vyrovnavaci paméti TCP/IP.
0 (vychozi): Pfed odeslanim do tiskarny je datova vyrovnavaci pamét komprimovana.

1: Zakazat komprimaci vyrovnavaci paméti. Data jsou do tiskarny odeslana tak, jak jsou pfijata.

write-mode:
Umoznuje nastavit pfiznak PSH TCP pro pfenosy dat mezi zafizenim a klientem.
0 (vychozi): Zakazat.

1: Ve vSech datovych paketech povolit moznost all-push.

mult-tcp-conn:
Povoleni vice pfipojeni TCP.
0 (vychozi): Povoli vice pfipojeni.

1: Zakaze vice pfipojeni.

Porty pro pfimy tisk TCP/IP typu raw

raw-port: (nebo addrawport:)

DalSi tiskové porty vedle portu TCP 9100. Platné porty jsou 3000 az 9000. Tyto porty jsou zavislé na aplikacich.

Rizeni pristupu pomoci protokolu TCP/IP

allow: netnum [mask]

PFida zaznamy do pfistupového seznamu hostitell ulozeného na tiskovém serveru HP Jetdirect. Kazda polozka uréuje
hostitele nebo sit hostitell, ktefi maji povoleno pfipojit se k tiskarné. Parametr ne t num je €islo sité nebo adresa IP hostitele
a mask je bitova maska adresy aplikovana na &islo sité a adresu hostitele za u¢elem ovéreni pristupu. Do pfistupového
seznamu lze pfidat az 10 zaznamU. Pokud seznam neobsahuje zadné polozky, je povolen pfistup vSem hostiteldm.
Napfiklad:

allow: 192.0.0.0 255.0.0.0 Povoli hostitele v siti 192.

allow: 192.168.1.2 Povoli jednotlivého hostitele. Vychozi maska 255.255.255.255 se predpoklada automaticky a
neni ji tfeba zadavat.

allow: 0 Vymaze pfistupovy seznam hostiteld.

Dalsi informace viz Funkce zabezpeceni (V.38.xx) na strance 115.

Dalsi nastaveni protokolu TCP/IP

syslog-config:

Povoluje provoz serveru syslog na tiskovém serveru: 0: Zakazat. 1 (vychozi): Povolit.
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syslog-svr: (nebo syslog-srv:)

Adresa IP serveru, na ktery tiskovy server HP Jetdirect odesila zpravy systémového protokolu.

syslog-max:

Maximalni pocet zprav syslog odeslanych tiskovym serverem HP Jetdirect za minutu. Umozriuje spravcum fidit velikost
souboru protokolu. 0: Po€et zprav neni omezen. 10 (vychozi): Odeslat maximalné 10 zprav za minutu.

syslog-priority:

Filtrovani zprav odeslanych na server Syslog. Rozsah filtrovani je 0 az 7, kde 0 znaci nejkonkrétné&jsi a 7 velmi obecné
filtrovani. Zapisovany jsou pouze zpravy, jejichZ uroven je nizsi nez ur€ena uroven filtrovani (tj. maji vyssi prioritu). 7
(vychozi): Jsou odesilany zpravy vSech priorit. 8: Zakazat. Nejsou odesilany zadné zpravy systémového protokolu.

syslog-facility:

Identifikace zdroje zpravy. Obvykle se pouziva k identifikaci zdroje vybranych zprav pfi odstrariovani problému. Ve
vychozim nastaveni pouziva tiskovy server HP Jetdirect LPR jako kéd zdroje. Pouzitim hodnot 1ocal0 az local7 lze
izolovat jednotlivé servery nebo skupiny tiskovych serveru.

slp-config:

Povoli nebo zakaze provoz protokolu SLP (Service Location Protocol) na tiskovém serveru. 0: Zakazat. 1 (vychozi):
Povolit.

slp-keep-alive:

Pocet minut, po které tiskovy server ¢eka mezi odeslanim paketd vicesmérového vysilani, aby nedoslo k jejich odstranéni
z tabulek sitovych zafizeni. Pouzitelny rozsah je 1 az 1440 minut. Néktera zafizeni infrastruktury, napfiklad pfepinace,
ze svych tabulek zafizeni odstranuji aktivni zafizeni, ktera jsou v siti ne€inna. 0: Zakazat.

ttl-slp:

Nastaveni hodnoty TTL (time-to-live) vicesmérového vysilani IP pro pakety SLP. Pouzitelny rozsah je 1 az 15 smérovani.
(Smérovani udava pocet smérovacli od mistni sité.) -1: Zakazat. 4 (vychozi): Povolit.

bonjour-config:

Pouziti sluzby Bonjour. (Dfive byla uvadéna jako sluzba mDNS (Multicast Domain Name System).) Sluzba Bonjour se
obvykle pouziva k rozliSovani adres IP a nazvl (pomoci portu UDP ¢&islo 5353), pokud neni pouzit konvenéni server DNS
nebo neni dostupny. 0: Zakazat. 1 (vychozi): Povolit.

bonjour-service-name:

Nazev sluzby Bonjour. Tento nazev je pevny a je pouzivan k rozlieni urcitého zafizeni nebo sluzby v pfipadé, Ze se mezi
relacemi zméni informace soketu (napfiklad adresa IP). Tuto sluzbu zobrazi aplikace Apple Bonjour. Vychozim nazvem
sluzby je model tiskarny a hardwarova adresa LAN (MAC). Mlzete zadat az 64 alfanumerickych znakd.

bonjour-pri-svc:
Sluzba Bonjour s nejvyssi prioritou pro tisk. K nastaveni Ize pouzit nasledujici hodnoty:
1: Tisk na port 9100
2: Tisk na port IPP
3: Vychozi fronta LPD typu raw
4: Vychozi fronta LPD typu text
5: Vychozi fronta LPD typu auto
6: Vychozi fronta LPD typu binps (binary PostScript)

7 az 12: Pokud jsou definovany uzivatelské fronty LPD, odpovidaji tyto volby uzivatelskym frontam LPD 5 az 10.
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Vychozi vybér zavisi na tiskarné, typicky je to tisk na port 9100 nebo fronta LPD typu binps.

ipv4-multicast:
Ptijem a pfenos pakett IPv4 vicesmérového vysilani. 0: Zakazat. 1 (vychozi): Povolit.

POZNAMKA: Pokud je tento parametr zakazan, ostatni protokoly pouZivajici vicesmérové vysilani, napfiklad Bonjour a SLP,
mohou byt bez upozornéni také vypnuty.

idle-timeout:

Doba v sekundach, po kterou smi zUstat ne¢inné spojeni tiskovych dat oteviené. Pouzitelny rozsah je 1 az 3600 sekund.
Vzhledem k tomu, Ze tato karta podporuje pouze jedno pfipojeni TCP, €asovy limit ne€innosti slouzi k optimalizaci moznosti
zotaveni hostitelského pocitace nebo dokonceni tiskové ulohy a moznosti pfistupu dal$ich hostitelskych pocitacd k
tiskarné. 0: Zakazat. 270 (vychozi): Povolit.

user-timeout: (nebo telnet-timeout:)

Pocet sekund, po které muze byt relace Telnet nebo FTP necinnd, nez bude automaticky odpojena. Pouzitelny rozsah je
1 az 300 sekund. 0: Zakazat. 900 (vychozi): Povolit.

UPOZORNENI: Nizké hodnoty, jako napfiklad 1 aZ 5, mohou pouZziti aplikace Telnet znemoznit. Relace Telnet miize
byt ukonéena jesté pred provedenim jakychkoli zmén.

ews-config: (neboweb:)

Povoleni pouziti integrovaného webového serveru tiskového serveru. 0: Zakazat. 1 (vychozi): Povolit.

tcp-mss: (nebo subnets-local:)

Maximalni velikost segmentu (MSS), kterou tiskovy server HP Jetdirect ohlasi pfi komunikaci s mistnimi podsitémi
(Ethernet MSS=1460 bajtd nebo vice) nebo vzdalenymi podsitémi (MSS=536 bajtt): Pouzijte nasledujici hodnoty:

0 (vychozi): VSechny sité jsou povazovany za mistni (Ethernet MSS=1460 bajtu nebo vice).
1: Pro podsité pouzije velikost MSS=1460 bajtl (nebo vice) a pro vzdalené podsité MSS=536 baijtu.
2: V8echny sité kromé mistni podsité se povazuji za vzdalené (MSS=536 baijtu).

Velikost MSS ovliviiuje vykon tim, Ze napomaha zabrarfovat fragmentaci IP, jejimz nasledkem muze byt opakovany pfenos
dat.

tcp-msl:

Maximalni zivotnost segmentu (MSL) v sekundach. Pouzitelny rozsah je 5 az 120 sekund. 0: Zakazat. 1 5 (vychozi): Povolit.

telnet-config: (nebo telnet:)

Tiskovy server umozriuje pfichozi spojeni Telnet. Pokud jsou zakdzana, muzete znovu ziskat pfistup tak, ze zménite
nastaveni v souboru TFTP a zapnete a vypnete tiskovy server, nebo tak, Ze v tiskovém serveru obnovite vychozi nastaveni
od vyrobce (provedenim studeného restartu). 0: Zakazat. 1: Povolit. Povolit pfichozi spojeni Telnet.

default-ip:

Adresa IP pouzita v pfipadé, Ze tiskovy server nemUze ziskat adresu IP ze sité pfi vynucené rekonfiguraci TCP/IP.
(Naptiklad pfi vypnuti a zapnuti nebo pfi ruéni zméné konfigurace na pouzivani protokolu BOOTP nebo DHCP.)

DEFAULT_IP: Nastavi star$i vychozi adresu IP 192.0.0.192.
AUTO_IP: Nastavi mistni adresu IP 169.254.x.x.

Pocatecni nastaveni je uréeno adresou IP ziskanou pfi prvnim spusténi.

default-ip-dhcp:

Po automatickém pfifazeni starsi vychozi adresy IP 192.0.0.192 nebo mistni adresy IP 169.254.x.x budou opakované
prenaseny pozadavky DHCP.

32 Kapitola 3 Konfigurace protokolu TCP/IP csww



Tabulka 3-2 Parametry konfiguraéniho souboru TFTP (pokracovani)

0: Zakazat.

1 (vychozi): Povolit pozadavky DHCP.

dhcp-arbitration:

Doba v sekundach, po kterou tiskovy server ¢eka na nabidky konfigurace DHCP. Pouzitelny rozsah je 1 az 10 sekund.
0: Zakazat. 5 (vychozi): Povolit.

web-refresh:

Casovy interval (1 — 99999 sekund) pro aktualizace diagnostické stranky integrovaného webového serveru. PouZitelny
rozsah je 1 az 99999 sekund. 0: Zakazat.

SNMP

snmp-config:
Provoz protokolu SNMP na tiskovém serveru. 0: Zakazat. 1 (vychozi): Povolit provoz protokolu SNMP.

UPOZORNENI: Zakazani protokolu SNMP zakaZe véechny agenty SNMP (SNMP v1, v2, v3), komunikaci s programem
HP Web JetAdmin a aktualizace firmwaru pomoci nastroji HP pro stahovani.

get-cmnty-name: (nebo get-community-name:)

Volitelné. Heslo urcujici, na ktery pfikaz SNMP GetRequests tiskovy server HP Jetdirect odpovi. Je-li uZivatelem nastaven
nazev komunity pro ¢teni, odpovi tiskovy server bud na uzivatelsky nazev komunity, nebo na vychozi nastaveni od
vyrobce. MliZete zadat az 255 alfanumerickych znakd.

set-cmnty-name: (nebo set-community-name:)

Heslo ur€ujici, na které pfikazy SNMP SetRequests (fidici funkce) tiskovy server HP Jetdirect odpovi. Aby mohl tiskovy
server odpovédét, musi nazev komunity pfichoziho pfikazu SNMP SetRequest odpovidat nazvu komunity pro zapis
tiskového serveru. (Zabezpeceni Ize dale zlepsit omezenim pfistupu ke konfiguraci pomoci pfistupového seznamu
hostiteltl na tiskovém serveru.) Muzete zadat az 255 alfanumerickych znaku.

auth-trap: (nebo authentication-trap:)

Odesilat ovéfovaci depeSe SNMP. Ovérfovaci depesSe oznamuji, ze byla pfijata zadost SNMP, ale Ze kontrola nazvu
komunity neprobéhla uspésné. 0: Zakazat. 1 (vychozi): Povolit.

trap-dest: (nebo trap-destination:)
Prida adresu IP hostitele do seznamu cilt depe$i SNMP tiskového serveru HP Jetdirect. Seznam muze obsahovat az
Sest polozek. Maji-li se pfijimat depeSe SNMP, systémy uvedené na cilovém seznamu depeSi SNMP musi obsahovat
proces daemon, ktery umozni zachyceni téchto depesi. Format parametrl je nasleduijici:

trap-dest: <ip-address> [community name] [port number]

Vychozi nazev komunity je public. Vychozi €islo portu SNMP je 162. (Chcete-li zadat Cislo portu, musite zadat nazev
komunity.)

Pokud pfikaz t rap-dest nasleduje po pfikazu t rap-community-name, bude nazev komunity depese pfifazen k témto
polozkam. K tomu nedojde, pokud je v kazdém pfikazu trap-dest ur€en jiny nazev komunity.

Chcete-li tabulku odstranit, nastavte cil depesi na nulu (trap-dest: 0).

Ve vychozim nastaveni je seznam cilG depeSi SNMP prazdny a neodesila depese SNMP.

IPX/SPX

ipx-config: (nebo ipx/spx:)
Provoz protokolu IPX/SPX na tiskovém serveru. 0: Zakazat. 1 (vychozi): Povolit.

POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni zakazany v8echny sitové protokoly s
vyjimkou TCP/IP.
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ipx-unit-name:

Nazev pridéleny tiskovému serveru. Vychozi nazev je NPIxxxxxx, kde xxxxxx je poslednich Sest islic hardwarové adresy
LAN. Muzete zadat az 31 alfanumerickych znaku.

ipx-frametype:

Nastaveni typu ramce IPX dostupné pro tento model tiskového serveru. Je mozné nastavit moznosti AUTO (vychozi),
EN_SNAP,EN_8022,EN 8023, EN II.

ipx-sapinterval:

Casovy interval (v sekundach), po ktery tiskovy server HP Jetdirect eka mezi vysilanimi SAP (Service Advertising
Protocol) v siti. Pouzitelny rozsah je 1 az 3600 sekund. 0: Zakazat. 60 (vychozi): Povolit vysilani SAP.

ipx-nds-tree:

Nazev stromu sluzeb NDS (Novell Directory Services) pro tuto tiskarnu.

ipx-nds-context:

Kontext NDS pro tiskovy server HP Jetdirect. MiZzete zadat az 256 alfanumerickych znakd.

ipx-job-poll:

Doba (v sekundach), po kterou tiskovy server HP Jetdirect ¢eka na kontrolu tiskovych Uloh v tiskové fronté. Pouzitelny
rozsah je 1 az 255 sekund. 0: Zakazat. 2 (vychozi): Povolit.

pjl-banner: (nebo ipx-banner:)

Tisk stranky zahlavi IPX v jazyce PJL (Printer Job Language). 0: Zakazat. 1 (vychozi): Povolit tisk stranek zahlavi.

pjl-eoj: (nebo ipx-eoj:)

Oznameni o ukonéeni Ulohy IPX. 0: Zakazat. 1 (vychozi): Povolit.

pjl-toner-low: (nebo ipx-toner-low:)

Oznameni protokolu IPX o nedostate€ném mnozstvi toneru. 0: Zakazat. 1 (vychozi): Povolit.

AppleTalk

appletalk: (nebo at-config:, ethertalk:)

Pouzivani protokolu AppleTalk (EtherTalk) na tiskovém serveru. 0: Zakazat. 1 (vychozi): Povolit.

POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni od vyrobce zakazany véechny sitové
protokoly s vyjimkou TCP/IP.

DLC/LLC

dlc/llc-config: (nebo dlc/11c:)
Provoz protokolu DLC/LLC na tiskovém serveru. 0: Zakazat. 1 (vychozi): Povolit.

POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni od vyrobce zakazany véechny sitové
protokoly s vyjimkou TCP/IP.

DalSi nastaveni

link-type:

(Pro kabelovy 10/100/1000T Ethernet.) Nastavi rychlost propojeni tiskového serveru (10, 100 nebo 1000 Mb/s) a rezim
komunikace (plné duplexni nebo poloduplexni). Dostupna rychlost pfipojeni zavisi na modelu tiskového serveru. Rezimy
komunikace jsou: AUTO, 1000FULL, 100AUTO, 100FULL, 100HALF, 10FULL a 10HALF.
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PFi nastaveni hodnoty AUTO (vychozi) se tiskovy server automaticky konfiguruje na nejvyssi rychlost propojeni a povoleny
rezim komunikace. Pokud se automatické nastaveni nezdafi, je v zavislosti na zji§téné rychlosti pfipojeni portu
rozboCovace nebo prepinace nastavena hodnota 100TX HALF nebo 10TX HALF. (Volba polovi€. duplex 1000T neni
podporovana.)

upgrade:

Nastavi nazev a umisténi souboru s inovaci firmwaru pro tiskové servery HP Jetdirect.

UPOZORNENI: Zaijistéte, aby byly spravné zadany parametry pfikazu. Zkontrolujte, zda je verze aktualizaéniho souboru
vys$i, nez je aktualné nainstalovana. Pokud aktualizacni soubor obsahuje vyssi verzi, nez je nainstalovana verze, tiskovy
server se pokusi provést inovaci.

Format pfikazu je nasledujici:

upgrade: <TFTP server IP> <Version> <Product Number> <Filename>

Definice parametru:

<TFTP Server IP> je adresa |P serveru TFTP.

<Version> je verze firmwaru aktualizacniho souboru.

<Product Number> je €islo produktu tiskového serveru.

<Filename> je cesta a nazev souboru s inovaci firmwaru.

usb-mode:

Rezim komunikace portu USB na tiskovéem serveru HP Jetdirect.
° Auto (vychozi): Automaticky zjisti a nastavi nejvy§$i mozny rezim komunikace pro pfipojenou tiskarnu nebo zafizeni.

° MLC: Rezim komunikace spole¢nosti Hewlett-Packard, ktery umoziiuje pouzivat vice kanall soubézné komunikace
tisku, skenovani a informaci o stavu.

° BIDIR: Standardni pfipojeni podporujici obousmérnou komunikaci mezi tiskarnou a tiskovym serverem. Tiskovy
server odesila tiskova data a od tiskarny pfijima informace o stavu.

° UNIDIR: Standardni pfipojeni, pfi kterém jsou data pfenaSena pouze jednim smérem (do tiskarny).

status-page-lang:

Jazyk PDL (Page Description Language), ktery tiskovy server pouziva k odeslani konfiguraéni (stavové) stranky serveru
HP Jetdirect do tiskarny.

° Auto (vychozi): Jazyk PDL je zjiStén automaticky pfi zapnuti tiskového serveru nebo po studeném restartu.
° PCL: Jazyk PCL spole¢nosti Hewlett-Packard.

° ASCII: Standardni znaky ASCII.

° HPGL2: Graficky jazyk spole¢nosti Hewlett-Packard (verze 2).

° pS: Jazyk PostScript.

network-select:

(Pro produkty HP Jetdirect s dualnim kabelovym a bezdratovym portem.) Urcuje aktivni chovani tiskového serveru.

° Auto (vychozi): Aktivni port je uréen automaticky. Pokud je pfipojen sitovy kabel, je aktivni pouze kabelovy port IEEE
802.3. Pokud sitovy kabel neni pfipojen, je aktivni pouze bezdratovy port IEEE 802.11g.

° Kabelové: Je aktivni pouze kabelovy port 802.3.

° Bezdratové: Je aktivni pouze bezdratovy port 802.11g.
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Tabulka 3-2 Parametry konfiguraéniho souboru TFTP (pokracovani)

UPOZORNENI: Pokud v aktivni bezdratové siti pFipojite sitovy kabel, bude bezdratové pouzivani zafizeni ukon&eno.

Podpora

support-name: (nebo support-contact:)

Oznacuje jméno kontaktni osoby technické podpory pro toto zafizeni.

support-number:

Telefonni &islo nebo linka pro podporu tohoto zafizeni.

support-url:

Webova adresa URL, na které Ize v Internetu nebo intranetu ziskat technické informace o tomto zafizeni.

tech-support-url:

Webova adresa URL, na které Ize v Internetu nebo intranetu ziskat technickou podporu.

Pouzivani protokolu DHCP (IPv4)

Protokol DHCP (RFC 2131/2132) je jeden z nékolika automatickych konfiguraénich mechanism
pouzivanych tiskovym serverem HP Jetdirect. Pokud je v siti server DHCP, tiskovy server HP Jetdirect
automaticky obdrzi svoji adresu IP z tohoto serveru a zaregistruje svlj nazev u kterékoli sluzby pro
dynamické pojmenovani odpovidajici normé RFC 1001 nebo 1002 za pfedpokladu, ze byla zadana
adresa IP serveru WINS.

Spole¢né s protokolem DHCP Ize ke konfiguraci rozSifenych parametrd pouzit také konfiguraéni soubor
TFTP. Dalsi informace o parametrech TFTP naleznete v ¢asti Pouzivani protokoli BOOTP a TFTP
(IPv4) na strance 24.

Ef POZNAMKA: Na serveru musi byt k dispozici sluzby DHCP. Podrobnosti o instalaci nebo povoleni
sluzeb DHCP naleznete v dokumentaci systému nebo v napovédé online.

Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této &asti se pfedpoklada, Ze bylo
navazano pfipojeni k bezdratové siti.

Pokud jsou tiskové servery HP Jetdirect a server BOOTP nebo DHCP umistény v raznych podsitich,
muze byt konfigurace IP neuspésna. Tomu Ize predejit, pokud smérovaci zafizeni umozriuje pfenos
pozadavki DHCP mezi podsitémi.

Systémy UNIX
Dalsi informace o nastaveni DHCP v systémech UNIX naleznete na strance napovédy bootpd.
V systémech HP-UX se v adresafi /et c mlze nachazet vzor konfiguraéniho souboru DHCP (dhcptab).

Pokud systém HP-UX neposkytuje sluzby DDNS pro implementace DHCP, spole¢nost Hewlett-Packard
doporucuje nastavit vSechny doby trvani zap(jceni adresy IP tiskového serveru na neomezené. Tim se
zajisti, ze adresa IP tiskového serveru zUstane staticka do doby, nez budou dostupné sluzby
dynamickych nazvi domén.

Systémy Windows

Tiskové servery HP Jetdirect podporuji konfiguraci IP z podporovaného serveru DHCP systému
Windows. Tato ¢ast popisuje nastaveni fondu neboli oboru adres IP, které muze server Windows pfifadit
nebo zapuijcit kterémukoli zadateli. Pokud je tiskovy server HP Jetdirect nastaven na provoz protokoll
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BOOTP nebo DHCP, po zapnuti automaticky odesle pozadavek BOOTP nebo DHCP na konfiguraci IP.
Pokud je server Windows DHCP Fadné nastaven, odpovi konfiguraénimi daty adresy IP tiskového
serveru.

EBf POZNAMKA: Konkrétni témata a dal$i technickou podporu naleznete v dokumentaci softwaru serveru
DHCP.

Chcete-li se vyhnout problémdm zpisobenym ménicimi se adresami IP, spole¢nost Hewlett-Packard
doporucuje pfifadit vSem tiskarnam adresy IP s neomezenym trvanim zapuj¢eni nebo vyhrazené adresy

IP.

Server Windows 2000 nebo Server 2003

CSwWww

Chcete-li nastavit obor DHCP (IPv4) na serveru systému Windows 2000 nebo Server 2003, provedte
nasledujici kroky:

1.

Spustte program pro spravu protokolu DHCP v systému Windows .

e Windows 2000: Klepnéte na tladitko Start, vyberte poloZku Nastaveni a klepnéte na polozku
Ovladaci panely. Oteviete sloZku Nastroje pro spravu a spustte nastroj DHCP.

e  Server 2003: Klepnéte na tlaCitko Start a pak na pfikaz Ovladaci panely. Oteviete slozku
Nastroje pro spravu a spustte nastroj DHCP.

V okné& DHCP najdéte a vyberte server systému Windows ve stromu DHCP.

V pfipadé, ze zde server neni uveden, vyberte moznost DHCP a klepnutim na nabidku Akce
pridejte server.

Vyberte server ve stromu DHCP, klepnéte na nabidku Akce a vyberte poloZku Novy obor. Spusti
se Priivodce vytvorenim oboru.

V Pravodci vytvoienim oboru klepnéte na tla¢itko Dalsi.
Zadejte nazev a popis oboru a klepnéte na tlagitko Dalsi.

Zadejte rozsah adres IP pro tento obor (po¢ate¢ni a koncovou adresu IP), zadejte masku podsité
a pak klepnéte na tlacitko Dalsi.

POZNAMKA: Pouzivate-li podsité, maska podsité uréuje ¢ast adresy IP definujici podsit a ¢ast
definujici zafizeni klienta.

Je-li to nutné, zadejte v ramci zadaného oboru rozsah adres IP, ktery bude serverem vynechan, a
potom klepnéte na tlacitko Dalsi.

Nastavte dobu trvani zapuj¢eni adresy IP pro klienty DHCP a pak klepnéte na tlacitko DalSi.

Spole¢nost Hewlett-Packard doporucuje pfidélit vSem tiskarnam vyhrazenou adresu IP. Tuto akci
provedte po nastaveni oboru (viz krok 11).

Chcete-li konfigurovat volby DHCP pro tento rozsah pozdé&ji, vyberte moZnost Ne a pak klepnéte
na tlacitko DalSi.

Chcete-li volby DHCP konfigurovat nyni, zvolte moznost Ano. Po provedeni kazdého kroku
klepnéte na tlacitko Dalsi.

a. Volitelné. Zadejte adresu IP smérovale (nebo vychozi brany), ktera bude pouzivana klienty.

b. Volitelné. Zadejte nazev domény a servery DNS pro klienty.
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c. VolitelIné. Zadejte nazvy a adresy serveru WINS.
d. Chcete-li moZnosti DHCP aktivovat ihned, vyberte moznost Ano.

10. Usp&sné jste nastavili obor DHCP na tomto serveru. Klepnutim na tlagitko Dokonéit ukond&ete
privodce.

11. Chcete-li tiskarnu nakonfigurovat pomoci rezervované adresy IP v ramci oboru DHCP, provedte
nasledujici kroky:

a. Ve stromu DHCP oteviete slozku oboru a vyberte Rezervace.
b. Klepnéte na nabidku Akce a vyberte polozku Nova rezervace.

c. Zadejte odpovidajici informace do kazdého pole véetné rezervované adresy IP pro tiskarnu.
(Poznamka: Adresa MAC tiskarny pfipojené k serveruHP Jetdirect je k dispozici na
konfiguraéni strance serveru HP Jetdirect.)

d. V poli Podporované typy vyberte moznost Pouze DHCP a klepnéte na tladitko PFidat.
(Poznamka: Vyberete-li moZnost Oboji nebo Pouze BOOTP, bude vysledkem konfigurace
prostfednictvim protokolu BOOTP. Stane se tak vzhledem k pofadi, ve kterém tiskové servery
HP Jetdirect zahajuji pozadavky konfiguraénich protokolu.)

e. Zadejte dalSiho rezervovaného klienta nebo klepnéte na tlaCitko Zavfit. Pfidany rezervovany
klient se zobrazi ve slozce Rezervace daného oboru.

12. Ukoncete nastroj pro spravu protokolu DHCP.

Preruseni konfigurace DHCP

A\ UPOZORNENI: Pokud se zméni adresa IP na tiskovém serveru HP Jetdirect, je v nékterych ptipadech
nutna aktualizace konfigurace tiskarny nebo systému pro tisk klientt nebo serveru.

Pokud tiskovy server HP Jetdirect nechcete konfigurovat pomoci sluzeb protokolu DHCP, je ho tfeba
prenastavit tak, aby pouzival jinou metodu. Pouzijte néktery z nasledujicich postupt:

1. Utiskovych serveru konfigurovanych pro sit IPv4 nastavte pomoci ovladaciho panelu tiskarny ruéni
konfiguraci nebo konfiguraci BOOTP. Po jejim nastaveni jiZ protokol DHCP neni pouZzivan.

2. Pomoci sluzby Telnet nastavte Rucni konfiguraci (stav je User Specified (Zadano uzivatelem))
nebo konfiguraci BOOTP. Po jejim nastaveni jiz protokol DHCP neni pouzivan.

3. Zménte parametry protokolu TCP/IP pomoci integrovaného serveru HP Jetdirect nebo programu
HP Web JetAdmin.

Pokud zacnete pouzivat konfiguraci BOOTP, budou parametry konfigurované sluzbou DHCP uvolnény
a dojde k inicializaci protokolu TCP/IP.

Pokud zanete pouzivat ru¢ni konfiguraci, bude adresa IP konfigurovana sluzbou DHCP uvolnéna a
budou pouZity zadané parametry IP. To znamena, ze pokud adresu IPv4 zadate ruéné, konfigurace
vSech parametrti (napf. masky podsité, vychozi brany a ¢asového limitu) by méla byt provedena
také ruéné.

Br POZNAMKA: Pokud znovu povolite konfiguraci DHCP, ziska tiskovy server informace o konfiguraci
ze serveru DHCP. Pokud vyberete konfiguraci DHCP a dokongite relaci konfigurace (napf. pomoci
aplikace Telnet), dojde k opétovné inicializaci protokolu TCP/IP tiskového serveru a v§echny informace
o aktualni konfiguraci budou odstranény. Nové informace o konfiguraci se tiskovy server pokusi ziskat
odeslanim pozadavkt DHCP do sité na server DHCP.
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Informace o konfiguraci DHCP prostfednictvim sluzby Telnet naleznete v této kapitole v tématu Telnet
(IPv4) na strance 41.

Pouzivani protokolu RARP (IPv4)

V systémech UNIX a Linux mlzete tiskovy server nakonfigurovat tak, aby pouzival protokol RARP.

B POZNAMKA: Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této éasti se pfedpoklada,
Ze bylo navazano pfipojeni k bezdratové siti.

CSww

Tento postup povoli v systému proces daemon RARP, aby mohl reagovat na poZadavek RARP z
tiskového serveru HP Jetdirect a poskytovat adresu IP tiskovému serveru. Chcete-li nakonfigurovat
protokol RARP, provedte nasledujici kroky:

1.
2.

10.

Vypnéte tiskarnu.

Pfihlaste se do systému UNIX nebo Linux s opravnénimi Superuser.

Pomoci nasledujiciho pfikazu zkontrolujte, zda je v systému spustén proces daemon RARP:
ps -ef | grep rarpd (Unix)

ps ax | grep rarpd (BSD nebo Linux)

Reakce systému by se méla podobat nasledujici ukazce:

861 0.00.2 24 72 5 14:03 0:00 rarpd -a

860 0.00.5 36 140 5 14:03 0:00 rarpd -a

Pokud v systému neni spustén proces daemon RARP (neni uveden na seznamu procesu),
vyhledejte dali pokyny ke spusténi procesu daemon RARP na strdnce napovédy rarpd.

Do souboru /etc/hosts pridejte vami ur€enou adresu IP a nazev uzlu pro tiskovy server HP
Jetdirect, jak ukazuje nasledujici pfiklad:

192.168.45.39 laserjetl

Upravte soubor /etc/ethers (v systému HP-UX 10.20 je to soubor /etc/rarpd.conf) a
doplrite hardwarovou adresu (adresu stanice) v siti LAN (z konfiguraéni stranky) a nazev uzlu
tiskového serveru HP Jetdirect, jak ukazuje nasledujici pfiklad:

00:01:E6:a8:b0:00 laserjetl

POZNAMKA: Jestlize va$ systém pouziva sluzbu NIS (Network Information Service), musite
zmény zaveést do databdzi NIS host a ethers.

Zapnéte tiskarnu.

Zkontrolujte, zda je karta konfigurovana se spravnou adresou IP. Pouzijte k tomu nastroj ping, jak
ukazuje nasledujici priklad:

ping <IP address>
V uvedeném pfikladu je <IP address> adresa pfifazena protokolem RARP.

Pokud pFikaz ping neodpovida, prejdéte k 8asti Reseni problém s tiskovym serverem HP Jetdirect

na strance 119.
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Pouziti prikazu arp a ping (IPv4)

Adresu IP tiskového serveru HP Jetdirect Ize konfigurovat z podporovaného systému pomoci pfikazu
arp. Pracovni stanice, ze které je konfigurace provadéna, musi byt ve stejném segmentu sité jako tiskovy
server HP Jetdirect.

Ef POZNAMKA: Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této &4sti se predpoklada,
Ze bylo navazano pfipojeni k bezdratové siti.

Pouziti pfikaz arp a ping s tiskovym serverem HP Jetdirect vyzaduje spInéni nasledujici pozadavku:
e  Systém Windows 2000/XP/Server 2003 nebo UNIX konfigurovany pro provoz protokolu TCP/IP
e Natiskovém serveru je nastavena starSi vychozi adresa IP 192.0.0.192.

e Hardwarova adresa (MAC) tiskového serveru HP Jetdirect (uvedena na konfiguracni strance
serveru HP Jetdirect nebo na Stitku pfipevnéném k externim tiskovym serverdm HP Jetdirect)

Ef POZNAMKA: Ke spusténi pfikazu arp mohou byt potfeba opravnéni ke spravé kofenového adresare.

Jakmile je pomoci pfikazl arp a ping pfifazena adresa IP, nastavte dal$i parametry IP pomoci jinych
nastrojd, jako je sluzba Telnet, integrovany webovy server nebo program HP Web JetAdmin.

Ke konfiguraci tiskového serveru HP Jetdirect pouZijte nasledujici pfikazy:
arp -s <IP address> <LAN hardware address>
ping <IP address>

<IP address> je pozadovana adresa IP, ktera ma byt pfifazena tiskovému serveru, a <LAN
hardware address> je hardwarova adresa LAN tiskového serveru. Pfikaz arp zapisuje zaznamy do
vyrovnavaci paméti arp pracovni stanice. Pfikaz ping konfiguruje adresu IP na tiskovém serveru.

Hardwarova adresa LAN mUze byt pozadovana v urcitém formatu. Priklady:
e  Windows 2000, XP, Server 2003

arp -s 192.168.45.39 00-01-E6-a2-31-98

ping 192.168.45.39
e UNIX

arp -s 192.168.45.39 00:01:E6:a2:31:98

ping 192.168.45.39

Bf POZNAMKA: Jakmile je adresa IP na tiskovém serveru nastavena, dal$i pfikazy arp a ping jsou
ignorovany. Chcete-li pfikazy arp a ping pouzit ke konfiguraci adresy IP znovu, resetujte tiskovy server
do vychoziho nastaveni od vyrobce. Viz &ast Reseni problému s tiskovym serverem HP Jetdirect
na strance 119.

V systémech UNIX se mlze pfikaz arp -s mezi riznymi systémy liSit.

Nékteré systémy BSD olekavaji adresu IP (nebo nazev hostitele) v opaéném pofadi. Jiné systémy
vyzaduji dalSi parametry. Informace o konkrétnich formatech pfikaz( naleznete v dokumentaci systému.

Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této Casti se predpoklada, ze bylo
navazano pfipojeni k bezdratové siti.
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Telnet (IPv4)

Tato Cast popisuje konfiguraci tiskového serveru pomoci sluzby Telnet.

B POZNAMKA: Podpora a pouziti sluzby Telnet zavisi na daném produktu tiskového serveru a na

tiskarné (zafizeni MFP), ve které je nainstalovan. Cenové orientované tiskové servery nemusi sluzbu
Telnet podporovat.

Pokud konfigurujete bezdratovy tiskovy server HP Jetdirect, v této Casti se pfedpoklada, ze bylo
navazano pfipojeni k bezdratové siti.

Ackoli je pfipojeni Telnet mozné chranit heslem spravce, neni toto pfipojeni zabezpecené. U siti s
vysokymi pozadavky na zabezpeceni mlzete pfipojeni Telnet na tiskovém serveru zakazat pomoci
souboru TFTP, integrovaného webového serveru nebo programu HP Web JetAdmin.

Vytvoreni pripojeni Telnet

CSww

Aby bylo mozné pouzit pro tiskovy server HP Jetdirect pfikazy Telnet, musi existovat trasa mezi pracovni
stanici a tiskovym serverem. Pokud maji tiskovy server a pocCita¢ podobné adresy IP (sitové &asti adres
IPv4 jsou shodné), trasa pravdépodobné existuje.

Pokud se adresy IPv4 neshoduji, mizete zménit adresu pracovni stanice, aby se shodovala s adresou
tiskového serveru, nebo se mlzete pokusit vytvofit trasu k tiskovému serveru. (Pokud je tiskovy server
konfigurovan se starsi vychozi adresou IP 192.0.0.192, trasa obvykle neexistuje.)

UPOZORNENI: Pokud aplikaci Telnet pouZijete k ruénimu nastaveni adresy IPv4, je dynamicka
konfigurace IP (napf. BOOTP, DHCP nebo RARP) nahrazena. Vysledkem je staticka konfigurace, pfi
které se hodnoty IP neméni. Mlze to zabranit spravné funkci protokoll BOOTP, DHCP a RARP.

Pfi ruéni zméné adresy IP byste méli pfekonfigurovat také masku podsité a vychozi branu.

V systémech Windows muzete pouzit pfikaz route v pfikazovém fadku systému Windows a vytvofit tak
trasu k tiskovému serveru.

Informace o pfikazovych fadcich systému naleznete v napovédeé online systému Windows. V systémech
Windows 2000, XP a Server 2003 naleznete tuto funkci ve slozce PfisluSenstvi ve slozce Programy
nebo VSechny programy.

Chcete-li pouzit pfikaz route, potfebujete adresu IPv4 vasi pracovni stanice. MliZete ji zobrazit zadanim
pfisludného pfikazu v pfikazovém fadku:

C:\> ipconfig (v systémech Windows 2000/XP/Server 2003)
Chcete-li trasu vytvofit z pfikazového fadku systému, zadejte nésleduijici pfikaz:
route add <Jetdirect IP Address> <system IP Address>

<Jetdirect IP address> je adresa IP nakonfigurovana na tiskovém serveruHP Jetdirect a
<system IP address> je adresa IP sitové karty pracovni stanice, ktera je pfipojena ke stejné fyzické
siti LAN jako tiskovy server.

Napfiklad k vytvofeni trasy z pracovni stanice s adresou IP 169.254.2.1 k tiskovému serveru s vychozi
adresou IP 192.0.0.192 zadejte nasledujici pfikaz:

route add 192.0.0.192 169.254.2.1
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Typicka relace aplikace Telnet

Nasledujici pfiklad ukazuje zahajeni typicke relace aplikace Telnet.

% Command Prompt [_ O] <]
icrosoft(R> Windows NIC{TM> &
CC) Copyright 1985-1996 Microsoft Corp.
G:~>Telnet 192.168.48.133
R

o Telnet - 192 . 168.40.133 M= B

LConnect  Edit Temminal Help

HP JetDirect -
Password is not set

¥ Telnet - 192 .168.460.1332 M= B

LConnect  Edit Terminal Help

Please type 7" for help, or /" for current settings. ﬂ

> 7

Help Henu |

Type one "Command' followed by one of its walid ""Values".

Command = Values:

TCPAIP

ip-config MANUAL, BOOTP-OMLY, DHCP-DMLY

ip IP address in dotted notation, 8.8.8.8 to disable

subnet-mask IP address in dotted notation, 8.8.8.8 to disable

default-guw IP address in dotted notation, 8.8.8.8 to disable

idle-timeout integer (1..3688) seconds, B to disable

syslog-sur IP address in dotted notation, 8.9.8.8 to disable

tFtp-server IP address in dotted notation, 6.8.8.0 to disable -
< | s

Chcete-li nastavit konfiguraéni parametry, je tfeba zahdjit relaci sluzby Telnet mezi systémem a
tiskovym serverem HP Jetdirect.

1.V pfikazovém fadku zadejte nasledujici pfikaz:
telnet <IP address>

<IP address> je adresa IP uvedena na konfiguraéni strance programu HP Jetdirect. Viz ¢ast
Konfiguraéni stranky serveru HP Jetdirect na strance 133.

2. Zobrazi se pfipojeni k tiskovému serveru HP Jetdirect. Pokud server odpovi hlasenim
connected to IP address (pfipojeno k adrese IP), stisknéte dvakrat klavesu Enter, tim
pfipojeni pomoci aplikace Telnet inicializujete.

3. Pokud je to vyzadovano, zadejte uzivatelské jméno a heslo.

Ve vychozim nastaveni rozhrani Telnet nevyZzaduje uZivatelské jméno a heslo. Pokud je nastaveno
heslo spravce, zadejte uzivatelské jméno a heslo. Pokud to neudélate, nebude mozné zadat nebo
ulozit nastaveni relace Telnet.

4. Ve vychozim nastaveni je k dispozici rozhrani pfikazového fadku. Chcete-li parametry nastavit
pomoci rozhrani nabidky, zadejte pfikaz Menu. DalSi informace viz Moznosti uzivatelského
rozhrani aplikace Telnet na strance 43.

Seznam podporovanych pfikazl a parametru je uveden v ¢asti Tabulka 3-3 Prikazy a parametry
aplikace Telnet na strance 43.
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Moznosti uzivatelského rozhrani aplikace Telnet

Tiskovy server HP Jetdirect poskytuje pro zadani pfikazd aplikace Telnet dvé rozhrani: Rozhrani
pfikazového fadku (vychozi) na strance 43 a Rozhrani nabidky na strance 59.

Rozhrani pfikazového radku (vychozi)

ey

ey

CSww

Pomoci rozhrani pfikazového fadku aplikace Telnet Ize konfiguraéni parametry nastavit nasledujicimi
postupy:

POZNAMKA: Chcete-li zobrazit podporované pfikazy, formaty a parametry, zadejte 2.

Chcete-li si prohlédnout seznam dalSich (nebo upfesnujicich) pfikazl, zadejte pfed znakem 2 pfikaz
advanced.

Chcete-li zobrazit informace o aktudlni konfiguraci, zadejte znak /.

1. Na pfikazovém fadku aplikace Telnet > zadejte nasledujici pfikazy a stisknéte kldvesu Enter:
<command parameter>: <value>

<command parameter> znaci konfiguraCni parametr a <value> je hodnota pfifazena tomuto
parametru. Po zadani kazdého pfikazu stisknéte klavesu Enter (navrat na zacatek radku).

Konfiguraéni parametry obsahuje Tabulka 3-3 Prikazy a parametry aplikace Telnet
na strance 43 .

2. Chcete-li nastavit dal$i konfiguracni parametry, zopakujte pfedchozi krok.

3. Jakmile dokon¢ite nastaveni konfiguraénich parametr(i, zadejte pfikaz exit nebo quit (v
zavislosti na pouzitém systému).

Rozhodnéte, zda chcete zmény uloZit. Pokud ano, zadejte Y (vychozi), pokud ne, zadejte N.

Pokud zadate misto pfikazu exit nebo quit pfikaz save, dotaz na ulozeni nastaveni se
nezobrazi.

Prikazy a parametry aplikace Telnet. Tabulka 3-3 Pfikazy a parametry aplikace Telnet
na strance 43 obsahuje dostupné pfikazy a parametry aplikace Telnet.

POZNAMKA: Pokud je parametr poskytovan dynamicky (napfiklad ze serveru BOOTP nebo DHCP),
jeho hodnotu nelze zménit, pokud nejdfive nenastavite ruéni konfiguraci. Viz pfikaz ip-config.

PFi ruénim nastaveni adresy IP byste méli pfenastavit také masku podsité a vychozi branu.

Tabulka 3-3 Prikazy a parametry aplikace Telnet

Prikaz Popis

Wireless 802.11 Main (Bezdratova sit’ 802.11 - hlavni)

network-type Topologie bezdratové sité 802.11g:

Infrastruktura: Tiskovy server komunikuje s ostatnimi kabelovymi nebo bezdratovymi
zafizenimi v siti prostfednictvim pfistupového bodu.

Ad Hoc: (vychozi) Tiskovy server komunikuje s ostatnimi bezdratovymi zafizenimi pfimo,
bez pouziti pfistupového bodu.
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokrac¢ovani)

desired-ssid Identifikator SSID nebo nazev sité tiskového serveru. Muzete zadat az 32 alfanumerickych
znaka.

Vychozi nastaveni SSID od vyrobce je v reZzimu ad hoc hpsetup. Se siti typu Infrastruktura
SSID hpsetup nepouzivejte.

Pokud je pfikaz ssid zadan bez zaznamu (prazdné SSID), je pozadovanému SSID
pfifazena hodnota <AUTO>, ktera se pfidruzi k prvni siti se shodnym nastavenim ovéfeni.

auth-type Metoda ovéreni tiskového serveru zalozena na propojeni (pfed povolenim pouzivani sité).

Oteviené (vychozi): Ovéreni Otevieny systém pouzijte v pfipadé, ze bezdratova sit pro
pfistup nevyzZaduje ovéreni. (Sit vS§ak muze pouzivat Sifrovaci klice WEP pro zabezpeceni
dat.)

Sdileny_kli¢: Ovéfeni Sdileny kli¢ vyberte v pfipadé, Ze sit vyzaduje, aby méla pro pfistup
k siti jednotliva zafizeni nakonfigurovan stejny tajny kli¢ WEP.

Moznost Sdileny_kli€ neni platna s pfikazem wpa-auth-type pro nastaveni ovéfeni
WPA-PSK.

wpa-auth-type Ovéreni WPA-PSK a dynamické Sifrovani WPA (wi-fi protected access). WPA-PSK
poskytuje vylepSené ovéfovani v sitich bez ovéfovaciho serveru. (Neni kompatibilni s
moznosti ovéfeni Sdileny kli¢ v pfikazu auth-type.)

Zadné: Ovérovani WPA-PSK neni pouZito.

PSK: Vybere ovéfeni WPA/PSK. Ovéreni zafizeni je umoznéno pfedem sdilenym kli¢em,
ktery je generovan po zadani pfistupového hesla k siti pomoci pfikazu psk-

passphrase.

psk-passphrase Pfistupové heslo pro vygenerovani pfedem sdileného klice sité. Pfistupové heslo musi
byt dlouhé 8 az 63 znakd ASCII v hexadecimalnim rozsahu 21 az 7E (znaky 0-9, a-z, A—
Z a mnoho specidlnich znaku véetné !, @, #, $, %, & (), .+ == LLLLML S <>, 2,

encryption Pouzit Sifrovani. 0 (vychozi): Zakazat. 1: Povolit.

wep-key-method Format polozky klice WEP. Polozky klicd WEP musi mit spravnou délku.

ASCII (vychozi): Pouzijte alfanumerické znaky ASCII (0-9, a-z, A-Z). Pro 40/64bitové
Sifrovani zadejte 5 znaku. Pro 104/128bitové Sifrovani zadejte 13 znakl. Polozky ASCII
rozliSuji mala a velka pismena.

HEX: Pouzijte hexadecimalni Cislice (0-9, a—f, A—F). Pro 40/64bitové Sifrovani zadejte 10
hexadecimalnich islic. Pro 104/128bitové Sifrovani zadejte 26 hexadecimalnich islic.
Sestnactkové polozky nerozli$uji mala a velkéa pismena.

wep-key Staticky Sifrovaci kli¢ WEP. Tiskovy server muze do &ty pozic pro klice (Kli€ 1, 2, 3, 4)
ulozit az ¢tyfi klice WEP. Chcete-li zadat klic¢ WEP, zadejte pozici klice a nasledné hodnotu
Sifrovaciho kli€e, viz nasledujici pfiklad:

wep-key 1 0123456789net

V uvedeném pfikladu je Kli¢i 1 pfifazen 128bitovy kli¢ WEP zadany hodnotou
0123456789net.

Pomoci pfikazu wep-key-method mizete zadat format hodnoty kli¢e (hexadecimalni
Cislice nebo alfanumerické znaky ASCII). Také mizete vlozit volitelny parametr (ASCI|
nebo HEX) za pozici kliCe, jako v nasledujicim pfikladu:

wep-key 1 ASCII 0123456789net
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokracovani)

V prikladu je Kli¢i 1 pfifazen 128bitovy kli¢ WEP zadany alfanumerickymi znaky ASCII
0123456789net.

PFi zadavani statickych klic¢i WEP dejte pozor, aby se pozice a hodnoty kli¢d shodovaly
s ostatnimi bezdratovymi zafizenimi v siti. Dejte pozor, aby vSechny zadané hodnoty kli¢u
meély stejnou délku a aby délky klicd WEP pouzivaly spravny pocet znakl nebo Cislic.

transmit-key

Pozice klice WEP (1, 2, 3, 4), kterou tiskovy server pouziva pro Sifrovanou komunikaci.
Priklad:

transmit-key 2

V uvedeném prikladu je pro Sifrovanou komunikaci pouzivan Kili¢ 2, ktery odpovida
ostatnim zafizenim v siti. Vychozi hodnota je 1.

desired-channel

(Pouze rezim ad hoc) Ur€uje pozadovany kanal, ktery tiskovy server pouziva pro
pozadavky pfidruzeni k siti ad hoc. Vychozim kanalem je kanal 11.

10: Pouzit kanal 10 (2457 MHz).
11: Pouzit kanal 11 (2462 MHz).

Tiskovy server pouziva tento kanal k vysilani své dostupnosti v pfipadé, Ze se mu na

Uzivatelské prikazy fizeni

?

Zobrazi napovédu a pFikazy aplikace Telnet.

/ Zobrazi aktualni hodnoty.

menu Zobrazi Rozhrani nabidky na strance 59 pro pfistup ke konfiguraénim parametrim.
advanced Povoli pokrocilé pfikazy. Seznam napovédy (?) obsahuje seznam pokrogilych pfikazu.
general Zakaze pokrocilé pfikazy. Seznam napovédy (?) neobsahuje pokrocilé pfikazy (vychozi).
save Ulozi hodnoty konfigurace a ukonéi relaci.

exit Ukon€i relaci.

export Exportuje nastaveni do souboru, ktery Ize upravovat nebo importovat prostfednictvim

relace protokolu Telnet nebo TFTP. (Dostupné pouze v systémech, které podporuji
presmeérovani vstupu a vystupu, jako je systém UNIX).

General (Obecné)

dot11-switch-time

Zadeijte dobu (0 - 120 sekund), po které tiskovy server povoli svij bezdratovy port 802.11,
pokud je jeho kabelovy port 10/100TX odpojen od sité.

roam-threshold

Zadejte uroven kvality bezdratového signalu, pfi které zacne tiskovy server hledat
pristupovy bod s lepSi kvalitou signalu. Vyberte nékterou z nasledujicich drovni:

2 (vychozi): Nastavi mezni hodnotu na slaby signal.

1: Nastavi mezni hodnotu na velmi slaby signal.

0: Nastavi mezni hodnotu na pfipad, kdy neni zjistén zadny signal.

Pokud je tiskovy server pfifazen k urcitému pfistupovému bodu, zdstane u ného, dokud

nebude dosaZena zadana mezni hodnota. Nastaveni mezni hodnoty 0 nebo 1 mGze
tiskovému serveru zabranit ve vyhledani jinych pfistupovych bodu.

802.11 Wireless Diagnostics (Diagnostika bezdratové sité 802.11)
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokrac¢ovani)

passwd

Heslo, které spravcum povoluje ovladat zmény konfiguraénich parametr(i tiskového
serveru HP Jetdirect pomoci sluzby Telnet, integrovaného webového serveru nebo
programu HP Web JetAdmin. Napfiklad pfikaz passwd jd1234 jd1234 nastavi heslo
na jd1234. (Heslo 5d1234 je pro potvrzeni tfeba zadat dvakrat.)

Muzete zadat az 16 alfanumerickych znakud. Heslo mizete vymazat pomoci studeného
restartu nebo zadanim pfikazu bez hesla a jeho potvrzeni.

Current SSID (Aktualni SSID)

(Parametr pouze ke ¢teni) Nazev sité (SSID), ke které je bezdratovy tiskovy server
pripojen.

sys-location

Fyzické umisténi zafizeni. Mlzete zadat az 255 alfanumerickych znaku.

Current Channel (Aktualni kanal)

(Parametr pouze ke ¢teni) Kanal, ktery bezdratovy tiskovy server aktualné pouziva.

sys-contact

Jméno spravce sité nebo zafizeni. Mlzete zadat az 255 alfanumerickych znakd.

Signal Strength (Kvalita signalu)

(Parametr pouze ke ¢teni) Kvalita radiového signalu pfijimaného tiskovym serverem.
<prazdné>: Tiskovy server béhem vyhledavani nezjistil zadny signal.
No Signal (Zadny signal): Na Zadném kanalu nebyl zjisté&n radiovy signal.

Poor/Marginal/Good/Excellent (Nizka/Dostate¢na/Dobra/Vynikajici): Zjisténa droven
kvality signalu.

ssl-state

Uroven zabezpedeni tiskového serveru pro webovou komunikaci. MoZné hodnoty:

1: Povoli vynuceni pfesmérovani na port HTTPS. Lze pouzit pouze komunikaci pomoci
protokolu HTTPS (zabezpeceny protokol HTTP).

2:Vypne vynuceni pfesmérovani na port HTTPS. Lze pouzit komunikaci pomoci protokoll
HTTP i HTTPS.

Access Point Mac (Adresa MAC
pristupového bodu)

(Parametr pouze ke ¢teni) Adresa MAC (Media Access Control) pfistupového bodu
pouzivana v rezimu Infrastruktura. Pfiklad:

00:a0:f8:38:7a:7

V uvedeném pfikladu je pro komunikaci v siti pouzit pfistupovy bod s adresou MAC
00a0f8387af7.

security-reset

Obnovi nastaveni zabezpeceni na tiskovém serveru na vychozi hodnoty od vyrobce.
0 (vychozi): Neresetovat.

1: Resetovat.

TCP/IP Main (Hlavni parametry protokolu TCP/IP)

llmnr

Protokol LLMNR (Link local multicast name resolution).
0 (vychozi): Zakazat.

1: Povolit.

host-name

Nazev sitového zafizeni. Mlizete zadat az 32 alfanumerickych znak.

Pfikazhost-name printerl pfifadizafizeninazev printerl. Vychozinazev hostitele
je NPIxxxxxx, kde xxxxxx je poslednich Sest Cislic sitové hardwarové adresy (MAC).

ip-config

Metoda konfigurace tiskového serveru. Pouzijte nasledujici hodnoty:
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokracovani)

manual: Poc¢kat na zadani parametr(i IP pomoci ruénich nastroj (napf. protokol Telnet,
integrovany webovy server, ovladaci panel a software pro instalaci a spravu). Stav je User
Specified (Zadano uzivatelem).

bootp: Odeslat do sité pozadavky BOOTP pro dynamickou konfiguraci IP.
dhcp: Odeslat do sité pozadavky DHCP pro dynamickou konfiguraci IP.

auto_ip: Automaticka konfigurace pomoci jedine¢né mistni adresy 169.254.x.x.

ipsec-config

firewall-config

POZNAMKA: Pfikaz ipsec-config je k dispozici na tiskovych serverech, které
podporuji jak protokol IPsec, tak konfiguraci brany firewall. Pfikaz firewall-config je
k dispozici na pIné funkénich tiskovych serverech, které nepodporuiji protokol IPsec, ale
umoznuji konfiguraci brany firewall.

Funkci protokolu IPsec nebo brany firewall na tiskovém serveru zakazte az poté, co
nakonfigurujete a povolite zasady IPsec/Firewall. Pomoci tohoto pfikazu nelze povolit
funkci protokolu IPsec nebo brany Firewall. Zasady IPsec/Firewall nakonfigurujte a povolte
pomoci integrovaného webového serveru.

0: Zakéazat protokol IPsec nebo branu Firewall.

1: (pouze pro ¢teni) Zasady IPsec/Firewall jsou nakonfigurované a povolené.

ip

Adresa IP tiskového serveru. Napfiklad:
ip-config manual ip 192.168.45.39

Parametr manual v uvedeném pfikladu ur€uje ruéni konfiguraci a ip nastavi na tiskovém
serveru adresu IP.

Chcete-li adresu IP vymazat, nastavte hodnotu 0.0.0.0.

Pokud tuto adresu IP zménite, je ji pfi pfiStim pfipojeni Telnet tfeba pouzit.

subnet-mask

Urcuje, ktera Cast adresy IPv4 v pfijatych zpravach odpovida siti a ktera hostiteli.
Napfiklad:

subnet-mask 255.255.255.0

V uvedeném prikladu je na tiskovém serveru ulozena hodnota 255.255.255.0. Chcete-li
vymazat adresu IP podsité a zakazat masku, nastavte hodnotu 0.0.0.0.

POZNAMKA: Pokud je tiskovy server HP Jetdirect konfigurovan pomoci serveru DHCP
a pokud je ruéné zménéna maska podsité nebo adresa vychozi brany, je nutné zménit
také adresu IP tiskového serveru. Tim dojde k uvolnéni adresy pfifazené serverem DHCP
zpét do fondu adres IP serveru DHCP.

default-gw

Adresa IP vychozi brany pouzivané tiskovym serverem. Napfiklad:
default-gw 192.168.40.1
V uvedeném pfikladu je adresa IP vychozi brany 192.168.40.1.

POZNAMKA: Pokud je tiskovy server HP Jetdirect konfigurovan pomoci serveru DHCP
a pokud je ruéné zménéna maska podsité nebo adresa vychozi brany, je nutné zménit
také adresu IP tiskového serveru. Tim dojde k uvolnéni adresy pfifazené serverem DHCP
zpét do fondu adres IP serveru DHCP.

Config Server

(Pouze pro ¢teni.) Adresa IP serveru (napf. serveru BOOTP nebo DHCP), ktery naposledy
konfiguroval adresu IP na tiskovém serveru HP Jetdirect.

TFTP Server

(Pouze pro ¢teni.) Adresa IP serveru TFTP, ktery tiskovému serveru HP Jetdirect poskytl
parametry.

TFTP Filename

(Pouze pro &teni.) Cesta a nazev souboru TFTP na serveru TFTP. Napfiklad:
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokrac¢ovani)

hpnp/printerl.cfg

domain-name

Nazev domény pro zafizeni. Napfiklad:
domain-name support.hp.com
V uvedeném pfikladu je pfifazen nazev domény support.hp.com.

Nazev domény nezahrnuje nazev hostitele, takze nejde o Uplny nazev domény (jako je
printerl.support.hp.comn).

pri-dns-svr

Adresa IP primarniho serveru DNS.

sec-dns-svr

Adresa IP sekundarniho serveru DNS, ktery ma byt pouzit, neni-li k dispozici primarni
server DNS.

pri-wins-svr

Adresa IP primarniho serveru WINS.

sec-wins-svr

Adresa IP sekundarniho serveru WINS.

TCPI/IP Print Options (Moznosti tisku TCP/IP)

9100-printing

Tisk na port TCP 9100 tiskového serveru.
0: Zakazat.

1 (vychozi): Povolit.

ftp-printing

Tisk prostfednictvim protokolu FTP (porty TCP 20 a 21).
0 Zakazat.

1 (vychozi): Povolit.

ipp-printing

Tisk pomoci portu IPP (port TCP 631).
0 Zakazat.

1 (vychozi): Povolit.

lpd-printing

Tisk pomoci LPD (port TCP 515).
0 Zakazat.

1 (vychozi): Povolit.

banner

Tisk informacni stranky LPD.
0 Zakazat.

1 (vychozi): Povolit.

ipp-job-acct

Povoli nebo zakaze evidenci uloh pro tisk pomoci protokolu IPP.
0 Zakazat.

1 (vychozi): Povolit.

interlock

Urcuje, zda je pfed ukonéenim pfipojeni tisku na portu 9100 vyzadovano potvrzeni (ACK)
pro vSechny pakety TCP. Zadejte Cislo portu a hodnotu parametru. U tiskovych serverd
HP Jetdirect je vychozi €islo portu 1. V nasledujicim pfikladu je &islo portu 1 a je povolen
rezim interlock:

interlock 1 1

0 (vychozi): Zakazat rezim interlock.
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokracovani)

1: Povolit.

mult-tcp-conn

Povoleni vice pfipojeni TCP (omezeni pouzivani vice portu).
0 (vychozi): Povolit vice pfipojeni.

1: Zakazat vice pfipojeni (povolit pouze jedno pfipojeni).

buffer-packing

PFed odeslanim komprimovat datovou vyrovnavaci pamét pro pakety TCP/IP.

0 (vychozi): Povolit. Pfed odeslanim do tiskarny je datova vyrovnavaci pamét
komprimovana.

1: Zakazat. Data jsou do tiskarny odeslana tak, jak jsou pfijata.

write-mode

Umoznuje nastavit pfiznak PSH TCP pro pfenosy dat mezi zafizenim a klientem.
0 (vychozi): Zakazat.

1: Povolit moznost all-push, ktera ve vSech datovych paketech nastavi bit typu push.

TCP/IP LPD Queues (Fronty LPD protokolu TCP/IP)

addg

Pridani uzivatelské fronty. Zadejte na pfikazovém fadku nazev fronty, nazev predfazeného
fetézce, nazev pfipojeného fetézce a zpracovani ve fronté (obvykle RAW). MizZete zadat
az 32 alfanumerickych znaku. Lze pfidat az Sest uzivatelskych front.

UPOZORNENI: Pro rozli$eni nazvi front nepouzivejte velka a mala pismena. Sprava
front LPD provadéna jinymi nastroji mize zplsobit nepredvidatelné vysledky.

deleteq

Vymaze uzivatelskou frontu. Nazev fronty zadejte na pfikazovém fadku v pfikazu
deleteq

defaultg

Nastavi nazev fronty, ktera bude pouzita v pfipadé, Ze bude fronta uréena pro tiskovou
Ulohu neznama. Nazev vychozi fronty je AUTO.

addstring

Zadeijte uzivatelsky znakovy fetézec, ktery bude pfidan pred nebo za tiskova data. Muzete
pfidat az 8 znakovych fetézcu. Nazev fetézce a znakovy fetézec musi byt zadan na
prikazovém fadku v pfikazu addstring.

deletestring

Vymaze uzivatelsky fetézec. Nazev fetézce musi byt zadan na pfikazovém fadku v pfikazu
deletestring

TCP/IP Raw Print Ports (Porty pro primy tisk TCP/IP typu raw)

raw-port

Dalsi porty pro tisk mimo port TCP 9100. Platné porty zavisi na aplikaci a mohou byt v
rozsahu 3000 az 9000. Muzete pfidat maximalné dva porty.

TCP/IP Access Control (Rizeni pfistupu pomoci protokolu TCP/IP)

allow

Pfida zaznam do pfistupového seznamu hostitell ulozeného na tiskovém serveru HP
Jetdirect. Kazda polozka uréuje hostitele nebo sit hostiteld, ktefi maji povoleno pfipojit se
k tiskarné. Format je allow netnum [mask], kde netnum je Cislo sité nebo adresa IP
hostitele a mask je bitova maska adresy aplikovana na Gislo sité a adresu hostitele za
Ucelem oveéreni pristupu. Do pristupového seznamu Ize pfidat az 10 zaznamu. Pokud
seznam neobsahuje zadné polozky, je povolen pfistup véem hostitelim. Priklady
nastaveni:

allow 192.0.0.0 255.0.0.0 Povoli hostitele v siti 192.

allow 192.168.1.2 Povolijednotlivého hostitele. Vychozi maska 255.255.255.255 se
predpoklada automaticky a neni ji tfeba zadavat.

allow 0 Vymaze pfistupovy seznam hostitelu.

Dalsi informace viz Funkce zabezpeceni (V.38.xx) na strance 115.
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TCP/IP Other (DalSi nastaveni TCP/IP)

syslog-config

Povoluje provoz serveru Syslog na tiskovém serveru (port UDP 514).

0: Zakazat.

1 (vychozi): Povolit.

syslog-svr

Adresa IPv4 serveru, na ktery tiskovy server HP Jetdirect odesila zpravy systémového
protokolu. Napfiklad:

syslog-svr: 192.168.40.1

syslog-max

Maximalni pocet zprav systémového protokolu, které maze tiskovy server HP Jetdirect
odeslat za minutu.

0: Zakazat. Pocet zprav systémového protokolu neni omezen.

10 (vychozi): Povolit.

syslog-priority

Filtrovani zprav odeslanych na server Syslog. Rozsah hodnot filtru je 0 az 7, kde 0 je
nejpodrobné;jSi a 7 nejobecnéjsi. Zapisovany jsou pouze zpravy, jejichz droveni je nizSi nez
uréena uroven filtrovani (tj. maji vyssi prioritu).

Hodnota 8 zakaze vSechny zpravy systémového protokolu.

0: Zakazat.

7 (vychozi): Povolit. Jsou odesilany zpravy vSech priorit.

syslog-facility

Identifikace zdroje zpravy. Obvykle se pouziva k identifikaci zdroje vybranych zprav pfi
odstrafiovani problému. Ve vychozim nastaveni pouziva tiskovy server HP Jetdirect jako
koéd zdroje LPR. Pouzitim hodnot 1ocal0 az 1local7 Ize izolovat jednotlivé servery nebo
skupiny tiskovych servera.

slp-config

Pouziti sluzeb SLP na tiskovém serveru . Protokol SLP je vybranymi softwarovymi
aplikacemi spole¢nosti Hewlett-Packard (pomoci portu UDP &islo 427) pouzivan k
automatické zjistovani zafizeni.

0: Zakazat.

1 (vychozi): Povolit.

Pokud SLP pouziva protokoly s vicesmérovym vysilanim, je tfeba povolit funkci
vicesmérového vysilani protokolu IPv4.

slp-keep-alive

Doba (v minutach), po kterou tiskovy server ¢eka mezi odeslanim paketd vicesmérového
vysilani v siti, aby nedoSlo k jejich odstranéni z tabulek sitovych zafizeni. Néktera zafizeni
infrastruktury, napfiklad pfepinace, odstrariuji zafizeni ze svych tabulek kvuli ne€innosti v
siti.

0: Zakazat.

1 az 1440: Povolit.

bonjour-config

Pouziti sluzby Bonjour. (Dfive byla uvadéna jako sluzba mDNS (Multicast Domain Name
System).) Sluzba Bonjour se obvykle pouziva k rozliSovani adres IP a nazvd (pomoci portu
UDP ¢islo 5353), kdyz neni konvenéni server DNS dostupny.

0: Zakazat.

1 (vychozi): Povolit.

Aby bylo mozné pouzit funkci aplikace Bonjour, je nutné povolit vicesmérové vysilani
protokolu IPv4 (ipv4-multicast).

50 Kapitola 3 Konfigurace protokolu TCP/IP csww



CSww

Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokracovani)

bonjour-svc-name

Nazev sluzby Bonjour. Tento nazev je pevny a je pouzivan k rozliSeni urcitého zafizeni
nebo sluzby v pfipadé, Ze se mezi relacemi zméni informace soketu (napfiklad adresa IP).
Tuto sluzbu zobrazi aplikace Apple Bonjour. Vychozim nazvem sluzby je model tiskarny
a sitova hardwarova adresa (MAC). Mlzete zadat az 64 alfanumerickych znak(.

Bonjour Domain Name

(Pouze pro ¢teni.) Nazev domény Bonjour pfifazeny zafizeni, v podobé <nazev
hostitele>.local. Pokud neni pfifazen uzivatelem definovany nazev domény, je pouzit
vychozi nazev hostitele NPIxxxxxx, kde xxxxxx pfedstavuje poslednich Sest Cislic sitové
hardwarové adresy (MAC).

bonjour-pri-svc

Sluzba Bonjour s nejvys$si prioritou pro tisk. K nastaveni tohoto parametru Ize pouzit
nasledujici hodnoty:

1: Tisk na port 9100

2: Tisk na port IPP

3: Vychozi fronta LPD typu raw

4: Vychozi fronta LPD typu text

5: Vychozi fronta LPD typu auto

6: Vychozi fronta LPD typu binps (binary PostScript)

7 az 12: Pokud jsou definovany uzivatelské fronty LPD, odpovidaji tyto volby uzivatelskym
frontam LPD 5 az 10.

Ackoli vychozi vybér zavisi na tiskarné, typicky je to tisk na port 9100 nebo fronta LPD
typu binps.

ftp-download

Stahne na tiskovy server soubory upgradu firmwaru (pomoci protokolu FTP).
0: Zakazat.

1 (vychozi): Povolit.

ttl-slp

Nastaveni hodnoty TTL (time-to-live) vicesmérového vysilani IP pro pakety SLP. Vychozi
hodnota jsou 4 smérovani (pocet smérovact v mistni siti). Nastavte 1 az 15 smérovani.

-1: Zakazat.

4 (vychozi): Povolit TTL vicesmérového vysilani.

ipvd4-multicast

PFijem a pfenos pakett vicesmérového vysilani pro protokol IP verze 4 na tiskovém
serveru.

0: Zakazat.
1 (vychozi): Povolit.

POZNAMKA: Pokud je tento parametr vypnuty, ostatni protokoly pouZivajici
vicesmeérové vysilani, napfiklad Bonjour a SLP, mohou byt bez upozornéni také vypnuty.

idle-timeout

Doba v sekundach, po kterou muize zlstat necinné spojeni tiskovych dat oteviené. Mizete
nastavit hodnotu 1 az 3600 sekund.

0: Zakéazat. Spojeni nebude ukon€eno. Ostatni hostitelé nemohou vytvofit spojeni.

270 (vychozi): Povolit.

user-timeout

Pocet sekund, po které mlze byt relace Telnet nebo FTP necinna, nez bude automaticky
odpojena. MiZete nastavit hodnotu 1 az 3600 sekund.
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0: Zakazat.
900 (vychozi): Povolit.

UPOZORNENI: Pokud nastavite kratkou dobu, miiZe dojit k vyfazeni protokolu Telnet a
FTP z provozu, protoze relace mGze skoncit dfive, nez Ize provést zmény.

cold-reset

Obnoveni vychozich nastaveni TCP/IP od vyrobce po studeném resetu. (Parametry pro
dalSi podsystémy, jako je napf. IPX/SPX nebo AppleTalk, nebudou ovlivnény.)

0: Zakazat. Nastaveni TCP/IP jsou po studeném resetu zachovana.

1: Povolit. Obnovit vychozi nastaveni TCP/IP od vyrobce.

ews-config

Povoleni pouziti integrovaného webového serveru tiskového serveru.
0 Zakazat.
1 (vychozi): Povolit.

Dalsi informace naleznete v ¢asti Integrovany webovy server (V.38.xx) na strance 63.

web-refresh

Casovy interval pro aktualizace diagnostické stranky integrovaného webového serveru.
MuzZete nastavit hodnotu 1 az 99999 sekund. 0: Zakazat.

tcp-mss Maximalni velikost segmentu MSS, kterou tiskovy server HP Jetdirect ohlasi pfi
komunikaci s mistnimi podsitémi (Ethernet MSS=1460 baijtli nebo vice) nebo vzdalenymi
podsitémi (MSS=536 bajtd):
0 (vychozi): VSechny sité jsou povazovany za mistni (Ethernet MSS=1460 bajtd nebo
vice).
1: Pro podsité pouzije velikost MSS=1460 bajtli (nebo vice) a pro vzdalené podsité
MSS=536 bajtu.
2: V8echny sité kromé mistni podsité se povazuji za vzdalené (MSS=536 baijtud).
Velikost MSS ovliviiuje vykon tim, Ze napomaha zabrarovat fragmentaci IP, jejimz
nasledkem muze byt opakovany prenos dat.

tcp-msl Maximalni Zivotnost segmentu (MSL) v sekundach. MiZete nastavit hodnotu 5 az 120
sekund.
0: Zakazat.
15 (vychozi): Povolit.

gw-disable Pokud sitova brana neni nakonfigurovana, pfifadit jako branu automaticky adresu IP
zafizeni.
0: Brana bude pfifazena pomoci adresy IP zafizeni.
1: Nepfifazovat branu. Je nakonfigurovana adresa brany 0.0.0.0.

default-ip Adresa IP pouzita v pfipadé, Ze tiskovy server nemize ziskat adresu IP ze sité pfi

vynucené rekonfiguraci TCP/IP. (Napfiklad pfi vypnuti a zapnuti nebo pfi ruéni zméné
konfigurace na pouzivani protokolu BOOTP nebo DHCP.)

DEFAULT_ IP: Nastavi stars$i vychozi adresu IP 192.0.0.192.
AUTO_IP: Nastavi mistni adresu IP 169.254.x.x.

Pocatecni nastaveni je ureno adresou IP ziskanou pfi prvnim spusténi.

default-ip-dhcp

Po automatickém pfifazeni starSi vychozi adresy IP 192.0.0.192 nebo mistni adresy IP
169.254.x.x budou periodicky vysilany pozadavky DHCP.
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0: Zakazat pozadavky DHCP.

1 (vychozi): Povolit pozadavky DHCP.

dhcp-fgdn-config

(dhcp-fgdn-behavior)

POZNAMKA: Tento pfikaz miZe byt nahrazen nebo prepsan zaznamy Priorita
konfigurace, ke kterym Ize ziskat pfistup pomoci integrovaného webového serveru.

Ovladani konfigurace uplného nazvu domény pomoci serveru DHCP, ruéni konfigurace
nebo obojiho. Uplny nazev domény se sklada z nazvu hostitele zafizeni a nazvu domény.
Pouzijte nasledujici hodnoty pfikazu:

0 (vychozi): Nazev hostitele a nazev domény bude poskytnut serverem DHCP. Nazev
hostitele Ize zménit metodou ruéni konfigurace (jako je napfiklad integrovany webovy
server, ovladaci panel tiskarny nebo sluzba Telnet). Nazev domény vSak nelze ru¢né
zménit, pokud byl konfigurovan pomoci protokolu DHCP.

1: Zachova pouze nastaveni pomoci protokolu DHCP. Jakmile je Uplny nazev domény
nakonfigurovan pomoci serveru DHCP, nejsou ruéni zmény povoleny.

2: Zachova ruéni nastaveni. Nakonfigurujte nastaveni ru¢né. Protokol DHCP Ize pouzit,
pouze pokud jsou nastaveny vychozi hodnoty od vyrobce.

3: Zachova pouze ruéni nastaveni. Lze pouzit metody ru¢ni konfigurace, konfigurace
pomoci protokolu DHCP v$ak neni povolena.

duid

Jedine¢ny identifikator DHCP pro klienta, hexadecimalni fetézec o délce maximalné 260
znaka.

dns-cache-ttl

Doba Zivotnosti (TTL) nazvu DNS uloZzeného v mezipaméti (v sekundach). Mdzete nastavit
hodnotu 0 az 4294967295 sekund. Nazvy nejsou ukladany do mezipaméti. 0: Zakazat.

dhcp-arbitration

Doba v sekundach, po kterou tiskovy server ¢eka na nabidky konfigurace DHCP. Mlzete
nastavit hodnotu 1 az 10 sekund.

0: Zakazat.

5 (vychozi): Povolit.

stateless-dhcpv4

Umoznuje automatickou konfiguraci dalSich parametrd protokolu IP ze serveru DHCPv4 i
v pfipadé, Ze je tiskovy server nakonfigurovan staticky (napfiklad ruéni konfigurace adres
IP, masky podsité nebo vychozi brany).

0 Zakazat.

1 (vychozi): Povolit.

TCP/IP Diagnostics (Diagnostika sité TCP/IP)

Last Config IP

(Parametr pouze pro ¢teni.) Adresa IP systému, ze kterého byla provedena konfigurace
adresy IP tiskového serveru HP Jetdirect.

TCP Conns Refused

(Parametr pouze pro ¢&teni.) Pocet klientskych pfipojeni TCP zamitnutych tiskovym
serverem.

TCP Access Denied

(Parametr pouze pro ¢&teni.) Pocet zamitnuti pfistupu klientskym systémim na tiskovy
server zpusobenych tim, Ze v pfistupovém seznamu hostitelt tiskového serveru nebyl
zaznam povolujici pfipojeni.

DHCP Lease Time

(Parametr pouze pro ¢teni.) Doba trvani zaptjc¢eni adresy IP serveru DHCP (v sekundach).

DHCP Renew Time

(Parametr pouze pro &teni.) Casovy limit DHCP T1 uréujici dobu, po které bude obnoveno
zapujceni adresy serveru DHCP (v sekundach).

DHCP Rebind Time

(Parametr pouze pro &teni.) Casovy limit DHCP T2 uréujici dobu, po které bude spojeni
se serverem DHCP navazano znovu (v sekundach).

CSww
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SNMP

snmp-config Provoz protokolu SNMP na tiskovém serveru.

UPOZORNENI: Pokud zakaZete pouziti protokolu SNMP, bude ukon&ena &innost véech
agentt SNMP (SNMP verze 1, 2 a 3) a komunikace s aplikacemi pro spravu, jako je
program HP Web JetAdmin. Bude také zakazana inovace firmwaru pomoci aktualnich
nastroji HP pro stahovani.

0: Zakazat.

1 (vychozi): Povolit.

get-cmnty-name Volitelné. Heslo urcujici, na ktery pfikaz SNMP GetRequests tiskovy server HP Jetdirect
odpovi. Je-li uzivatelem nastaven nazev komunity pro ¢teni, odpovi tiskovy server bud na
uzivatelsky nazev komunity, nebo na nastaveni od vyrobce. MlUzete zadat az 255
alfanumerickych znakd.

set-cmnty-name Heslo urcujici, na které pfikazy SNMP SetRequests (fidici funkce) tiskovy server HP
Jetdirect odpovi. Aby mohl tiskovy server odpovédét, musi nazev komunity pfichoziho
pfikazu SNMP SetRequest odpovidat nazvu komunity pro zapis tiskového serveru.
(Zabezpeceni Ize dale zlepsit omezenim pfistupu ke konfiguraci pomoci pfistupového
seznamu hostitell na tiskovém serveru.) MuZete zadat az 255 alfanumerickych znakd.

default-get-cmnty Vychozi nazev komunity pro ¢teni.
0 Zakazat.
1 (vychozi): Povolit.

Zakazani tohoto parametru mize znemoznit komunikaci s aplikacemi pro spravu SNMP.

SNMP Traps (Depese protokolu SNMP)

auth-trap Odesilat ovéfovaci depeSe SNMP. Ovéfovaci depeSe oznamuji, Ze byla pfijata Zadost
SNMP, ale Ze kontrola nazvu komunity neprobéhla uspésné.

0 Zakazat.

1 (vychozi): Povolit.

trap-dest PFida adresu IP hostitele do seznamu cili depe$i SNMP tiskového serveru HP Jetdirect.
Seznam muze obsahovat az Sest polozek. Maji-li se pfijimat depese SNMP, musi uvedené
systémy obsahovat proces daemon, ktery umozni zachyceni téchto depesi. Format
pfikazu je nasledujici:

trap-dest: <ip-address> [community name] [port number]

V uvedeném pfikladu je <ip-address> adresa IP hostitele, ktery ma pfijimat depese,
[community name] je nazev komunity SNMP a [port number] je &islo portu, ktery
se ma pouzit.

Vychozi nazev komunity je public. Vychozi €islo portu SNMP je 162. Chcete-li zadat €islo
portu, musite zadat nazev komunity.

Chcete-li tabulku odstranit, nastavte cil depesi na nulu (trap-dest: 0).

Ve vychozim nastaveni je seznam cilt depesi SNMP prazdny a tiskovy server depese
SNMP neodesila.

IPX/SPX

ipx-config Provoz protokolu IPX/SPX na tiskovém serveru.

0 Zakazat.
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1 (vychozi): Povolit.

POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni od
vyrobce zakazany vSechny sitové protokoly s vyjimkou TCP/IP.

ipx-unitname

Nazev pridéleny tiskovému serveru. Muzete zadat az 31 alfanumerickych znak(. Vychozi
nazev je NPIxxxxxx, kde xxxxxx je poslednich Sest Eislic hardwarové sitové adresy.

Address

(Parametr pouze pro ¢teni.) Sit' IPX a Cisla uzll zjisténa v siti ve formatu <¢islo
sité>:<adresa sitového hardwaru>.

ipx-frametype

Nastaveni typu ramce IPX dostupné pro tento model tiskového serveru: AUTO (vychozi),
EN SNAP, EN 8022, EN 8023, EN_ II.DalSiinformace naleznete v ¢asti
Konfiguraéni stranky serveru HP Jetdirect na strance 133.

ipx-sapinterval

Casovy interval (v sekundach), po ktery tiskovy server HP Jetdirect &eka mezi vysilanimi
SAP (Service Advertising Protocol) v siti. MGzZete nastavit hodnotu 1 az 3600 sekund.

0: Zakazat.

60 (vychozi): Povolit vysilani SAP.

ipx-mode

(Parametr pouze pro ¢teni.) Rezim NetWare nakonfigurovany na tiskovém serveru
(RPRINTER nebo QSERVER).

ipx-nds-tree

Nazev stromu NDS pro tiskovy server. MuZete zadat az 31 alfanumerickych znaku.

ipx-nds-context

Kontext NDS pro tiskovy server HP Jetdirect. MGzZete zadat az 256 alfanumerickych znaku.

ipx-job-poll

Casovy interval (v sekundach), ve kterém tiskovy server HP Jetdirect kontroluje tiskové
tlohy v tiskové fronté. Mlzete nastavit hodnotu 1 az 255 sekund.

0: Zakazat.

2 (vychozi): Povolit.

pjl-banner

(ipx-banner)

Tisk informacéni stranky protokolu IPX prostfednictvim jazyka PJL.
0: Zakazat.

1 (vychozi): Povolit tisk stranek zahlavi.

pjl-eo]

(ipx-eo7j)

Oznameni o ukonéeni ulohy IPX prostfednictvim jazyka PJL.
0: Zakazat.

1 (vychozi): Povolit.

pjl-toner-low

(ipx-toner-low)

Oznameni protokolu IPX o nedostate€éném mnozstvi toneru prostfednictvim jazyka PJL.
0: Zakazat.

1 (vychozi): Povolit.

AppleTalk
appletalk Pouzivani protokolu AppleTalk (EtherTalk) na tiskovém serveru.
0: Zakazat.
1 (vychozi): Povolit.
POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni od
vyrobce zakazany vSechny sitové protokoly s vyjimkou TCP/IP.
Name (Parametr pouze pro &teni.) Nazev tiskarny v siti AppleTalk. Cislo za ndzvem znadi, Ze se

jedna o Ntou instanci nazvu.
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Print Type (Parametr pouze pro &teni.) Typ sitové tiskarny AppleTalk ohlaSeny tiskovym serverem
HP Jetdirect. Server muze rozlisit az tfi typy tisku.
Zone (Parametr pouze pro ¢teni.) Nazev zony sité AppleTalk, ve které je umisténa tiskarna.
Phase (Parametr pouze pro ¢teni.) Na tiskovém serveru HP Jetdirect je pfedkonfigurovan protokol
AppleTalk Phase 2 (P2).
Status (Parametr pouze pro ¢teni.) Aktualni stav konfigurace sité AppleTalk.
READY: Tiskovy server HP Jetdirect ocekava data.
DISABLED: Protokol AppleTalk byl ruéné zakazan.
INITIALIZING: Tiskovy server provadi registraci adresy nebo nazvu uzlu. Mize se
zobrazit i dal$i zprava o stavu.
DLC/LLC

dlc/llc-config

Provoz protokolu DLC/LLC na tiskovém serveru (pokud je podporovan).
0: Zakazat.
1 (vychozi): Povolit.

POZNAMKA: U tiskovych servert HP Jetdirect 635n jsou ve vychozim nastaveni od
vyrobce zakazany vSechny sitové protokoly s vyjimkou TCP/IP.

strict-8022

Povoli interpretaci protokolu DLC/LLC:
0 (vychozi): Zakazat. Poskytovat volnou interpretaci.

1: Povolit. Poskytovat striktni interpretaci.

Other (Ostatni)

upgrade

Nastavi nazev a umisténi souboru s inovaci firmwaru pro tiskové servery HP Jetdirect.

UPOZORNENI:  Zkontrolujte, zda jsou parametry pfikazu zadany spravné a aktualizaéni
soubor je vySSi verze nez verze aktualné nainstalovana. Pokud aktualizacni soubor
obsahuje vyssi verzi, nez je nainstalovana verze, tiskovy server se pokusi provést inovaci.

Format pfikazu je nasleduijici:
upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
Definice parametr(:

<TFTP Server IP>-adresa IP serveru TFTP, <Version> - verze firmwaru
aktualizacniho souboru, <Product Number> - €islo produktu tiskového serveru
<Filename> - cesta a ndzev souboru s inovaci firmwaru.

laa

Zadejte mistné spravovanou adresu LAA (Locally Administered Address), ktera nahradi
hardwarovou sitovou adresu (MAC) pfifazenou vyrobcem. V pfipadé pouziti adresy LAA
zadejte fetézec dlouhy presné 12 hexadecimalnich &islic.

Pro tiskové servery v sitich Ethernet musi adresa LAA zacinat hexadecimalni hodnotou
X2, X6, XA nebo XE, kde X je libovolny hexadecimalni znak 0 az F.

Vychozi adresa je pfifazena vyrobcem.

xml-services-conf

Umozni pfistup prostrednictvim aplikaci webovych sluzeb HP k datim ve formatu XML na
tiskovém serveru HP Jetdirect.

0: Zakazat.

1 (vychozi): Povolit.
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ws-discovery-conf

Povoli na tiskovém serveru protokoly Microsoft WS Discovery.
1 (vychozi): Povolit.

0: Zakazat.

1000t-ms-conf

Nakonfiguruje tiskovy server jako zafizeni typu master nebo slave v siti 1000T.

AUTO nebo 0 (vychozi): Konfigurace typu master/slave je automaticky rozpoznana a
pfifazena.

MASTER nebo 1: Konfigurovat jako zafizeni master v siti 1000T.

SLAVE nebo 2: Konfigurovat jako zafizeni slave v siti 1000T.

1000t-pause-conf

Rizeni toku pFichozich a odchozich dat.

OFF nebo 0 (vychozi): Zakazat fizeni toku dat.

AUTO nebo 1: Konfigurovat automaticky podle sitového pfepinace.
RCV nebo 2: Povolit pouze pro data pfijimana ze sité.

TRANS nebo 3: Povolit pouze pro data odesilana do sité.

TXRX nebo 4: Povolit pro pfijimana i odesilana data.

network-select

(Pro produkty HP Jetdirect s dualnim kabelovym a bezdratovym portem. Ur€uje aktivni
chovani tiskového serveru.)

e Auto (vychozi): Automaticky zjisti, zda je pFipojen sitovy kabel. Pokud sitovy kabel
neni pfipojen, je aktivni pouze bezdratovy port IEEE 802.11g. Pokud je pfipojen
sitovy kabel, je aktivni pouze kabelovy port IEEE 802.3.

UPOZORNENI: Pokud je v pfikazu network-select nastavena moZnost Auto,
nepfipojujte sitovy kabel do aktivniho kabelového nebo bezdratového portu.
Bezdratovy pfistup bude okamzité ukoncen.

e Kabelové: Aktivni je pouze kabelovy port 802.3.

e Bezdratové: Aktivni je pouze bezdratovy port 802.11g.

link-type

(Pro kabelovy 10/100/1000T Ethernet.) Nastavi rychlost propojeni tiskového serveru (10,
100 nebo 1000 Mb/s) a rezim komunikace (pIné duplexni nebo poloduplexni). Dostupna
rychlost pfipojeni zavisi na modelu tiskového serveru. Vyberte néktery z nasledujicich
rezimd komunikace:

AUTO (vychozi): Nakonfigurovat nejvyssi rychlost pfipojeni a povoleny rezim komunikace
automaticky.

1000FULL: 1000 Mb/s, duplexni provoz.

100AUTO: Omezuje automatické nastaveni na maximalni rychlost pfipojeni 100 Mb/s.
100FULL: 100 Mb/s, duplexni provoz.

100HALF: 100 Mb/s, poloduplexni provoz.

10FULL: 10 Mb/s, duplexni provoz.

10HALF: 10 Mb/s, poloduplexni provoz.
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Tabulka 3-3 Prikazy a parametry aplikace Telnet (pokrac¢ovani)

usb-mode

Rezim komunikace prostfednictvim portu USB na tiskovém serveru HP Jetdirect.

e  Auto (vychozi): Automaticky zjisti a nastavi nejvy$si mozny rezim komunikace pro
pfipojenou tiskarnu nebo zafizeni.

e  MLC: Rezim spole¢nosti Hewlett-Packard (Multiple Logical Channels), ktery
umoznuje pouzivat vice kanalt soubézné komunikace tisku, skenovani a informaci
o stavu.

e  BIDIR: Standardni pfipojeni podporujici obousmérnou komunikaci mezi tiskarnou a
tiskovym serverem.

e  UNIDIR: Standardni pfipojeni, pfi kterém jsou data pfenasena pouze jednim smérem
(do tiskarny).

usb-speed

(Parametr pouze ke &teni, pouze produkty s rozhranim USB 2.0) Automatické Fizeni
rychlosti komunikace pfi pfipojeni zafizeni k tiskovému serveru HP Jetdirect
prostfednictvim rozhrani USB.

e Full Speed (PInarychlost): 12 Mb/s, jak je uvedeno ve specifikaci USB verze 2.0,
volba je kompatibilni se specifikaci USB verze 1.1.

e Hi-Speed: 480 Mb/s - pouze pro zafizeni podporujici sbérnici USB verze 2.0.

e Disconnected: Port USB neni pfipojen.

status-page-lang

Jazyk PJL (Printer Job Language), ktery tiskovy server pouziva k odeslani konfiguracni
(stavové) stranky serveru HP Jetdirect do tiskarny.

e  Auto (vychozi): Jazyk PJL je zjistén automaticky pfi zapnuti tiskového serveru nebo
po studeném restartu.

e  PCL: Jazyk PCL spole¢nosti Hewlett-Packard
e  ASCII: Standardni znaky ASCII
e  HPGLZ2: Graficky jazyk spole¢nosti Hewlett-Packard (verze 2)

e  PS: Jazyk PostScript

job-timeout

(Pouze u externich tiskovych serverud.) Pocet sekund, po kterych je uzavieno necinné
pripojeni k tiskarné, napfiklad prostfednictvim portu USB.

Platny rozsah je 30 az 4294967295 sekund. Pokud je nastavena hodnota 0, bude pouzita
vychozi hodnota 270 sekund.

Support (Podpora)

Web JetAdmin URL

(Parametr pouze pro &teni.) Pokud program HP Web JetAdmin zjisti toto zafizeni, bude
zde uréena adresa URL pro pfistup k programu HP Web JetAdmin.

Web JetAdmin Name

(Parametr pouze pro ¢&teni.) Pokud program HP Web JetAdmin zjisti toto zafizeni, bude
zde uréen nazev hostitele HP Web JetAdmin (bude-li znam).

support-contact

Jméno kontaktni osoby pro technickou podporu tohoto zafizeni.

support-number

Telefonni ¢islo nebo linka pro podporu tohoto zafizeni.

support-url

Webova adresa URL, na které Ize v Internetu nebo intranetu ziskat technické informace
o tomto zafizeni.

tech-support-url

Webova adresa URL, na které Ize v Internetu nebo intranetu ziskat technickou podporu.
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Rozhrani nabidky

Zadate-li béhem relace aplikace Telnet s tiskovym serverem HP Jetdirect pfikaz menu, zobrazi se

volitelné rozhrani nabidky. Rozhrani nabidky poskytuje strukturované seznamy nabidek pro snadny
pristup ke konfiguraénim parametram.

Rozhrani nabidek znazoriuje Obrazek 3-1 Priklad: Pouziti rozhrani nabidky na strance 60. V pfikladu
jsou pouzity nabidky TCP/IP.

e Naobrazovce Main Menu (Hlavni nabidka) vyberte a zadejte €islo nabidky. Jsou-li k dispozici
dil¢i nabidky, vyberte a zadejte Cislo dil¢i nabidky.

e  Chcete-li zménit nastaveni, zadejte po vyzvé Y (jako Yes - Ano).

Upravte nastaveni pomoci klavesy Backspace. Zadate-li neplatnou hodnotu, zobrazi se spravné
moznosti zadani polozky.

Ef POZNAMKA: Zmény se na tiskovém serveru HP Jetdirect neuloZi, dokud nabidku nezavrete a
nepotvrdite ulozeni zmén.
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Obrazek 3-1 P¥iklad: Pouziti rozhrani nabidky

Main Menu

1. General Menu
2. TCP/IP Menu...
3. SNMP Menu...
4. IPX/SPX Menu
5. AppleTalk Menu
6. DLC/LLC Menu
7. Other Settings
8

9

?

e

0

E

. Help
. Exit Menu
Exit Telnet

. Support Settings
. Wireless Settings

nter Selection => 2

1. TCP/IP
2. TCP/IP
3. TCP/IP
4. TCP/IP
5. TCP/IP
6. TCP/IP
0. Return

Enter Sel

TCP/IP Menu

- Main Settings
- Print Options

- Raw Print Ports
- Access Control
- Other Settings

- Diagnostics
to Main Menu

ection => 1

\

\

TCP/IP - Main Settings

Host Name

IP Config Method :
: 192.168.45.39
: 255.255.0.0

: 192.168.40.1
:192.168.2.21

: 192.168.2.21

: hpnp/print.cfg
: Not Specified
: Not Specified
: Not Specified
: Not Specified
SMTP Mail Server :

IP Address
Subnet Mask
Default Gateway
Config Server
TFTP Server
TFTP File Name
Domain Name

DNS Server

Pri WINS Server
Sec WINS Server

: printerl

USER SPECIFIED

Not Specified

Would you like to change any of the settings?

Chcete-li tyto parametry upravit, zadejte Y. K Upravé parametrd pouzijte klavesu Backspace.

Provedené zmény se neulozi, dokud relaci neukongite.

Pouziti aplikace Telnet k odstranéni adresy IP

Chcete-li adresu IP vymazat b&éhem relace Telnet, zadejte do pfikazového fadku nasledujici pfikazy:

1. Zadejte pfikaz cold-reset a stisknéte klavesu Enter.

2. Zadejte pfikaz quit a stisknéte klavesu Enter. Tim ukoncite aplikaci Telnet.

3. Vypnéte tiskovy server a znovu jej zapnéte.
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B POZNAMKA: Tento postup obnovi nastaveni véech parametrd TCP/IP. Parametry dal$ich

podsystému, jako je napf. IPX/SPX nebo AppleTalk, nebudou ovlivnény.

Informace o obnoveni véech parametrd na vychozi nastaveni od vyrobce obsahuje Reseni problémi s
tiskovym serverem HP Jetdirect na strance 119.

Presun do jiné sité (IPv4)

Pokud premistujete tiskovy server HP Jetdirect s nastavenou adresou IP do nové sité, zkontrolujte, zda
neni tato adresa IP v konfliktu s adresami nové sité. MoZna bude nutné adresu IP tiskového serveru
zménit nebo aktualni adresu IP odebrat a po instalaci nakonfigurovat jinou. Pokyny pro obnoveni
vychoziho nastaveni tiskového serveru naleznete v &asti Reseni problému s tiskovym serverem HP
Jetdirect na strance 119.

POZNAMKA: Pokud pouzivate bezdratovy tiskovy server HP Jetdirect, v této &asti se predpoklada,
Ze bylo navazano pfipojeni k bezdratoveé siti.

Po pfesunuti bezdratoveho tiskového serveru HP Jetdirect do jiné sité je tfeba navazat nové bezdratove
pfipojeni do dané sité.

Neni-li aktualni server BOOTP dosazitelny, mizete tiskovy server nakonfigurovat tak, aby pouzil jiny
server BOOTP.

Pokud byl tiskovy server konfigurovan metodami BOOTP, DHCP nebo RARP, aktualizujte pfislusné
systémové soubory. Pokud byla adresa IP zadana ruéné (z ovladaciho panelu tiskarny nebo aplikaci
Telnet), zménte parametry IP podle pokynU uvedenych v této kapitole.

Pouzivani integrovaného webového serveru

Pomoci integrovaného webového serveru v tiskovém serveru HP Jetdirect muzete konfigurovat nebo
zobrazit parametry pfipojeni IPv4 a IPv6. DalSi informace naleznete v &asti Integrovany webovy server
(V.38.xx) na strance 63.

Pouzivani ovladaciho panelu tiskarny

CsSww

Servery HP Jetdirect EIO a integrované tiskové servery obsahuji konfiguraéni nabidku, kterou Ize otevfit
prostfednictvim ovladaciho panelu tiskarny. Pomoci této nabidky Ize povolit nebo zakazat sitové
protokoly a nastavit zakladni parametry sité.

POZNAMKA: Podpora konfigurace konkrétnich parametrd protokolti IPv4/IPv6 a IPsec pomoci
ovladaciho panelu zavisi na tiskovém serveru HP Jetdirect a tiskarné.

Pokyny pro pouziti ovladaciho panelu tiskarny naleznete v dokumentaci k tiskarné.

Pokud k nabidce tiskového serveru HP Jetdirect pfistupujete z ovladaciho panelu tiskarny, mizete
nastavit mimo jiné nasledujici parametry sité TCP/IP (dal8i parametry viz Nabidky ovladaciho panelu
serveru HP Jetdirect (V.38.xx) na strance 177):

e Nazev hostitele IP

e Nastaveni protokolu TCP/IPv4

e Nastaveni protokolu TCP/IPv6

e Dalsi sitové protokoly (IPX/SPX, AppleTalk, DLC/LLC)
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e Bezpelnostni nastaveni
e Nastaveni konfigurace propojeni

Pokud potrebujete nakonfigurovat parametry TCP/IP, které nejsou v konfiguraci pomoci ovladaciho
panelu k dispozici, pouzijte jiny konfigura¢ni nastroj (napfiklad aplikaci Telnet/IPv4 nebo integrovany

webovy server).

Jsou-li parametry protokolu TCP/IP tiskového serveru HP Jetdirect nakonfigurovany z ovladaciho
panelu tiskarny, zGstane konfigurace po vypnuti a zapnuti uloZzena.
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4 Integrovany webovy server (V.38.xx)

Tiskoveé servery HP Jetdirect obsahuiji integrovany webovy server, ktery je pfistupny pomoci vhodného
kompatibilniho webového prohliZzece v intranetové siti. Integrovany webovy server poskytuje pfistup ke
strankam pro konfiguraci a spravu tiskového serveru HP Jetdirect a pfipojeného sitového zafizeni (napf.
tiskarny nebo viceuc¢elového periferniho zafizeni (MFP)).

Karty v horni ¢asti okna prohlizeCe poskytuji pfistup ke strankam s informacemi o zafizeni a praci v siti.
Zobrazené karty a funkce se méni podle funkci zafizeni a verze firmwaru tiskového serveru HP Jetdirect.

Popis stranek zafizeni najdete v dokumentaci k integrovanému webovému serveru dodané s tiskarnou
nebo viceucelovym zafizenim.

Kartu Sit’ zobrazuje a fidi tiskovy server HP Jetdirect.

Typicka karta Sit’ zobrazovana serverem HP Jetdirect viz Obrazek 4-1 Karta Sit serveru HP Jetdirect
na strance 63.

Obrazek 4-1 Karta Sit serveru HP Jetdirect
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Popis parametru sité viz “Karta Sit' na strance 68"

Pozadavky

Kompatibilni webové prohlizece

Pro pristup k integrovanému webovému serveru je tfeba pouzit kompatibilni webovy prohlize¢. Obecné
Ize pouzit prohlizece, které podporuji HTML 4.01 a kaskadové styly.

Spole¢nost Hewlett-Packard doporucuje pouzit jeden z nasledujicich prohlizeci:
e  Microsoft Internet Explorer 7.x nebo novéjsi
e  Firefox 2.x nebo nové&jsi

e Opera 9.0 nebo novéjsi

Podporovana verze HP Web JetAdmin

HP Web JetAdmin je podnikovy nastroj pro spravu zafizeni v siti obsluhovany prostfednictvim
webového prohlize€e. Nastroj HP Web JetAdmin je k dispozici na adrese:

http://www.hp.com/go/webjetadmin

K vyuZziti vylepSenych funkci zabezpedeni se doporuduje pfi praci s integrovanym webovym
serveremHP Jetdirect pouZivat program HP Web JetAdmin verze 8.0 nebo novéjsi. Pomoci programu
HP Web JetAdmin Ize povolit agent IPv4/IPv6 SNMP v3 a snadno vytvofit na tiskovém serveru ucet
SNMP v3.

POZNAMKA: Program HP Web JetAdmin verze 8.0 nepodporuje konfiguraci SNMP prostfednictvim
protokolu IPv6. Konfiguraéni objekty HP Jetdirect MIB (napf. objekty protokoll IPv6 a IPsec) vSak Ize
prohlizet prostfednictvim protokolu IPv4.

V soucasné dobé se mlze podpora prohlize¢t programem HP Web JetAdmin a integrovanym webovym
serverem li§it. Seznam prohlize¢t podporovanych programem HP Web JetAdmin naleznete na adrese
http://www.hp.com/go/webjetadmin.

Zobrazeni integrovaného webového serveru

POZNAMKA: Tato &ast predpoklada, Ze je vytvoreno bezdratové pripojeni k siti.

Pokud neni bezdratové pfipojeni k siti vytvofeno, muzete nakonfigurovat nastaveni pro bezdratové
pfipojeni ve vasi siti pro bezdratovy tiskovy server HP Jetdirect pomoci integrovaného webového
serveru.

Pfed pouzitim integrovaného webového serveru je potfeba na tiskovém serveru HP Jetdirect
nakonfigurovat adresu IP.

PFi pouziti protokoll IPv6 se na tiskovém serveru obvykle adresy konfiguruji automaticky, nicméné ruc¢ni
konfigurace je mozna. Zakladni informace o adresach protokolu IPv6 viz Konfigurace protokolu TCP/
IP na strance 17.

Pomoci protokolt IPv4 mizete automaticky nakonfigurovat parametry adresy IP prostfednictvim sité
pomoci sluzeb BOOTP a DHCP pfi kazdém zapnuti tiskového serveru. Parametry IP Ize rovnéz
konfigurovat ruéné pomoci ovladaciho panelu tiskarny (u vybranych tiskaren), sluzby Telnet, pfikaz

64 Kapitola 4 Integrovany webovy server (V.38.xx) csww


http://www.hp.com/go/webjetadmin
http://www.hp.com/go/webjetadmin

CsSww

"arp" a "ping", programu HP Web JetAdmin nebo jiného softwaru pro spravu. DalSi informace o
moznostech konfigurace protokolu TCP/IP viz Konfigurace protokolu TCP/IP na strance 17.

Pokud zapnuty tiskovy server HP Jetdirect nemuze ziskat ze sité platnou adresu IP, automaticky si
pfifadi vychozi adresu IPv4 192.0.0.192 nebo mistni adresu v rozsahu 169.254.1.0 aZ 169.254.254 .255.
Nakonfigurovanou adresu IP tiskového serveru zjistite na konfiguraéni strance serveru HP Jetdirect.
Dalsi informace viz Konfigurace protokolu TCP/IP na strance 17.

Pokud byla pfifazena vychozi adresa IPv4 192.0.0.192, je tfeba doCasné nastavit pocitac na stejné Cislo
sité IP nebo vytvofit spojeni s tiskovym serverem, aby bylo mozné integrovany webovy server pouzivat.

PFi pfistupu k integrovanému webovému serveru postupujte nasledujicim zplsobem:

1.
2,

Spustte podporovany webovy prohlizec.

Zadejte adresu IP nebo Uplny nazev domény tiskového serveru jako adresu URL.

Br POZNAMKA: U prohlizedu, které podporuiji pfimé vkladani adresy IPv6, je adresa IPv6 obvykle

uzaviena v zavorkach ([ ]). Podrobnosti naleznete v dokumentaci systému.

Pokud neznate uplny nazev domény zafizeni (napfiklad tiskarna1.podpora.hp.com), zadejte nazev
hostitele (v tomto pfipadé zadejte tiskarna1). Systém nazev pravdépodobné prelozi na adresu IP
zafizeni.

Obrazek 4-2 Zadani adresy IP nebo UpIného nazvu domény
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PFi zobrazeni vystrahy zabezpedeni pokracujte klepnutim na Ano.

Ve vychozim nastaveni vyrobce jsou tiskové servery HP Jetdirect a tiskarny (zafizeni MFP) s
podporou zabezpec&eni IPsec konfigurovany jako zabezpe&ené servery pouzivajici pro identifikaci
nainstalovany certifikat X.509v3. P¥i prvnim pfistupu je vyzadovana Sifrovana komunikace
prostfednictvim protokolu HTTPS.

Ackoliv to neni doporu&ené, je mozné prostfednictvim nabidky Moznosti Internetu nastavit
prohlize¢ tak, aby ignoroval upozornéni na zabezpeceni v pfipadé, ze je tiskovy server
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nakonfigurovan k provozu prostfednictvim protokolu HTTPS. Viz ¢ast Protokoly spravy

na strance 94.

Zobrazi se stranka integrovaného webového serveru. Zobrazena uvodni stranka je obvykle
vytvofena tiskarnou (zafizenim MFP).

Provozni poznamky

Pokud je zaddna nebo zménéna hodnota konfiguraniho parametru, Ize zménu provést klepnutim
na tlagitko Pouzit nebo ji Ize zrusit klepnutim na tlagitko Storno.

Integrovany webovy server poskytuje pfistup k parametram bezdratového pfipojeni k siti na
bezdratovych tiskovych serverech HP Jetdirect.

UPOZORNENI: Pokud zménite nastaveni bezdratové sité, mize dojit ke ztraté pFipojeni. PFi
pokusu o nové pfipojeni bude mozZna nutné upravit systém na nové nastaveni.

Pokud dojde ke ztraté pfipojeni tiskového serveru, bude mozna nutné resetovat jej na vychozi
nastaveni a preinstalovat.

Zmeény adresy IP zpUsobi pferuseni spojeni s integrovanym webovym serverem. Spojeni Ize
obnovit pouzitim nové adresy IP.

UPOZORNENI:  Zmény adresy IP na tiskovém serveru HP Jetdirect mohou zpusobit selhani tisku
u klientd konfigurovanych pro tisk na pfislusné tiskarné s pfedchozi adresou IP.

U siti Novell NetWare nakonfigurujte parametry rezimu serveru front NDS na karté IPX/SPX na
strance Nastaveni sité. Nezapomerite, Ze integrovany webovy server nemuze na serveru Novell
vytvaret objekty NDS (tiskovy server, tiskarna a tiskova fronta). Pouzijte namisto toho nastroj Novell
NetWare, napfiklad NWAdmin, nebo nakonfigurujte zasobnik IPX/SPX pro NDS pomoci nastroje
HP, napfiklad HP Web JetAdmin.

HP Jetdirect - Karta Domu

Karta Domti zobrazi domovskou stranku HP Jetdirect v pfipadé, Ze neni webovy server v pfipojeném
zafizeni dostupny nebo neexistuje. Domovska stranka HP Jetdirect pouZije k zobrazeni pfipojeného
zafizeni obecnou ikonu tiskarny. Spole¢né s dal$imi informacemi o zafizeni se zobrazi model produktu
tiskového serveru HP Jetdirect, verze jeho firmwaru a sitoveé adresy. Tabulka 4-1 Polozky stranky Domu
serveru HP Jetdirect na strance 66 obsahuje pfehled poloZek zobrazenych na domovské strance HP

Jetdirect.

Ef POZNAMKA: Zobrazené informace zavisi na zafizeni a tiskovém serveru HP Jetdirect. Cenové
orientované tiskové servery poskytuji omezené informace.

Tabulka 4-1 Polozky stranky Domu serveru HP Jetdirect

Polozka Popis

Karta Domu Stranka Domu serveru HP Jetdirect. Tato karta se nezobrazi v pfipadé, Ze jsou dostupné

webové stranky poskytované pfipojenym zafizenim.

Karta Sit’ Pristup k parametriim konfigurace, zabezpeceni a diagnostiky sité. Dal$i informace

naleznete v ¢asti Karta Sit' na strance 68.

Informace o zarizeni Informace o zafizeni, napfiklad nazev produktu, nazev modelu a sériové ¢&islo tiskarny

nebo zafizeni MFP pfipojeného k siti prostfednictvim tiskového serveru HP Jetdirect.
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Tabulka 4-1 Polozky stranky Domu serveru HP Jetdirect (pokracovani)

Polozka Popis
Muze také zobrazit dal$i nac¢tené informace, napfiklad pocet stranek nebo stav ovladaciho
panelu. Informace jsou riizné v zavislosti na funkcich pfipojeného zafizeni.

Vybrat jazyk Zobrazuje se v pfipadé, ze webové stranky serveru HP Jetdirect podporuji vice jazykd.

Podporovany jazyk si muzete vybrat také prostfednictvim nastaveni jazykovych predvoleb
v prohlizedi.

V nastaveni prohlize€e musi byt povoleny soubory cookie, aby se zobrazily podporované
neanglické jazyky.

Nazev hostitele

Ur€uje nazev hostitele adresy IP pfifazeny k zafizeni a uloZzeny na tiskovém serveru HP
Jetdirect. Vychozi nazev hostitele je NPIxxxxxx, kde xxxxxx je poslednich Sest &islic sitové
hardwarové adresy (MAC). Viz informace o protokolu TCP/IP v &asti Karta Sit’

na strance 68.

Doba provozu systému

Doba, ktera uplynula od posledniho vypnuti a zapnuti tiskového serveru HP Jetdirect nebo
sitového zafizeni.

Systémovy kontakt

Textovy fetézec (ulozeny na tiskovém serveru HP Jetdirect) jména kontaktni osoby pro
toto zafizeni. Viz informace o protokolu TCP/IP v ¢asti Karta Sit na strance 68.

Umisténi systému

Textovy Fetézec uloZzeny na serveru HP Jetdirect, ktery identifikuje fyzické umisténi tohoto
zafizeni. Viz stranky konfigurace sitového protokolu TCP/IP.

Produkt HP Jetdirect

Cislo produktu tiskového serveru HP Jetdirect (naptiklad HP J7982E).

Verze firmwaru

Verze operacnich instrukci nainstalovana na tiskovém serveru HP Jetdirect.

Adresa IP

Adresa IP nakonfigurovana na tiskovém serveru HP Jetdirect.

Hardwarova adresa

Hardwarova adresa LAN (adresa MAC) tiskového serveru HP Jetdirect. Tato jedine¢na
adresa je pfifazena spole¢nosti Hewlett-Packard, ale Ize ji mistné spravovat.

LAA

Mistné spravovana adresa, ktera nahrazuje hardwarovou adresu LAN (adresu MAC).
Konfigurace adresy LAA je mistné fizena spravcem sité. Vychozi adresou LAA je
hardwarova adresa LAN pfifazena vyrobcem.

Heslo spravce

Oznaduje, zda je nastaveno heslo spravce. Lze jej nakonfigurovat prostfednictvim relace
Telnet s tiskovym serverem HP Jetdirect nebo z programu HP Web JetAdmin.

Hesla jsou synchronizovana s vybranymi tiskarnami, a heslo tedy mohlo byt nastaveno
prostfednictvim webovych stranek zabezpeceni tiskarny.

K nastaveni nebo vymazani spravcovskych hesel se pouziva stranka Heslo spravce.
Pokud je heslo spravce nastaveno, zobrazi se vyzva k zadani uzivatelského jména a hesla

pro pfistup k parametrim sité. Dal$i informace zobrazite klepnutim na polozku Napovéda,
pfipadné je naleznete v &asti Ucet spravce na strance 89.

Karty zarizeni

CSwWw

Namisto karty DomU se zobrazuji rizné karty zafizeni, pokud pfipojené sitové zafizeni také obsahuje
podporovany integrovany webovy server. Tyto karty poskytuji pfistup k integrovanym webovym
strankam pfislusného zafizeni. DalSi informace o funkcich karty zafizeni najdete v pfiru¢ce
integrovaného webového serveru pfislusného zafizeni. Tato pfiruka je dodavana s tiskarnami HP
LaserJet a zafizenimi MFP, kterd podporuji integrovany webovy server.
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Karta Sit’

Karta Sit’ poskytuje pfistup k parametrim konfigurace a informacim o stavu zafizeni HP Jetdirect v siti.
V horni ¢asti stranky se zobrazuje model tiskarny ¢&i zafizeni MFP, nazev hostitele a adresa IP. Tyto
polozky se zobrazuji na vSech strankach konfigurace sité. Polozky nabidky na levém okraji poskytuji
pfistup ke strankam konfigurace a stavu.

Er POZNAMKA: Zobrazené informace zavisi na zafizeni a tiskovém serveru HP Jetdirect. Cenové
orientované tiskové servery poskytuji omezené informace a funkce.

Tabulka 4-2 Polozky nabidky Sit’

Cast KONFIGURACE

Bezdratové na strance 68

Nastaveni TCP/IP na strance 71

Nastaveni sité na strance 78

Dal$i nastaveni na strance 81

Vybrat jazyk na strance 87

Cast ZABEZPECENI

Zabezpeceni: Nastaveni na strance 87

Opravnéni na strance 89

Protokoly spravy na strance 94

Ovérovani 802.1X na strance 96

IPsec a Firewall na strance 97

Cast DIAGNOSTIKA

Statistika sité na strance 98

Info o protokolu na strance 98

Konfiguraéni stranka na strance 98

Bezdratové

Ef POZNAMKA: V prostiedi kabelovych nebo bezdratovych siti Ize pouzit kabelové nebo bezdratové
tiskové servery HP Jetdirect. Postup nastaveni typu pfipojeni viz Ruzna nastaveni na strance 81 .

Pomoci stranek Bezdratové mizete vytvofit nebo zménit parametry konfigurace bezdratové sité pro
bezdratové pfipojeni sité Ethernet standardu IEEE 802.11.

Shrnuti konfiguraénich parametrd viz Tabulka 4-3 Konfiguracni parametry bezdratové sité
na strance 69.

Stranka Bezdratové zobrazuje vSechny bezdratové konfigurani parametry potfebné k vytvoreni
bezdratového pfipojeni k siti. Klepnutim na tlacitko Pouzit nastavite polozky konfigurace, klepnutim na
tlacitko Storno budou ignorovany. Chcete-li obnovit vychozi hodnoty od vyrobce, klepnéte na tlacitko
Obnovit vychozi.
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Pro konfiguraci bezdratového pfipojeni k siti mizete také pouzit tlacitko Pravodce bezdratovym

pripojenim v ¢asti Obecné na strance Bezdratové. Tim se spusti privodce konfiguraci, ktery vas
provede pozadovanymi konfiguraénimi parametry bezdratového pfipojeni 802.11 a v zavislosti na
provedenych volbach preskoCi nedulezité parametry.

POZNAMKA: Pokud je privodce ukon&en nespravné (naptiklad jinak nez pouzitim tlagitka Storno),
muzZe se objevit obrazovka Operace selhala. V takovém pfipadé pockejte pfiblizné dvé minuty, nez

znovu spustite pravodce.

Bezdratovy tiskovy server HP Jetdirect s nastavenimi od vyrobce (rezim ad hoc) je snadno pfistupny
neopravnénym klientiim. Z toho d{ivodu nezapinejte tiskovy server s vychozimi nastavenimi od vyrobce
na delSi dobu, nez je nezbytné nutné. Pfesvédcte se, ze jste ovéfili vSechna konfiguraéni nastaveni.

Tabulka 4-3 Konfiguraéni parametry bezdratové sité

Polozka

Popis

Nazev sité (SSID)

Vyberte ze seznamu Stavajici bezdratova sit’ nazev sité, ke které se ma tiskovy server
HP Jetdirect pfipojit, nebo zadejte nazev sité do pole Zadejte sit'ovy nazev. Nazvu sité
se také nékdy Fika identifikator SSID (service set identifier) a identifikuje sadu ESS
(extended service set), ktera je obvykle pfidruzena k vétSim sitim v rezimu infrastruktury.
Tiskovy server zobrazi seznam zjisténych identifikatorad SSID.

Je prazdné i pole SSID, napfiklad u siti, které se pfi fizeni pFistupu k siti vyuzivaji silu
signalu, Sifrovani a metody ovérovani.

Identifikator SSID nastaveny od vyrobce na tiskovém serveru HP Jetdirect je “hpsetup®.
Pro poc¢atecni komunikaci s tiskovym serverem je tfeba v pocitaci s bezdratovym
pfipojenim nastavit také identifikator SSID “hpsetup*.

POZNAMKA: V identifikatorech SSID se rozli$uji velka a mala pismena. Zkontroluijte,
zda pouzivate pfislusna mala nebo velka pismena.

Obnovit

Klepnutim na toto tlacitko obnovite seznam nazvu siti zjiSténych tiskovym serverem.

Sit’ Ad Hoc (peer-to-peer)

Topologie bezdratové komunikace, ve které bezdratova zafizeni v siti komunikuji
navzajem pfimo. Nepouzivaji se pfistupové body. Dal§imi vyrazy pro ad hoc jsou IBSS
(independent basic service set) a rezim pocitac-pocitac.

Rezim nastaveny od vyrobce na tiskovém serveru HP Jetdirect je ad hoc. Pro po¢atec¢ni
komunikaci s tiskovym serverem je tfeba v pocitaci s bezdratovym pfipojenim nastavit také
rezim ad hoc.

Kanal

(Pouze rezim ad hoc) Identifikuje radiovou frekvenci, kterou tiskovy server pouziva k

zadném kanalu.

Vyrobcem je jako vychozi nastaven kanal 11 (2462 MHz). Kanal 10 (2457 MHz) je nicméné
také k dispozici.

Rezim nastaveny od vyrobce na tiskovém serveru HP Jetdirect je ad hoc. Pro pocatecni
komunikaci s tiskovym serverem je tfeba v pocitaci s bezdratovym pfipojenim nastavit také
rezim ad hoc.

Zadné zabezpeéeni

(Nepouziva se Sifrovani ani ovéfeni. Otevieny systém.) Bezdratova sit nepozaduje pro
pfistup k siti ovéreni zafizeni ani zabezpeceni. Sit muze nicméné stale pouzivat Sifrovaci
klice WEP pro zajiSténi soukromi dat.

WEP

(Vyzaduje kli¢ WEP.) Kazdé zafizeni v bezdratové siti pouziva sdileny Sifrovaci kli¢
(sdilenou hodnotu hesla) pro pfistup k siti a komunikaci. VSechna zafizeni v siti museji
pouzivat stejny kli€. Tiskovy server HP Jetdirect podporuje klice WEP (wired equivalent
privacy) standardu IEEE 802.11 pro Sifrovanou sitovou komunikaci. Pokud vyberete
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Tabulka 4-3 Konfiguraéni parametry bezdratové sité (pokracovani)

Polozka Popis

Sifrovani WEP, je tfeba nakonfigurovat jeden nebo vice kli¢ WEP. P¥i vybéru Sifrovani
WEP zadejte nasledujici udaje:

e  Ovéreni — Vyberte moznost Otevieny systém v pfipadé, Ze sit nevyzZaduje pro
pristup ovéreni. (Sit mGze pouzivat Sifrovaci klice WEP pro zajisténi soukromi dat.)
Vyberte moznost Sdileny kli¢ v pfipadé, Ze sit vyzaduje, aby méla pro pfistup k siti
jednotliva zafizeni nakonfigurovan stejny klic¢ WEP. Vyberte moznost Automaticky
pro automaticky vybér otevieného systému nebo sdileného klice.

e  KIli¢ WEP — Format klice WEP je uréen programové a je ovéfen pomoci
alfanumerickych znakd ASCII (8bitovych) nebo hexadecimalnich (4bitovych) &islic.

o Rejstrik klict — Urcuje pozici v rejstiiku klictt WEP (1, 2, 3, 4), kterou tiskovy server
pouziva pro Sifrovanou komunikaci.

WPA (WiFi Protected Access) Sit pouziva standard WPA. Vyberte moznost WPA — osobni, ktera pouziva predem
sdileny kli¢, typicky generovany heslem. Nebo vyberte moznost WPA — podnikové, ktera
se bézné pouziva v sitich podnikové urovné. Vyhrazeny server ovéfi identitu uzivatele
nebo zafizeni, které pozaduje pfistup k siti. Az poté tento pfistup povoli.

Vyberte volbu u nastaveni Verze WPA (Automaticky, WPA, nebo WPA-2) a poté vyberte
Sifrovani z moZnosti Automaticky, AES (advanced encryption standard) nebo TKIP
(temporal key integral protocol).

WPA — osobni Vyberte moznost WPA — osobni, ktera pouziva pfedem sdileny kli¢, typicky generovany
heslem.

Zadejte Pristupové heslo, které se pouzije pro vygenerovani pfedem sdileného kli¢e pro
ovéreni WPA — osobni v siti. Pfistupové heslo musi byt dlouhé 8 az 63 znak( ASCII v
hexadecimalnim rozsahu 21 az 7E (znaky 0-9, a—z, A—Z a mnoho specialnich znaku
véetneé !, @, #, %, %, & (), v == LLLLVLS <> 2,950,

WPA — podnikové Vyberte zabezpeceni WPA — podnikové v pfipadé, Ze sit pouziva zabezpeceni WPA s
ovérenim EAP/802.1x. Tento typ zabezpeceni pouziva pro ovéreni uzivatell v siti centralni
ovérovaci server, napfiklad RADIUS. U zabezpeceni WPA — podnikové podporuje tiskovy
server HP Jetdirect tyto serverové protokoly ovéfovani: LEAP PEAP EAP-TLS. Pfi vybéru
Sifrovani WPA — zadejte nasledujici udaje:

e Povolené protokoly: Vyberte LEAP, PEAP nebo EAP-TLS. LEAP (Lightweight
Extensible Authentication Protocol) je protokol pro vnitfni potfebu od spole¢nosti
Cisco Systems, ktery pouziva hesla pro vzajemné ovéreni (klient a server se ovéfuji
navzajem). Protokol PEAP (Protected Extensible Authentication Protocol) je protokol
se vzajemnym ovéfenim pouzivajici k ovéreni klient(l hesla a digitalni certifikaty k
ovéreni serverl. Kvili vy$Simu zabezpeceni probiha komunikace pro ovéfeni v kodu
TLS (Transport Level Security). EAP-TLS (EAP s kédem Transport Level Security)
je protokol se vzajemnym ovéfenim zalozeny na digitalnich certifikatech.

o Jméno uzivatele: Zadejte jméno uzivatele EAP/802.1X (maximalné 128 znaku) pro
toto zafizeni. Vychozim jménem uzivatele je vychozi nazev hostitele tiskového
serveru NPIxxxxxx, kde xxxxxx predstavuje poslednich Sest Cislic hardwarové adresy
LAN (MAC).

o Heslo, Ovérit heslo Zadejte uzivatelské heslo EAP/802.1X (maximalné 128 znaku)
pro toto zafizeni a pak heslo ovéfte tim, Ze ho znovu zadate.

o ID serveru: Zde zadejte fetézec ID pro ovéfeni serveru, ktery identifikuje a ovéfuje
oveérovaci server. Tento fetézec je uveden na digitalnim certifikatu vydaném pro tento
ovéfovaci server ddvéryhodnym certifikacnim ufadem (CA). Pokud neni pouzita
moznost Vyzadovat presnou shodu, mize byt zaznamem i ¢astecny fetézec.

e Sila sifrovani: Urcuje, jaka minimalni sila Sifrovani ma byt pouzita pfi komunikaci s
ovérovacim serverem. MGzete vybrat moznosti Nizka, Stfedni nebo Vysoka. U kazdé
urovné Sifrovani jsou zadany Sifry ur€ujici nejslabsi povolenou Sifru.
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Tabulka 4-3 Konfiguracni parametry bezdratové sité (pokracovani)

Polozka Popis

o Certifikat Jetdirect: Certifikat HP Jetdirect slouzi klientim a sitovym ovéfovacim
servertim k ovéreni identity zaFizeni HP Jetdirect. To umoziuje integrovanému
webovému serveru pouzit protokol HTTPS a pfi pfistupu z webového prohlize€e se
chovat jako zabezpec€eny server. Aktualizovat stavajici certifikat nebo nainstalovat
novy certifikat Ize klepnutim na tladitko Konfigurovat.

e  Certifikat CA: Aby bylo mozno ovéfit identitu ovéfovaciho serveru, musi byt na
tiskovém serveru nainstalovan certifikat CA (kofenovy certifikat). Tento certifikat CA
musi byt vydan certifikacnim Ufadem, ktery certifikat ovéfovaciho serveru podepsal.
Chcete-li nakonfigurovat nebo nainstalovat certifikat CA, klepnéte na
tla¢itkoKonfigurovat.

Obnovit vychozi Klepnutim na toto tlacitko obnovite vychozi hodnoty 802.1X zadané vyrobcem.

Nastaveni TCP/IP

Nabidka Nastaveni TCP/IP poskytuje pfistup k nasledujicim kartam:

° Karta Souhrn na strance 71

° Karta ldentifikace v siti na strance 72

° Karta TCP/IP(v4) na strance 73

° Karta TCP/IP(v6) na strance 74

° Karta Priorita konfigurace na strance 74

° Karta Upresnit na strance 75

Karta Souhrn

CSwWw

Tato karta poskytuje souhrnné informace o konfiguraci protokolu TCP/IP. Polozky na této strance jsou
popsany v nasledujici tabulce.

Tabulka 4-4 Karta Souhrn TCP/IP

Polozka Popis

Nazev hostitele Uréuje nazev hostitele adresy IP pfifazeny k zafizeni a uloZzeny na tiskovém serveru
HP Jetdirect.

Informace o konfiguraci nazvu hostitele najdete na karté Identifikace v siti.

Stav IPv4 Informuje o stavu protokolu IPv4. V této verzi nelze protokol IPv4 zakazat
prostfednictvim integrovaného webového serveru.

Upliny nazev domény (IPv4/IPv6) Uplny nazev domény se sklada z nazvu hostitelského zafizeni a nazvu domény. Pokud
spravce sité nerozdéli domény na samostatné hostitele IPv4 a IPv6, Ize nazev FQDN
soucasné pouzit pro sité IPv4 i IPv6.

Adresa IPv4 Adresa IPv4, maska podsité a vychozi brana pro tiskovy server.
Konfigurace pomoci Parametry IPv4 konfigurovany pomoci: DHCP, BOOTP, Ruéné nebo Auto IP.
Doba zapujéeni DHCP Doba zapuj¢eni adresy IP DHCP (v sekundach) tiskovému serveru. Toto pole je

vypInéné v pfipadé, Ze je pouzita konfigurace DHCP.

Stav IPv6 Informuje o stavu protokolu IPv6. MozZno povolit nebo zakazat pomoci integrovaného
webového serveru.
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Tabulka 4-4 Karta Souhrn TCP/IP (pokra¢ovani)

Polozka

Popis

Uplny nazev domény (pouze IPv6)

Upiny nazev domény se sklada z nazvu hostitelského zafizeni a nazvu domény. V
zavislosti na architektufe sité se mGze tento nazev shodovat s nazvem FQDN protokolu
IPv4 tiskarny, nebo se od néj maze liSit. Pokud je tento nazev pfifazen, bude pouzit
pouze pro sit' IPv6.

Seznam adres IPv6

Adresy IP nakonfigurované na tiskovém serveru. U kazdé adresy jsou uvedeny
nasledujici polozky:

o Délka predpony: Pocet bitl, ze kterych se sklada pevna ¢ast adresy. Obvykle se
jedna o Cislo 64. Ur€uje ¢ast adresy tykajici se sité nebo podsité.

e Konfigurace pomoci: Jak byla nakonfigurovana adresa, napfiklad automaticka
konfigurace pomoci mistni adresy, smérovacem, serverem DHCP(v6) nebo ru¢né.

e Platna zivotnost: Doba, po kterou Ize adresu pouzivat a po jejimz uplynuti se
adresa stane neplatna. Ur€uje se béhem procesu automatické konfigurace.

e Uprednostiiovana zivotnost: Doba, po kterou Ize adresu pouzivat bez omezeni.
Po této dobé je adresa odmitnuta (jeji pouziti je znemoznéno). Preferovana
Zivotnost je podmnozinou platné Zivotnosti a je uréena béhem procesu
automatické konfigurace.

Informace o vychozim smérovani

Adresa IPV6 a doba, po jejimz uplynuti platnost adresy vyprsi. (Pouziva se v pfipadé,
ze se smérovac ohlasi tiskovému serveru jako vychozi smérova¢ mistni sité.)

Karta Identifikace v siti

Tato karta obsahuje identifikaci v siti TCP/IP. PoloZky na této strance jsou popsany v nasledujici tabulce.

Br POZNAMKA: Nazvy jako nazev hostitele a domény musi zaginat pismenem a mohou obsahovat
pouze pismena, Cisla, te¢ky (pouze v nazvech domén) nebo pomlcky. Znak podtrzitka (_) neni povolen.

Tabulka 4-5 Karta TCP/IP Identifikace v siti

Polozka

Popis

Nazev hostitele

Citelny nazev IP (objekt SNMP SysName) pro sitové zaFizeni. Musi zaginat pismenem
a koncit maze pismenem nebo ¢islem. Mlze byt dlouhy az 32 znaka ASCII. Vychozi
nazev je NPIxxxxxx, kde xxxxxx je poslednich Sest €islic hardwarové adresy LAN (MAC).

Nazev domény (IPv4/IPv6)

Nazev domény (pouze IPv6)

Nazev domény DNS tiskového serveru HP Jetdirect (napfiklad support.hp.com). Nazev
neni nazev hostitele nebo Uplny nazev domény (napfiklad printer1.support.hp.com).

Nazvy domén IPv4 a IPv6 se mohou v zavislosti na siti shodovat, nebo lisit. V sitich, kde
je zadouci rozdéleni hostitelll IPv4 a IPv6, mGze byt pfifazen samostatny nazev domény
IPv6. Pokud pfifadite nazev domény IPv6, bude pouzit pouze pro sit IPv6.

DNS (IPv4)

DNS (IPv6)

Primarni a sekundarni servery DNS v sitich IPv4 nebo IPv6.
Primarni: Adresa IP primarniho serveru DNS.

Sekundarni: Adresa IP sekundarniho serveru DNS, ktery ma byt pouzit, neni-li k
dispozici primarni server DNS.

Pripony serveru DNS

Nazvy domén tiskaren. Na tiskovém serveru muzete vytvorit a ulozit seznam pfipon
serveru DNS, coZ pom(iZe pfi prekladu nazvu hostitele tiskarny na adresu IP. (Uplny
nazev domény se sklada z nazvu domény pfipojeného k nazvu hostitele. UpIné nazvy
pouzivaji napfiklad servery DNS pfi pfekladu adresy IP pfidruzené zafizeni.) Seznam
ptipon serveru DNS m(ize obsahovat az 32 polozek. Polozky v seznamu pfipon serveru
DNS mohou obsahovat az 256 alfanumerickych znakl a tecek.
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Tabulka 4-5 Karta TCP/IP Identifikace v siti (pokracovani)

Polozka

Popis

Chcete-li do seznamu pfipon pfidat zaznam, zadejte do pole vedle tladitka Pridat nazev
domény (textovy fetézec) a pak klepnéte na tlacitko Pfidat. Chcete-li ze seznamu
odstranit zaznam, vyberte jej a potom klepnéte na tlacitko Odstranit.

WINS (pouze IPv4)

Upfednostiiovany a alternativni server WINS v siti IPv4. Obdobné jako server DNS, i
WINS poskytuje sluzby prekladu adres IP a nazvi pro sitové pocitace a zafizeni.

Uprednostiiovany (Primarni): Adresa IP preferovaného serveru WINS.

Alternativni (Sekundarni): Adresa IP serveru WINS, ktery se pouzije v pfipadé
nedostupnosti preferovaného serveru WINS.

Bonjour

Nazev sluzby Bonjour (dfive uvadéna jako mDNS - Multicast Domain Name System)
nebo pfifazeny nazev domény sluzby Bonjour.

e Nazev sluzby Bonjour: Pouziva se k rozliSeni urcitého zafizeni nebo sluzby v
pfipadé, Ze se mezi relacemi zméni informace soketu (napfiklad adresa IP). Tento
nazev je pevny.

Vychozi nazev sluzby je model tiskarny a poslednich Sest €islic hardwarové adresy
LAN (MAC). Mlizete zadat az 64 alfanumerickych znakd.

e Nazev domény Bonjour: (Parametr pouze pro ¢teni.) Nazve domény Bonjour
pfifazeny zafizeni, v podobé <nazev hostitele>.mistni. Pokud neni pfifazen nazev
hostitele, pouzije se vychozi nazev hostitele NPIxxxxxx, kde xxxxxx pfedstavuje
poslednich Sest Cislic hardwarové adresy (MAC) v siti LAN.

Karta TCP/IP(v4)

Pomoci karty TCP/IP(v4) Ize na tiskovém serveru nakonfigurovat zakladni nastaveni protokolu IPv4.
Dalsi parametry naleznete na karté UpfFesnit.

Tabulka 4-6 Karta TCP/IP(v4)

Polozka

Popis

Metoda konfigurace IP

Metoda, kterou tiskovy server HP Jetdirect pouziva pro svoje parametry konfigurace IP:
BOOTP (vychozi), DHCP, Ru¢né nebo Auto IP.

U moznosti BOOTP nebo DHCP budou parametry IP nakonfigurovany automaticky serverem
BOOTP nebo DHCP pfi kazdém zapnuti tiskového serveru.

Ruéné Zadejte parametry IP pomoci webové stranky nebo jinych dostupnych nastrojd.
Auto IP Prifazeni jedine¢né mistni adresy 169.254.x.x.

Dalsi informace viz Konfigurace protokolu TCP/IP na strance 17.

Adresa IP

Ruéné pfifadte adresu IP tiskového serveru HP Jetdirect.

Tato adresa IP jednoznaéné identifikuje uzel v siti TCP/IP. Duplicitni adresy IP nejsou v siti
TCP/IP povoleny.

Maska podsité

Prifad'te ruéné masku podsité v pfipadé, ze je pouzita podsit. Maska podsité je 32bitové Cislo.
Toto Cislo pfi pouziti s adresou IP uréuje, které bity urCuji sit' a podsit a které bity jednoznacné
uréuji uzel.

Vychozi brana

Adresa IP smérovace nebo pocitace pouzivaného pro pfipojeni k dal§im sitim nebo podsitim.
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Karta TCP/IP(v6)

Karta TCP/IP(v6) slouZi k povoleni provozu protokolu IPv6, zobrazeni automaticky nakonfigurovanych
adres protokolu IPv6 a k ruéni konfiguraci adres protokolu IPv6. Zakladni informace o adresach
protokolu IPv6 na tiskovém serveru viz Konfigurace protokolu TCP/IP na strance 17. DalSi
konfigurovatelné parametry najdete na karté Upresnit.

Tabulka 4-7 Karta TCP/IP(v6)

Polozka Popis

Povolit protokol IPv6 Zaskrtnutim nebo zrusenim zaskrtnuti policka povolite nebo zakazete provoz protokolu
IPv6.

Lokalni adresa (Parametr pouze ke ¢teni.) Lokalni adresa protokolu IPv6 tiskového serveru a délka

predpony. Tuto adresu automaticky konfiguruje tiskovy server. Mistni adresa umozriuje
tiskovému serveru komunikovat s dalSimi mistné pfipojenymi hostiteli protokolu IPv6
bez pouziti smérovacu.

Nestavové adresy (Parametry pouze ke ¢teni.) Nestavové adresy a délky pfedpon nakonfigurovanych na
tiskovém serveru. Nestavové adresy jsou pfifazené a fizené smérovacem.

Adresy DHCPv6 Vyberte zasadu metody DHCPV6, kterou tiskovy server pouzije pro stavové adresy
pfifazované serverem DHCPV6.

Vyberte jednu z nasledujicich moznosti:

e  Pouzit protokol DHCPVv6 pouze na zadost smérovace Umozni smérovadi Fidit
stavové adresovani.

e Pouzit protokol DHCPV6 v pripadé neuspéchu nestavové konfigurace Pokusi
se pouzit protokol DHCPV6 v pfipadé, ze selze nestavové adresovani smérovace.

e  P¥ispusténi vzdy pouzit protokol DHCPvV6 Pfi kazdém zapnuti probéhne pokus
o konfiguraci pomoci protokolu DHCPV6.

Pokud se pro stavové adresovani pouziva protokol DHCPvV6, je uveden seznam adres
(a pfidruzenych pfedpon) nakonfigurovanych na tiskovém serveru.

Rucni adresa Nastavte adresu IPv6 na tiskovém serveru a vyberte, zda se ma pouzivat.

Zaskrtnéte policko Povolit v pfipadé, Ze chcete pouzivat ru€éné nakonfigurovanou
adresu IPv6. Zruste zaskrtnuti tohoto policka v pfipadé, Ze chcete tuto adresu zakazat.

Pomoci poli Adresa a Délka predpony zadejte adresu IPv6 a délku jeji predpony.
Pokud byly pfedpony adres IPv6 (napfiklad dodané smérovacem) uloZeny na tiskovy
server, mizete vybranim predpony v poli Predpona a klepnutim na tlacitko Pfidat
zkopirovat tuto pfedponu do pole Adresa. Pak zadejte zbytek adresy.

Karta Priorita konfigurace

Zadejte posloupnost metod konfigurace tiskového serveru. Pokud chcete napfiklad zajistit, aby nemohly
byt parametry protokolu IPv4 nakonfigurované serverem TFTP pfepsany metodou ruéni konfigurace
(napfiklad pomoci ovladaciho panelu tiskarny, aplikace Telnet nebo integrovaného webového serveru),
muZete pomoci této stranky nastavit pfednost metody konfigurace prostfednictvim serveru TFTP pred
ruéni konfiguraci.

Vychozi nastaveni priorit metod od vyrobce uvadi nasledujici tabulka.
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Tabulka 4-8 Karta Priorita konfigurace TCP/IP

Polozka

Popis

Konfiguraéni metody

Priorita konfiguracnich metod. Zde je uvedeno vychozi poradi priorit, pficemz ruéni
konfigurace ma nejvyssi prioritu. Chcete-li zménit poradi polozek v seznamu, vyberte
polozku a presunite ji pomoci Sipek nahoru nebo dolu.

Rucéni Konfigurace za pouziti ovladaciho panelu tiskarny, aplikace Telnet,
integrovaného webového serveru a softwaru pro instalaci a spravu.

TFTP Konfigurace pomoci souboru TFTP ze serveru TFTP, ktery je obvykle uren
bé&hem konfigurace protokolu BootP ¢i DHCP.

DHCP/Bootp Konfigurace pomoci serveru BootP nebo DHCPv4.
DHCPv6 Konfigurace pomoci serveru DHCPV6.

Vychozi: Vychozi konfigurace od vyrobce.

Resetovat na vychozi schéma

Reset tabulky priorit na vychozi pofadi.

Znovu inicializovat

UloZeni nové tabulky priorit, smazani metody konfigurace a nastaveni vychozich hodnot
od vyrobce a restart zasobniku IP.

Vymazat predchozi hodnoty a
znovu inicializovat

UloZeni nové tabulky priorit, smazani konfiguraéni metody a nastaveni vychozi hodnoty
od vyrobce, smazani aktualnich nastaveni parametrt TCP/IP a restart zasobniku IP.

Pouzit

Storno

Tlagitko Pouzit ulozi zmény provedené v tabulce priorit Konfiguraéni metody. V
zavislosti na provedenych zménach miize byt tfeba tiskovy server vypnout a znovu
zapnout, aby se zména projevila.

Tlagitko Storno zrusi zmény provedené v tabulce priorit.

UPOZORNENI: Tlagitko Storno nevrati zpét zmény provedené tladitkem Znovu
inicializovat nebo Vymazat predchozi hodnoty a znovu inicializovat.

Priklad: Chcete-li, aby vSechny parametry konfigurované prostfednictvim protokolu DHCP byly pouze
ke ¢&teni a ruéné bylo mozné konfigurovat pouze parametry, které protokolem DHCP konfigurovany
nejsou, postupuijte nasledujicim zplsobem:

1. Zapnéte tiskovy server, aby se nacetla konfigurace protokolu DHCP.

2.  Zménte tabulku posloupnosti nasledujicim zplisobem:

BOOTP/DHCPv4
DHCPv6

TFTP

Ruéné

Vychozi

3. Klepnéte na tlacitko Vymazat predchozi hodnoty a znovu inicializovat.

Karta Upresnit

Pomoci této karty Ize nakonfigurovat dalSi parametry TCP/IP.
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76 Kapitola 4

Tabulka 4-9 Karta TCP/IP Upresnit

Polozka

Popis

Casovy limit neéinnosti

(IPv4 nebo IPv6) Pocet sekund, po ktery mlize zlistat necinné pfipojeni otevieno.
Vychozi hodnota je 270 sekund. MiZete zadat hodnotu az 3600 sekund. Je-li nastavena
hodnota 0, ¢asovy limit je vypnuty a pfipojeni TCP/IP zUstanou oteviend, dokud
nebudou ukon&ena zafizenim na druhém konci sité (napf. pracovni stanici).

Informacni stranka LPD

(IPv4 nebo IPv6) Tisk informacni stranky LPD tiskovych uloh. V pfipadé aktualné
podporovanych tiskovych servert je k dispozici pouze Port 1.

Systémovy kontakt

(IPv4 nebo IPv6) Osoba, ktera provadi spravu nebo servis tohoto zafizeni.

Pokud je tato hodnota nastavena, zobrazuje se na strance Info o protokolu a na karté
Domu serveru HP Jetdirect (je-li dostupna).

Umisténi systému

(IPv4 nebo IPv6) Fyzické umisténi zafizeni nebo jiné souvisejici informace. Muzete
zadat az 64 alfanumerickych znakd.

Pokud je tato hodnota nastavena, zobrazuje se na strance Info o protokolu a na karté
Domi serveru HP Jetdirect (je-li dostupna).

Automaticky

(Pouze IPv4) Automatické zahajeni zjiStovani webového serveru proxy (vychozi).

Ruéni cURL

(Pouze IPv4) Webovy server proxy je vybran automaticky pomoci konfiguraéniho
skriptu zaloZzeného na umisténi uzivatele. Uréete skript zadanim adresy URL do tohoto
pole.

Ruéni nastaveni

(Pouze IPv4) Vychozi nastaveni webového serveru proxy jsou nastavena pomoci
nasledujicich metod:

Proxy server

(U tiskaren (zafizeni MFP), které tuto funkci podporuji)

(Pouze IPv4) Server proxy, ktery budou pouzivat integrované aplikace v tiskarné nebo
v zafizeni MFP. Muzete zadat az 64 alfanumerickych znaku. Server proxy obvykle
slouzi uzivatelim (klientim) sité k pfistupu na Internet. Tento server slouzi jako rychla
vyrovnavaci pamét pro ukladani webovych stranek a poskytuje sitovym klientdm pfi
pFistupu na Internet i urcity stupen zabezpeceni.

Zadejte jeho adresu IP nebo Gplny nazev domény.

U nékterych siti je tfeba si nejdfive vyzadat adresu serveru proxy u nezavislého
poskytovatele sluzeb Internetu (ISP).

Port proxy serveru

(U tiskaren (zafizeni MFP), které tuto funkci podporuji)

(Pouze IPv4) Cislo portu pouzité serverem proxy pro podporu klient(i. Zadejte hodnotu
v rozmezi 0 aZ 65535. Cislo portu oznaduje port vyhrazeny pro sitové aktivity serveru

proxy.

Jméno uzivatele proxy serveru

(U tiskaren (zafizeni MFP), které tuto funkci podporuji)

(Pouze IPv4) Je-li na serveru proxy vytvoren uzivatelsky ucet, zadejte uzivatelské
jméno.

Heslo proxy serveru

(U tiskaren (zafizeni MFP), které tuto funkci podporuji)

(Pouze IPv4) Je-li na serveru proxy vytvofen uzivatelsky ucet, zadejte heslo.

Seznam vyjimek proxy serveru

(U tiskaren (zafizeni MFP), které tuto funkci podporuji)

Integrovany webovy server (V.38.xx)
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Tabulka 4-9 Karta TCP/IP Upresnit (pokracovani)

Polozka Popis
(Pouze IPv4) Zde zadejte webové adresy, nazvy hostiteld nebo nazvy domén, pro které
neni vyzadovan pfistup prostfednictvim serveru proxy. Jednotlivé polozky oddélte
stfednikem (;).

Zakazat Webovy server proxy nebude automaticky vyhledavan.

Vychozi adresa IP

(Pouze IPv4) Adresa IP pouzita v pfipadé, Ze tiskovy server nemize ziskat adresu IP
ze sité pfi vynucené rekonfiguraci TCP/IP. K této situaci mize dojit v pfipadé, ze je
tiskovy server nakonfigurovan pro pouziti BOOTP/DHCP.

STARSI VYCHOZI ADRESA IP Nastavte starsi vychozi adresu IP 192.0.0.192.
AUTO_IP Nastavi mistni adresu IP 169.254.x.x.

Pocatecni nastaveni je ur¢eno adresou IP ziskanou pfi prvnim spusténi.

Odeslat Zzadosti DHCP, pokud
adresa IP je Auto IP (169.254.x.x)
nebo Starsi vychozi adresa IP

(Pouze IPv4) Po automatickém pfifazeni adresy IP starSi verze 192.0.0.192 nebo mistni
adresy IP 169.254.x.x budou opakované odesilany pozadavky DHCP.

Zaskrtnutim nebo zrusenim zaskrtnuti policka povolite (vychozi) nebo zakazete
pozadavky DHCP.

Pfi manualni konfiguraci pouzijte
nestavovou metodu DHCPv4

(Pouze IPv4) Umozniuje automatickou konfiguraci parametrti protokolu IPv4 ze serveru
DHCPV4 i v pfipadé, Ze je tiskovy server staticky nakonfigurovan (napfiklad ruéni
konfigurace adres IP, masky podsité nebo vychozi brany).

Zaskrtnutim nebo zrusenim zaskrtnuti poli¢ka povolite (vychozi) nebo zakazete
nestavovou konfiguraci DHCPv4.

Povolit shodu upinych nazva
domén protokolu DHCPv4 s
normou RFC4702

Ve vychozim nastaveni pouziva tiskovy server HP Jetdirect pro odvozeni uplného
nazvu domény nastaveni nazvu hostitele a nazvu domény. Vybérem této moznosti
vynutite, aby server HP Jetdirect ignoroval nastaveni nazvu hostitele a nazvu domény
a misto toho pouzil nazev hostitele a nazev domény vraceny Uplnym nazvem domény.

Limit smérovani a WSD

Nastavi limit smérovani funkce Zjisténi WS pro mistni paket vicesmérového vysilani
protokolu IPv6.

TTL/SLP

(Pouze IPv4) Nastaveni hodnoty TTL (time-to-live) vicesmérového vysilani IP pro
pakety SLP. Zadejte hodnotu v rozmezi 1 az 15. Vychozi hodnota jsou 4 smérovani
(pocet smérovacl v mistni siti). Nastavenim hodnoty -1 bude funkce vicesmérového
vysilani vypnuta.

U tiskovych servert konfigurovanych pro adresy Auto IP (mistni adresy) je toto
nastaveni ignorovano. Hodnota TTL u odchozich paketu je vzdy nastavena na hodnotu
255 a omezena na mistni sit.

Server Syslog

(Pouze IPv4) Adresa IP pocitace hostitele nakonfigurovaného pro pfijem zprav
systémového protokolu z tiskového serveru HP Jetdirect. Pokud server syslog neni
uréen, jsou zpravy systémového protokolu zakazany.

Max. pocet zprav Syslog

(Pouze IPv4) Maximalni pocet zprav syslog odeslanych tiskovym serverem HP Jetdirect
za minutu. Umozniuje Fidit velikost souboru protokolu. Vychozi hodnota je 10 za minutu.
Je-li nastavena hodnota 0, neni maximalni poc¢et definovan.

Priorita Syslog

(Pouze IPv4) Filtrovani zprav systémového protokolu odeslanych na server syslog.
Muzete zadat hodnotu v rozsahu 0 az 7, kde 0 znac&i nejpodrobnéj$i a 7 nejobecnéjsi
filtrovani. HlaSeny jsou pouze ty zpravy, které jsou pod zadanou urovni filtru (tj. zpravy
s vySSi prioritou). Vychozi hodnota je 7. V tomto pfipadé jsou hlaseny vSechny zpravy
systémového protokolu. Hodnota 8 vypne hlaseni zprav systémového protokolu.
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Nastaveni sité

Na strankach Nastaveni sité Ize nastavit nebo zménit parametry konfigurace protokoll IPX/SPX
na strance 78, AppleTalk na strance 79, DLC/LLC na strance 79 a SNMP na strance 80.
Parametr Ize nastavit zadanim pozadované hodnoty a klepnutim na tladitko Pouzit.

Bf POZNAMKA: Zobrazené funkce zavisi na tiskovém serveru. Cenové orientované tiskové servery
poskytuji omezenou podporu protokolu.

IPX/SPX

Pomoci karty IPX/SPX Ize nakonfigurovat parametry IPX/SPX na tiskovém serveru HP Jetdirect.
Protokoly IPX/SPX se pouzivaji v sitich Novell NetWare nebo kompatibilnich sitich IPX/SPX (jako je
napfiklad sit Microsoft). Popis jednotlivych poloZek viz Tabulka 4-10 Nastaveni na karté [PX/SPX
na strance 78.

A\ UPOZORNENI: Pouzivate-li tisk v pfimém reZimu prostfednictvim protokolt IPX/SPX v siti Microsoft,
protokoly IPX/SPX nevypinejte.

Sit Novell NetWare:

e Pomoci integrovany webového serveru Ize vybrat parametry rezimu serveru front v prostfedi NDS
(Novell Directory Services).

e NepouzZivejte integrovany webovy server pro vytvofeni objektu tiskového serveru NDS, tiskarny a
fronty. PouzZijte namisto toho jiny nastroj.

Tabulka 4-10 Nastaveni na karté IPX/SPX

Polozka Popis
Povolit IPX/SPX Zaskrtnéte toto policko, chcete-li pouzivat protokoly IPX/SPX.
Typ ramce IPX/SPX Typ ramce IPX/SPX, ktery bude pouzit v siti. Po provedeni konfigurace typu ramce jsou

vSechny ostatni typy spocitany a vyfazeny.

e Vsechny typy ramct (Auto) Zjisti vSechny typy ramcu a provede konfiguraci prvniho
zjisténého typu (vychozi).

e Ethernet 802.3 (EN_8023) Pouzije ramce IPX pfes IEEE 802.3.
o Ethernet Il (EN_II) Pouzije ramce IPX pfes Ethernet.
o Ethernet 802.2 (EN_8022) Pouzije ramce IPX pfes IEEE 802.2 s IEEE 802.3.

o  Ethernet SNAP (EN_SNAP) Pouzije ramce IPX pfes SNAP s IEEE 802.3.

Interval SAP Urcuje €asovy interval (v sekundach), po ktery bude tiskovy server HP Jetdirect Eekat na
odeslani zprav protokolu SAP, které jsou rozesilany za u¢elem ohlaseni moznosti sluzeb v siti
Novell NetWare. Vychozi hodnota je 60 sekund. Zadanim hodnoty O tuto funkci zakazete.

Nazev tiskového serveru Nazev tiskarny v siti NetWare pro tiskovy server HP Jetdirect. Vychozi nazev je NPIxxxxxx,
kde xxxxxx je poslednich Sest Cislic hardwarové adresy sité (MAC) tiskového serveru HP
Jetdirect.

Nazev stromu NDS Nazev stromu NDS pro toto zafizeni. Oznacuje nazev organiza¢niho stromu pouzitého siti.

Ponechanim prazdného pole Ize zakazat podporu NDS.

Kontext NDS Kontejner NDS nebo organizacni jednotka obsahujici objekt tiskového serveru. Objekty tiskové
fronty a zafizeni mohou byt umistény kdekoli v ramci stromu NDS, ale tiskovy server HP
Jetdirect musi byt nakonfigurovan pomoci uplného nazvu objektu tiskového serveru.
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Tabulka 4-10 Nastaveni na karté IPX/SPX (pokracovani)

Polozka

Popis

Pokud se napfiklad objekt tiskového serveru nachazi v kontejneru “ marketing.mojemesto.|j*,
uplny kontextovy nazev (CN) tiskového serveru je:

“OU=marketing.OU=mojemesto.O=|j*

Kde OU je kontejner organizaéni jednotky a O organizaéni kontejner v ramci stromu NDS.
Tiskovy server rovnéz pfijme oznaceni “marketing.mojemesto.|j* .

Ponechanim prazdného pole Ize zakazat podporu NDS.

POZNAMKA: Objekty NDS nelze vytvofit pomoci integrovaného webového serveru.

Interval dotazovani na
ulohy

Casovy interval (v sekundach), ve kterém tiskovy server HP Jetdirect kontroluje tiskové dlohy
v tiskové fronté.

Konfigurace PJL

Nastaveni parametr( jazyka tiskové ulohy (PJL). ZaSkrtnutim nebo zruSenim zaskrtnuti policka
povolite nebo zakazete nasledujici moznosti:

e Informacni stranka Tisk oddélovacich stranek mezi tiskovymi tlohami.

e Upozornéni na konec ulohy Pokud bude z tiskarny pfijato toto upozornéni, bude zprava
o dokonceni Ulohy pfesmérovana do aplikace klienta.

e  Oznameni o nedostatku toneru Pokud bude z tiskarny pfijato toto upozornéni, bude
zprava o nedostatku toneru pfesmérovana do aplikace klienta.

AppleTalk

Pomoci karty AppleTalk Ize na tiskovém serveru HP Jetdirect nakonfigurovat vybrana nastaveni. Popis
jednotlivych poloZek viz Tabulka 4-11 Nastaveni na karté AppleTalk na strance 79.

Bf POZNAMKA: Mezi zobrazenymi parametry protokolu AppleTalk jsou rovnéz typy tiskaren ohlagenych

v siti.

Tiskovy serverHP Jetdirect podporuje pouze protokol AppleTalk Phase 2.

Tabulka 4-11 Nastaveni na karté AppleTalk

Polozka

Popis

Povolit AppleTalk

Zaskrtnutim tohoto poli¢ka povolite protokol AppleTalk. Zobrazi se aktualni parametry
protokolu AppleTalk uloZzené na tiskovém serveru.

POZNAMKA: U tiskovych serverl HP Jetdirect 635n jsou ve vychozim nastaveni od vyrobce
zakazany vSechny sitové protokoly s vyjimkou TCP/IP.

Nazev AppleTalk

Nazev tiskarny v siti AppleTalk. Pokud zadate nazev, ktery je jiz v siti pfifazen, pouzije se Cislice
oznacujici duplicitni nazev.

Typ Typ tiskarny ohlaSovany v siti. Zobrazi se az dva typy (napfiklad HP LaserJet a LaserWriter).
Zona Zdbna sité AppleTalk tiskarny. Ve vychozim nastaveni se zobrazuje aktualni zéna.
Stisknutim tlacitka Obnovit informace o vybrané zéné se obnovi seznam dostupnych zén.
DLC/LLC

CSwWw

Zaskrtnutim nebo zruSenim zaskrtnuti poli¢ka povolite nebo zakazete na tiskovém serveru HP Jetdirect

protokoly DLC/LLC.
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Br POZNAMKA: U tiskovych servert HP Jetdirect 635n jsou ve vychozim nastaveni od vyrobce
zakazany vSechny sitové protokoly s vyjimkou TCP/IP.

SNMP

Pomoci karty SNMP muzete zadat nebo zménit uvedené parametry. Popis jednotlivych polozek viz
Tabulka 4-12 Nastaveni karty SNMP na strance 80.

A\ UPOZORNENI: Spolegnost Hewlett-Packard doporuduje pro konfiguraci SNMP v3 a dal$ich
nastaveni zabezpeceni na tiskovém serveru pouZivat program HP Web JetAdmin.

Pfi pouziti integrovaného webového serveru jsou stavajici ucty SNMP v3 odstranény. Navic je nutné
pouzit informace o u¢tu SNMP v3 v aplikaci pro spravu protokolu SNMP. Dalsi informace viz SNMP v3

na strance 94.

Tabulka 4-12 Nastaveni karty SNMP

Polozka

Popis

Povolit pristup SNMPv1/v2
pro cteni i zapis

Zaskrtnutim tohoto poli¢ka povolite na tiskovém serveru agenty SNMP v1/v2c. Pro fizeni
pfistupu ke spravé tiskového serveru nakonfigurujte vlastni nazvy komunit.

Nazev komunity pro zapis je heslem pro odeslani (nebo zapis) informaci protokolu SNMP na
tiskovy server HP Jetdirect.

Nazev komunity pro &teni je heslem pro pfijem (nebo ¢&teni) informaci protokolu SNMP na
tiskovém serveru HP Jetdirect.

PFichozi pfikaz SetRequest nebo GetRequest protokolu SNMP musi obsahovat pfislusny
nazev komunity pro ¢teni nebo zapis, aby mohl tiskovy server na pfikaz odpovédét.

Muzete zadat az 255 alfanumerickych znaka.
Zaskrtnutim tohoto policka zakazete vychozi nazev komunity pro ¢teni public.

POZNAMKA: Je-li zakdzan nazev public, nemusi nékteré monitory porti nebo zjistovaci
programy pracovat spravne.

Povolit pristup SNMPv1/v2
jen pro ¢teni

Povoli pouziti agentt protokolu SNMP v1/v2c na tiskovém serveru, ale omezi pfistup pouze
na ¢teni. Zapis na server bude zakazan. Vychozi nazev komunity pro &teni public je
automaticky povolen.

Zakazat SNMPv1/v2

Zakaze pouziti agentd protokolu SNMP v1/v2c na tiskovém serveru. Tato volba je doporu¢ena
pro zabezpecena prostredi.

POZNAMKA: Pokud zakazete protokol SNMP v1/v2c, nékteré monitory port(i nebo zjistovaci
programy nemusi pracovat spravné.

Povolit SNMPv3

(Pouze u plné vybavenych tiskovych servert HP Jetdirect) Povoli pouziti agenta protokolu
SNMP v3 na tiskovém serveru.

Na tiskovém serveru musi byt vytvofen ucet SNMP v3 a informace o U¢tu musi byt uvedeny v
aplikaci pro spravu protokolu SNMP v3. Uget vytvofite zadanim nasledujicich informaci:

Jméno uzivatele Jméno uzivatele uétu SNMP v3.

Kli¢ ovéfovani 16bajtova hexadecimalni hodnota pro ovéreni obsahu paketd SNMP pomoci
algoritmu message digest 5 (MD5, RFC 1321).

Kli¢ utajeni 16bajtova hexadecimalni hodnota pro Sifrovani datové ¢asti paketti SNMP pomoci
algoritmu data encryption standard (DES).

Nazev kontextu Zobrazeni kontextu, ve kterém uzivatel maze pfistupovat k objektdm SNMP.
Zde je vzdy hodnota Jetdirect.
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Dalsi nastaveni

Tato karta poskytuje pfistup k nejriznéjSim moznostem konfigurace spravy a tisku. Jedna se o

nasledujici karty:

e Ruzna nastaveni na strance 81 Povoleni riznych dalSich protokoll a funkci.

e Upgrade firmwaru na strance 83 Aktualizace tiskového serveru HP Jetdirect novymi funkcemi a

vylepSenimi.

e Fronty LPD na strance 84 Slouzi k nastaveni tiskovych front pouzitych pfi tisku pomoci tiskovych

sluzeb LPD (line printer daemon).

e Nastaveni USB na strance 86 (Pouze u externich tiskovych servera.) Slouzi ke konfiguraci

parametru pfipojeni USB.

e Informace o podpore na strance 86 Slouzi k nastaveni odkazu Podpora umisténého v &asti

DalSi odkazy na levé strané.

e Cetnost obnovy na strance 87 Slouzi k nastaveni ¢asového intervalu (v sekundach) pro

aktualizaci diagnostické stranky integrovaného webového serveru.

Ruzna nastaveni

Parametry na karté RGzna nastaveni Ize pouzit k nastaveni riznych dalSich protokold a funkci. Popis
dale viz Tabulka 4-13 Ruzna nastaveni na strance 81.

Tabulka 4-13 Rzna nastaveni

Polozka

Popis

Konfigurace SLP

Povoli protokol SLP pouzivany vybranym klientskym softwarem pro automatické zjisténi
a urceni tiskového serveru HP Jetdirect.

Pokud SLP pouziva protokoly s vicesmérovym vysilanim, je tfeba povolit funkci Multicast
IPv4.

Konfigurace Telnet

Pomoci sluzby Telnet Ize ziskat pfistup ke konfiguracnim parametriim tiskového serveru
HP Jetdirect. DalSi informace viz Konfigurace protokolu TCP/IP na strance 17.

Bonjour

Pouziti sluzeb Bonjour (dfive uvadény jako sluzby mDNS - Multicast Domain Name
System). Aplikace Bonjour se obvykle pouziva k prekladu adres IP a nazvl
(prostfednictvim portu UDP &islo 5353) v pfipadech, kdy neni pouzivan konvenéni server
DNS.

Pro funkci aplikace Bonjour je nutné povolit rezim Multicast IPv4.

Multicast IPv4

Pouziti pfijmu a pfenosu paketd vicesmérového vysilani pro protokol IP verze 4 na
tiskovém serveru.

POZNAMKA: Pokud je tato funkce zakazana, ostatni protokoly pouZivajici vicesmérové
vysilani, napfiklad Bonjour a SLP, mohou byt také zakazané.

Konfigurace portu 9100

Pouziti sluzeb na portu 9100. Port 9100 je vyhrazeny pro spole¢nost HP. Jde o port TCP/
IP typu raw na tiskovém serveru HP Jetdirect. Tento port je vychozim portem pro tisk.
Pouziva jej pro pfistup software spole¢nosti Hewlett-Packard (napfiklad HP Standard
Port).

Tisk FTP

Vyuziti sluzeb FTP dostupnych na tiskovém serveru HP Jetdirect pro tisk. DalSi informace
viz Tisk pomoci protokolu FTP na strance 173.

CSwWw
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Tabulka 4-13 Rdzna nastaveni (pokra¢ovani)

Polozka Popis

Tisk LDP Pouziti sluzeb LPD na tiskovém serveru HP Jetdirect. Proces LPD poskytuje zafazovaci
sluzby pro fadkové tiskarny u systémt TCP/IP. DalSi informace viz Tisk LPD
na strance 161.

Tisk IPP Pouziti sluzeb IPP na tiskovém serveru HP Jetdirect. Je-li tiskarna spravné pfipojena a je-

li pfistupnd, protokol IPP umoznuje tisk na tomto zafizeni v siti Internet (nebo intranet).
Rovnéz je nutna spravna konfigurace klientského systému IPP. DalSi informace o
klientském softwaru IPP obsahuje Prehled softwarovych reseni spolecnosti Hewlett-
Packard na strance 9.

Sluzby XML HP

Umozni pfistup prostrednictvim aplikaci webovych sluzeb HP k datim ve formatu XML na
tiskovém serveru HP Jetdirect.

Sluzba spravy certifikata

Umozni programu HP Web JetAdmin pfistup ke konfiguraci certifikat( a jeji spravu.

Tisk webovych sluzeb

Pouziti tiskovych sluzeb WSD (Microsoft Web Services for Devices) podporovanych na
tiskovém serveru HP Jetdirect.

Zjisténi WS

Pouziti protokolt WS Discovery (Microsoft Web Services Dynamic Discovery) na tiskovém
serveru.

LLMNR

Oznacuje, zda se prostfednictvim protokolt IPv4 a IPv6 odpovida na pozadavky protokolu
LLMNR (link local multicast name resolution).

Nastaveni propojeni

(Kabelova sit Ethernet 10/100/1000T) Nastavi rychlost propojeni tiskového serveru a
rezim komunikace. Dostupné volby zavisi na modelu tiskového serveru.

UPOZORNENI: Pokud zménite nastaveni pfipojeni, mtze dojit ke ztraté sitové
komunikace s tiskovym serverem a sitovym zafizenim.

e  AUTO (vychozi) Pro konfiguraci nejvyssi rychlosti pfipojeni a povoleného rezimu
komunikace se pouzije automatické vyjednavani. Pokud se automatické vyjednavani
nezdafi, je v zavislosti na zjisténé rychlosti pfipojeni portu rozbocovace nebo
prepinace nastavena hodnota 100TX HALF nebo 10TX HALF. (Volba polovi¢. duplex
1000T neni podporovana.)

e 10T-PIny 10 Mb/s, pIné duplexni provoz.

e 10T-Polo 10 Mb/s, poloduplexni provoz.

e 100TX-PIny 100 Mb/s, plné duplexni provoz.

e 100TX-Polo 100 Mb/s, poloduplexni provoz.

e  100TX-AUTO Omezuje automatické nastaveni na maximalni rychlost pfipojeni
100 Mb/s.

e 1000T PLNY 1000 Mb/s, pIn& duplexni provoz.

Mistné spravovana adresa

(Pouze u podporovanych tiskovych servert) Upozornéni: Zména mistné spravované
adresy vede ke ztraté spojeni s prohlize¢em.

Zadejte mistné spravovanou adresu LAA (Locally Administered Address), ktera nahradi
hardwarovou adresu LAN (MAC) pfifazenou vyrobcem. V pfipadé pouziti této moznosti
zadejte fetézec dlouhy presné 12 hexadecimalnich Cislic.

Pro tiskové servery v sitich Ethernet musi adresa LAA zacinat hexadecimalni hodnotou
X2, X6, XA nebo XE, kde X je libovolny hexadecimalni znak 0 az F.

Vychozi adresa je pfifazena vyrobcem.

Sluzba Syslog

Identifikace zdroje zpravy. Obvykle se pouziva k identifikaci zdroje vybranych zprav pfi
odstrarfiovani problémU. Ve vychozim nastaveni pouziva tiskovy server HP Jetdirect LPR
jako kod zdroje. Pouzitim hodnot localO az local7 Ize nicméné izolovat jednotlivé servery
nebo skupiny tiskovych serveru.
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Tabulka 4-13 Rdzna nastaveni (pokracovani)

Polozka

Popis

Cas. limit neéinnosti HTTP

Doba, po jejimz uplynuti bude ukon&eno necinné pfipojeni HTTP. Vztahuje se na dobu,
ktera uplyne od dokonéeni pozadavku nebo odpovédi HTTP. Mizete zadat hodnotu 5 az
60 sekund. Vychozi hodnota je 15.

Nastavenim hodnoty 0 tuto funkci zakazete. (Pouzije se hodnota €asového limitu
necinnosti protokolu TCP/IP.)

Nastaveni dynamického portu
typu raw

Zadejte dalSi porty pro tisk na port TCP 9100. Platné porty jsou 3000 az 9000. Tyto porty
jsou zavislé na aplikacich.

Sluzba Bonjour s nejvyssi
prioritou

Urceni sluzby Bonjour jako sluzby s nejvyssi prioritou pro tisk:

Tisk 9100 Tisk pfimo podle adresy IP prostfednictvim portu 9100 vyhrazeného pro
spole¢nost HP.

Tisk IPP Tisk prostfednictvim protokolu IPP.

Tisk LPD (RAW) Vychozi zplsob tisku prostfednictvim fronty LPD typu raw.

Tisk LPD (TEXT) Vychozi zplsob textového tisku prostfednictvim fronty LPD.

Tisk LPD (AUTO) Vychozi zpusob automatického tisku prostfednictvim fronty LPD.

Tisk LPD (BINPS) Vychozi zplGsob binarniho postscriptového tisku prostfednictvim fronty
LPD.

Tisk LPD (<definovano uzivatelem>) Maze byt uvedeno az 5 front LPD, pokud jsou
nakonfigurovany. Text <definovano uzivatelem> je nazev uzivatelem uréené tiskové fronty
LPD.

Vychozi vybér zavisi na tiskarné, typicky je to Tisk 9100 nebo Tisk LPD (BINPS).

Upgrade firmwaru

CSwWw

U tiskovych serveru, které podporuji upgrade firmwaru, Ize pomoci této stranky aktualizovat tiskovy

server novymi funkcemi.

Soubor s upgradem firmwaru pro tiskovy server musi byt v systému dostupny. Chcete-li urcit a nacist
pfislusny soubor upgradu, klepnéte na odkaz Aktualizace firmwaru HP Jetdirect (vyzaduje pFistup k
Internetu) nebo navstivte online podporu spole¢nosti HP na adrese:

http://www.hp.com/go/webjetadmin_firmware

Na strance spolecnosti HP pro upgrade firmwaru online postupujte nasledovné:

1. Vyhledejte spravny model tiskového serveru (nebo €islo produktu) a soubor upgradu.

2. Zkontrolujte verzi souboru upgradu, abyste ovéfili, Ze je novéjSi nez nainstalovana verze tiskového
serveru. Je-li tomu tak, stahnéte tento soubor. Pokud ne, nepotfebujete upgrade firmwaru.

Postup upgradu tiskového serveru pomoci integrovaného webového serveru:

1. Zadejte cestu k souboru upgradu (soubor firmwaru) nebo klepnéte na tlaitko Prochazet a

vyhledejte jej.

2.  Poté klepnéte na tlacitko Upgrade firmwaru.
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Fronty LPD

Pomoci stranky Fronty LPD Ize urcit tiskové fronty LPD na tiskovém serveru HP Jetdirect. DalSi
informace o tisku LPD a tiskovych frontach viz Tisk LPD na strance 161.

Pfed nastavenim front LPD je nutno nejdfive povolit tisk LPD na tiskovém serveru. Pokud je tisk LPD
zakazan, prejdéte k ¢asti Rlzna nastaveni na strance 81 a povolte jej.

Pokud je tisk LPD povolen, je k dispozici deset riznych pojmenovanych tiskovych front. Ctyfi z téchto
front se konfiguruji automaticky a jejich parametry nelze zménit. MGzZete konfigurovat zbyvajicich Sest
front.

Br POZNAMKA: Cenové orientované tiskové servery nepodporuji uzivatelem definované fronty LPD.

Sest upravitelnych front Ize vytvofit pomoci znakovych fetézct (napf. prikazd pro ovladani dlohy), které
se automaticky pfidaji pfed nebo za tiskovou uUlohu. Lze definovat az osm pojmenovanych fetézcl a
kazdou frontu Ize vytvofit tak, aby kazdy z téchto pojmenovanych fetézcl pfedchazel tiskova data
(parametr Nazev retézce predpony) nebo nasledoval za tiskovymi daty (parametr Nazev retézce

pripony).

K vytvorfeni uzivatelské tiskové fronty je nejdfive tfeba definovat nazvy fetézcu a nastavit je jako
predfazené nebo pfipojené pouZzitim pfislusného typu fronty. Po definovani fronty LPD je nutno urit jeji
pouziti. To Ize provést nastavenim tiskarny LPD, ktera frontu pouZiva. Pokud napfiklad vytvofite fetézec
,a s hodnotou ,abc” a fetézec ,z“ s hodnotou ,xyz“, mlizete definovat tiskovou frontu ,fronta_az* s
predfazenym fetézcem ,a“, pfipojenym fetézcem ,z“ a typem fronty RAW. Jakmile poté odeSlete do
tiskové fronty fronta_az tiskovou ulohu obsahujici text <formatovany_text>, odesle se do tiskarny uloha
w<abc<formatovany_text>xyz*.

/A UPOZORNENI: Pro rozli§eni nazvu front nepouziveijte velka a mala pismena. Sprava front LPD
provadéna jinymi nastroji (napfiklad Telnet) muze v takovém pfipadé zpusobit nekorektni chovani.

Popis parametrud fronty LPD potfebnych pro nastaveni front LPD uvadi Tabulka 4-14 Nastaveni karty
Fronty LPD na strance 84.

Tabulka 4-14 Nastaveni karty Fronty LPD

Polozka Popis
Nazev fronty Nazev fronty. MzZete zadat az 32 alfanumerickych znak(. Lze definovat az Sest front.
Nazev retézce predpony Zadejte nazev fetézce predpony. (Tyto Fetézce jsou uvedeny pred tiskovymi daty.) Definujte

nazvy fetézcl a hodnoty v tabulce fetézcl v dolni ¢asti stranky.

Vice nazvl fetézcu Ize spojit pomoci znaku plus (+). Chcete-li napfiklad pfedradit dva oddélené
fetézce, zadani bude vypadat nasledovné:

<retezec1>+<retezec2>

V tomto pfikladu jsou retezec1 a retezec2 nazvy dvou samostatnych retézcl s rdznym
obsahem.

Nazev fetézce pripony Zadejte nazev fetézce pripony. (Tyto fetézce jsou uvedeny za tiskovymi daty.) Definujte nazvy
fetézcu a hodnoty v tabulce fetézcl v dolni ¢asti stranky Fronty LPD.

Vice nazvu fetézcl Ize spojit pomoci znaku plus (+). Chcete-li napfiklad pfipojit dva oddélené
fetézce, zadani bude vypadat nasledovné:

<retezec1>+<retezec2>

V tomto pfikladu jsou retezec1 a retezec2 nazvy dvou samostatnych fetézcl s rdznym
obsahem.
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Tabulka 4-14 Nastaveni karty Fronty LPD (pokracovani)

Polozka Popis

Typ fronty Instrukce pro zpracovani dat ve fronté. K dispozici jsou Ctyfi typy front:

e RAW Bez zpracovani. Povazuje data ve fronté typu raw za tiskovou ulohu formatovanou
v jazyce PCL, PostScript nebo HP-GL/2 a odesila data do tiskarny beze zmény. (Retézce
v polich Pridat na zacatek nebo Pridat na konec se do Ulohy pfidaji na pfislusnou pozici.)

e  TEXT Bude pfidan znak navratu na zacatek fadku. Povazuje data ve fronté typu text za
neformatovany text nebo text ASCII a pfed odeslanim jednotlivych fadku do tiskarny pfida
za kazdy fadek znak navratu na zacatek radku.

e  AUTO (Automaticky) Automaticky urci, zda jsou tiskova data odesilana jako typ raw nebo
text.

o BINPS (Binary PostScript) Pfeklada¢ PostScript zpracuje tiskovou ulohu jako data v
binarnim postskriptu.

Vychozi nazev fronty Nazev fronty, ktery se pouzije, pokud je fronta ur€ena pro tiskovou Glohu neznama. Ve
vychozim nastaveni ma je nastavena hodnota AUTO.

Nazev retézce Nazev fetézce znaku, ktery se pouziva v tabulce pfedpon a pfipon fronty. MZzete zadat az 32
alfanumerickych znakl. Muzete zadat fetézce az osmi znaka, které se pouziji ve frontach LPD.

Hodnota Definice hodnoty pfidruzené nazvu fetézce, ktery se pouzije v tabulce predpon a pfipon fronty.
Tato hodnota se odesila do tiskarny pfed nebo po tiskovych datech (podle pfislusného
umisténi).

Hodnotami znak( mohou byt hodnoty z rozSifené sady ASCII, tj. od 0 do 255 (hexadecimalné
od 00 do FF). Netisknutelny znak Ize urcit pomoci jeho hexadecimalni hodnoty tak, ze zadate
zpétné lomitko (\) a za nim dva hexadecimalni znaky. Chcete-li napfiklad zadat znak
+Escape” (hexadecimalné 1B), napiste ,\1B“. Je-li soucasti fetézce znak ,\*, zadejte jej jako
A5C". Do tohoto pole Ize zadat az 240 znaku. Ve znacich v tomto poli jsou vyhledany
hexadecimalni hodnoty, v pfipadé potfeby pfevedeny a vnitfné ulozeny. Maximalni pocet
vnitfné ulozenych znak v fetézci je 80. VSechny znaky pfekracujici toto omezeni jsou
ignorovany.

Pokyny pro nastaveni tiskarny LPD se pro rizné operacni systémy li§i. Podrobnosti viz Tisk LPD
na strance 161.

Priklad: Chcete-li obnovit nastaveni tiskarny LPD pfi spusténi kazdé tiskové ulohy, miizete vytvorit
tiskovou frontu s nazvem vymazat_tiskarnu, ktera na zacatku kazdé ulohy odesle pfikaz vynulovani
jazyka PCL (znak Escape-E).

Nejdfive vytvorte tiskovou frontu:
a. Pojmenujte fetézec: Do pole Nazev retézce na prvnim fadku napiste ,obnovovaci_retezec".

b. Definujte hodnotu fetézce: Do pole Hodnota na prvnim fadku napiste \1BE*“ (znak Escape-E).
(Pfipadné Ize napsat ,\1B\45%.)

c. Pojmenuijte frontu: Do pole Nazev fronty na patém fadku napiste ,vymazat_tiskarnu®.

d. Nastavte pfedrazeny fetézec: Do pole Retézec predpony na patém fadku napiste
Lobnovovaci_retezec".

e. Pole Retézec pripony na patém radku ponechejte prazdné.
f.  Nastavte typ fronty: Nastavte v poli Typ fronty na patém fadku typ RAW.

Potom nastavte, ktera tiskarna ma frontu pouzivat. Jako nazev fronty zadejte ,vymazat_tiskarnu®.
(Podrobnosti o nastaveni tiskarny viz Tisk LPD na strance 161.) Po provedeni vySe uvedeného postupu
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bude na zacatku kazdé tiskové ulohy odeslané do tiskarny vlozen pfikaz pro obnoveni nastaveni. To
plati jak pro ulohy odeslané ze serveru, tak pro ulohy odeslané z pocitace klienta, ktery tiskarnu nastavil.

Nastaveni USB

Pokud externi tiskovy server HP Jetdirect poskytuje pfipojeni USB k sitovym zafizenim (napft. tiskarné
USB), zobrazi se odkaz na parametry pro konfiguraci rozhrani USB.

Tabulka 4-15 Karta Nastaveni USB

Polozka

Popis

Rychlost USB

(Parametr pouze pro &teni, pouze pro tiskové servery USB 2.0.) Automatické vyjednavani
rychlosti komunikace pfi pfipojeni zafizeni k tiskovému serveru prostfednictvim rozhrani
USB.

e PInarychlost 12 Mb/s, jak je uvedeno ve specifikaci USB verze 2.0, volba je
kompatibilni se specifikaci USB verze 1.1.

e Vysoka rychlost 480 Mb/s - pouze pro zafizeni podporujici sbérnici USB verze 2.0.

e Odpojeno Port USB neni pfipojen.

Uprednostiovany rezim
komunikace USB

Nejvyssi droven moznosti komunikace prostfednictvim rozhrani USB v pfipadé, Ze se
tiskovy server pokousi nastavit komunikaéni uroven s tiskarnou. Zménite-li aktualni
nastaveni, odpojte a znovu pfipojte kabel USB nebo vypnéte a poté zapnéte tiskovy server,
¢imz jej aktivujete.

e  AUTO (vychozi) Automaticky se pokusi nastavit nejvyssi dostupnou uroven, za¢ina
se od zafizeni USB s vice rozhranimi (kompozitni), dale nasleduji rozhrani IEEE
1284.4 a MLC (Multiple Logical Channels). Pokud neuspéje, bude se pokouSet
pouzit vzdy nasledujici nizsi aroven.

o |EEE 1284.4 Umozriuje vice kanal( sou¢asného tisku, skenovani a stavové
komunikace, ale bez podpory kompozitniho rozhrani USB. Pokud neuspéje, bude se

e  MLC (Multiple Logical Channels) Protokol spole¢nosti Hewlett-Packard, ktery
umoznuje pouzivat vice kanalt soubézné komunikace tisku, skenovani a informaci
o stavu.

e  Obousmérné Zakladni obousmérna komunikace tiskarny. Tiskova data jsou
odesilana do tiskového zafizeni a zpét jsou zasilany informace o stavu.

e Jednosmérné Jednosmérna komunikace tiskarny ve sméru od tiskového serveru k

Komunikaéni droven nastavena tiskovym serverem je uvedena v konfiguraéni strance
programu HP Jetdirect.

Jazyk stavové stranky

Jazyk PDL (Page Description Language) pro odesilani dat konfiguraéni stranky serveru
HP Jetdirect do tiskarny. K dispozici jsou tyto moznosti: PCL, ASCII, PostScript a
HPGL2.

Pokud je nastavena moznost AUTO (vychozi), tiskovy server se automaticky pokusi zjistit
a vybrat jazyk, ktery zafizeni podporuje. Obvykle je vybran jazyk HP-PCL (pokud je k
dispozici).

Informace o podpoie

Konfigurace odkazl na technickou podporu. Miizete urcit osobu zajistujici podporu a telefonni Cislo
spravce zarizeni a také adresy URL pro webové produkty a technickou podporu.
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Cetnost obnovy

Casova Ihiita (v sekundach) po jejimz uplynuti probiha automaticka aktualizace diagnostickych stranek.
Hodnota 0 Eetnost obnovy vypne.

Vybrat jazyk

Tato polozka se zobrazuje v pfipadé, Ze webové stranky serveru HP Jetdirect podporuji vice jazyku.
Podporované jazyky lze rovnéz vybrat pomoci nastaveni jazykové pfedvolby v prohlizeéi (vice informaci
obsahuje napovéda k prohlizegi).

V nastaveni prohlizeCe musi byt povoleny soubory cookie, aby se zobrazily podporované neanglické
jazyky.

Zabezpeceni: Nastaveni

Stav

PoloZka Nastaveni v ¢asti ZABEZP. poskytuje pfistup k nasledujicim kartam: Stav (vychozi),
Privodce a Obnovit vychozi. Dostupna nastaveni zavisi na konkrétnim modelu tiskového serveru.

Karta Stav zobrazuje aktualni nastaveni konfigurace zabezpeceni tiskového serveru. To, jaka vychozi
nastaveni budou zobrazena, zavisi na funkcich podporovanych tiskovym serverem.

Priavodce

ey

CSwWw

POZNAMKA: Pokud pouzivate pro spravu zafizeni program HP Web JetAdmin, nepouzivejte tohoto
pruvodce. Pouzijte namisto toho ke konfiguraci nastaveni zabezpedceni sité program HP Web JetAdmin.

Chcete-li otevfit Uvodni stranku Priivodce, vyberte kartu Priivodce. Pfi zobrazeni vystrahy
zabezpec&eni pokracujte klepnutim na Ano.

Stranka Privodce urcuje aktualni Uroveri zabezpedeni, ktera byla na tiskovém serveru naposledy
nakonfigurovana. Pokud Uroven zabezpeceni nebyla nakonfigurovana, bude mit hodnotu Zadné. Pokud
je vSak pro pfistup ke strankam sité vyzadovan protokol HTTPS, bude mit vychozi nastaveni hodnotu
Vlastni.

Pomoci této stranky mizete také spustit Pravodce konfiguraci zabezpeceni serveru HP Jetdirect a
nakonfigurovat nebo zménit aktualni Groven zabezpeceni. Tento privodce vas provede procesem
konfigurace zabezpedleni tiskového serveru pro provoz v siti. Klepnutim na moznost Spustit
priivodce spustite priivodce a oteviete stranku Uroveii zabezpeéeni.

Volitelné konfigura¢ni parametry uvadéné priivodcem zaviseji na volbé trovné zabezpeceni. Pfehled
parametrd viz Tabulka 4-16 Urovné zabezpeceni pruvodce na strance 87.

POZNAMKA: Pokud je privodce ukon&en nespravné (napfiklad jinak nez pouzitim tlagitka Storno),
objevi se obrazovka Operace selhala. VV takovém pfipadé pockejte pfiblizné dvé minuty a potom
priivodce znovu spustte.

Tabulka 4-16 Urovné zabezpeéeni priivodce

Uroven zabezpeéeni Popis

Zakl. zabezpeceni Vyzaduje nastaveni hesla spravce pro spravu konfigurace. Heslo spravce je sdileno s
ostatnimi nastroji pro spravu, napfiklad s aplikacemi Telnet nebo SNMP. Pfesto nékteré
nastroje, jako napfiklad Telnet, pouzivaji komunikaci ve formé prostého textu, a nejsou
tudiz zabezpeceny.
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Tabulka 4-16 Urovné zabezpeéeni priivodce (pokraéovani)

Uroven zabezpeéeni

Popis

K zadani hesla spravce pouZijte stranku Uéet spravce. Heslo spravce se rovnéZ pouziva
jako nazev komunity SNMP v1/v2 pro zapis v aplikacich pro spravu SNMP.

POZNAMKA: Chcete-li vymazat heslo spravce, zadejte prazdné polozky pomoci
moZnosti Vlastni zabezpeé&eni nebo pouZijte stranku Uéet spravce. K té ziskate pistup
pomoci nabidky Opravnéni.

Stranka Konfigurace - prehled zobrazuje vSechna aktualni nastaveni, ktera ovliviuji
zabezpeceni. Klepnutim na tlagitko Dokongit se nastavi zakladni parametry zabezpeceni.

Rozsifené zabezpeceni
(doporuéeno)

Doplriuje volbu Zakl. zabezpeceni o automatické zakazani protokolu spravy, které
nepouzivaji zabezpecenou, Sifrovanou komunikaci (napfiklad aktualizace firmwaru Telnet
a FTP, dale RCFG a SNMP v1/v2c). Postup zmény nastaveni jednotlivych protokolu viz
Protokoly spravy na strance 94.

K zadani hesla spravce pouZijte stranku Uéet spravce.

POZNAMKA: Chcete-li vymazat heslo spravce, zadejte prazdné polozky pomoci
moZnosti Vlastni zabezpeé&eni nebo pouZijte stranku Uéet spravce, kterou naleznete
nize.

Stranky Konfigurace SNMP slouzi ke konfiguraci urcitych nastaveni SNMP:
e Povolit SNMPv3 (Pouze u plné vybavenych tiskovych servert) Povoli SNMP v3 a

vytvori u¢et SNMP v3. Nedoporu€uje se pouzivat v pfipadé, Ze pro spravu zafizeni
pouzivate program HP Web JetAdmin. Viz SNMP na strance 80.

e Povolit pristup SNMPv1/v2 jen pro éteni Podpora aktualnich nastroja, které
vyuzivaji SNMP v1/v2 pro vyhledani zafizeni a ziskani informaci o jeho stavu.

Stranka Konfigurace - prehled zobrazuje vSechna aktualni nastaveni, ktera ovliviuji
zabezpeceni. Klepnutim na tlac¢itko Dokon¢it se nastavi zakladni parametry zabezpeceni.

Vlastni zabezpeceni

Ruéni nastaveni vSech dostupnych nastaveni zabezpeceni podporovanych tiskovym
serverem. Dal$i informace o konkrétnich parametrech a volbach viz Protokoly spravy
na strance 94 a Opravnéni na strance 89.

K zadani hesla spravce pouzijte stranku Uéet spravce.

POZNAMKA: Chcete-li vymazat heslo spravce, zadejte prazdné polozky nebo pouzijte
stranku Uget spravce, kterou naleznete nize.

Stranka Sprava WWW slouzi ke konfiguraci protokolu HTTPS véetné certifikatl a arovni
Sifrovani.

Stranka Nastroje spravy umozriuje konfiguraci protokolt spravy, které nejsou
zabezpecené (napriklad aktualizace firmwaru RCFG, Telnet a FTP).

Stranky Konfigurace SNMP slouzi ke konfiguraci nasledujicich nastaveni SNMP:

e Povolit SNMPv1/v2 Umozni pouzivani softwaru pro spravu vyuzivajiciho protokol
SNMP v1/v2. PFi vybéru této moznosti se zobrazi stranka Konfigurace SNMPv1/v2,
umoznujici konfiguraci nazvd komunit SNMP.

e Povolit SNMPv3 (Pouze u pIné vybavenych tiskovych servert) Vytvoreni tétu SNMP
v3. Nevytvarejte et SNMP v3 v pfipadé, Ze spravujete zafizeni pomoci programu
HP Web JetAdmin. Viz SNMP na strance 80.

Pomoci stranky Rizeni pFistupu Ize Fidit pFistup hostitel(l k tomuto zaFizeni. Dostupné
pouze na vybranych plné funkénich tiskovych serverech.

Pomoci stranky Tiskové protokoly a sluzby Ize povolit nebo zakazat sitovy tisk, sluzby
tisku a protokoly pro vyhledani zafizeni, které mohou ovlivnit zabezpeceni.
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Tabulka 4-16 Urovné zabezpeéeni pravodce (pokraéovani)

Uroven zabezpeéeni Popis

Pomoci stranky Konfigurace-prehled Ize zobrazit vSechna aktualni nastaveni, ktera
mohou ovlivnit zabezpeceni. Klepnutim na tlacitko Dokongéit se nastavi zakladni
parametry zabezpeceni.

Obnovit vychozi

Obnoveni uvedenych parametri konfigurace zabezpeceni na hodnoty od vyrobce. Zobrazené
parametry zaviseji na funkcich podporovanych tiskovym serverem.

Hodnoty od vyrobce jsou obnoveny pouze u uvedenych nastaveni konfigurace. DalSi nastaveni
konfigurace nejsou ovlivnéna.

Opravnéni

Pomoci strdnky Opravnéni Ize Fidit pfistup k zafizeni a funkcim zafizeni pro konfiguraci a spravu. Lze
také konfigurovat certifikaty pro ovéfeni klienta a serveru.

Ucet spravce

ey

Na této strance Ize nastavit heslo spravce pro fizeny pfistup ke konfiguraci serveru HP Jetdirect a
informacim o jeho stavu. Heslo spravce je sdileno nastroji pro konfiguraci serveru HP Jetdirect,
napriklad integrovanym webovym serverem, sluzbou Telnet a programem HP Web JetAdmin. U
vybranych tiskaren je heslo sdileno s tiskarnou (viz Synchronizace hesla tiskarny na strance 89).

Pokud je nastaveno néjaké heslo a dojde k pokusu o pfistup k nastavenim tiskového serveru HP
Jetdirect, je pfistup povolen aZ po zadani uZivatelského jména a tohoto hesla.

POZNAMKA: Heslo spravce Ize vymazat zadanim prazdnych poloZzek nebo studenym restartem
tiskového serveru na vychozi hodnoty z vyroby.

Pomoci zaskrtavaciho poli¢ka muzete synchronizovat program HP Web JetAdmin s nazvem komunity
SNMP v1/v2c pro zapis. Heslo spravce se rovnéz pouziva jako nazev komunity SNMP pro zapis v
aplikacich pro spravu SNMP v1/v2c.

POZNAMKA: Pokud pozd&ji zménite nazev komunity SNMP pro zapis pomoci karty SNMP na strance
Nastaveni sité nebo pomoci programu HP Web JetAdmin, nebudou tato dvé nastaveni jiz
synchronizovana.

Synchronizace hesla tiskarny

CSwWw

(Pouze servery EIO a integrované tiskové servery.) VétSina tiskaren umozfiuje ochranu pfistupu ke
konfiguraci tiskarny a nastavenim stavu pomoci hesla. Toto heslo se nastavuje prostfednictvi webovych
stranek tiskarny. U téchto tiskaren je heslo spravce pro tiskarnu a pro tiskovy server HP Jetdirect
synchronizovano, aby bylo jednotné pro pfistup ke konfiguraénim strankam tiskarny i sitového provozu.
U tiskaren, které podporuji synchronizaci hesla, se pouZiva stejné heslo nezavisle na strance
integrovaného webového serveru (stranky zabezpedeni tiskarny nebo stranka Uéet spravce tiskového
serveru HP Jetdirect), na které bylo heslo nastaveno.
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Pokud k synchronizaci hesla u téchto tiskaren nedochazi, mize byt feSenim jeden z nasledujicich
postupu:

e Obnovte v tiskarné a tiskovém serveru HP Jetdirect hodnoty nastavené vyrobcem (napf. pomoci
studeného restartu) a poté provedte potfebna nastaveni.

e Nastavte ruéné stejné heslo spravce prostfednictvim stranky zabezpeceni tiskarny a zaroven
stranky Ucet spravce tiskového serveru HP Jetdirect.

Certifikaty

Pomoci této karty mizete instalovat, konfigurovat a spravovat sluzby pro digitalni certifikaty X.509v3.
Digitalni certifikat je elektronicka zprava, ktera mimo jiné obsahuje kli¢ (kratky fetézec slouzici k Sifrovani
a desifrovani) a digitalni podpis. Certifikaty jsou typicky vydavany a podepsany divéryhodnou treti
stranou (bézné nazyvanou certifikacni ufad nebo CA), ktera je byt interni nebo externi slozkou
organizace. Certifikaty také mohou byt s vlastnim podpisem.

B POZNAMKA: Ackolijsou certifikaty s vlastnim podpisem povoleny a umozZfiuji Sifrovani dat, nezajistuji
platné ovéfeni. Certifikaty s vlastnim podpisem jsou podobné jako ovéfovani vlastni identity.

Stranka Certifikaty zobrazuje stav certifikatd nainstalovanych na tiskovém serveru HP Jetdirect:

o Certifikat Jetdirect Slouzi klientim a sitovym ovéfovacim serverim k ovéreni identity zafizeni
HP Jetdirect.

V nastaveni od vyrobce je predinstalovan certifikat HP Jetdirect s vlastnim podpisem, ktery
umoznuje integrovanému webovému serveru pfi pfistupu pomoci webového prohlize¢e pouzivat
protokol HTTPS a vystupovat jako zabezpedeny server.

Klepnutim na moznost Zobrazit se zobrazi obsah nainstalovaného certifikatu HP Jetdirect, po
klepnuti na moznost Konfigurovat Ize certifikat aktualizovat nebo nainstalovat novy. DalSi
informace viz Konfigurace certifikatt na strance 90.

Pfi instalaci se certifikat HP Jetdirect uloZi a zachova i po studeném restartu, ktery slouzi obnoveni
nastaveni tiskového serveru na vychozi hodnoty od vyrobce.

e Certifikat CA. (Pouze u pIné vybavenych tiskovych server() Certifikat od dlvéryhodné tfeti strany,
tedy certifikacniho ufadu (CA), slouzi k ovéfeni identity sitového ovéfovaciho serveru béhem
metod ovéfeni 802.1X pouzivajicich protokol EAP. Identita ovéfovaciho serveru je ovéfena tehdy,
kdyz se informace v certifikatu CA shoduji s informacemi v certifikatu pfijatém od ovéfovaciho
serveru.

Certifikat CA pro tiskovy server se pouziva k podpisu certifikatu ovéfovaciho serveru. Z tohoto
dlvodu musi byt certifikacni Gfad pro certifikat ovéfovaciho serveru také pouzit pro certifikat CA.

Klepnutim na moznost Zobrazit se zobrazi obsah nainstalovaného certifikatu HP Jetdirect, po
klepnuti na moznost Konfigurovat Ize certifikat aktualizovat nebo nainstalovat novy. DalSi
informace viz Konfigurace certifikatt na strance 90.

Je-li tiskovy server nastaven zpét na vychozi hodnoty z vyroby, neni certifikat CA uloZen.

Konfigurace certifikatu

Chcete-li aktualizovat nebo nainstalovat certifikat, klepnéte na moznost Konfigurovat. Spusti se
privodce spravou certifikatu. Zobrazené obrazovky budou zaviset na typu certifikatu (HP Jetdirect nebo
CA) a vaSem vybéru. Tabulka 4-17 Obrazovky pro konfiguraci certifikatd na strance 91 obsahuje popis
zobrazenych obrazovek a konfiguraénich parametru.
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B POZNAMKA: Pokud je konfigurace certifikatd ukonéena nespravné, napfiklad jinak nez pouzitim
tlacitka Storno, zobrazi se obrazovka Operace selhala. V takovém pfipadé pockejte pfiblizné dvé
minuty a potom privodce znovu spustte.

CSwWw

Tabulka 4-17 Obrazovky pro konfiguraci certifikata

Obrazovka Moznosti certifikatu. Zobrazené moznosti zavisi na modelu tiskového serveru.

Aktualizovat predinstalovany certifikat Aktualizace pfedem nainstalovaného certifikatu s vlastnim
podpisem. Certifikat je pfepsan. Aktualizovat Ize nasledujici polozku:

Doba platnosti certifikatu

Prohlize¢ identifikuje certifikat jako certifikat s vlastnim podpisem pro kaZdou novou webovou relaci a mize
vyvolat varovnou zpravu zabezpeceni. Tuto zpravu Ize obejit, pfida-li uzivatel dany certifikat do zasobniku
certifikatd prohlizece nebo zakaZze-li varovani prohlizec¢e (nedoporucuje se).

Certifikaty s vlastnim podpisem nejsou vzdy bezpecné, protoze vlastnik certifikatu pouze potvrzuje svoji
vlastni identitu, neni v§ak ovéfen divéryhodnou treti stranou. Certifikaty od divéryhodné treti strany jsou

Vytvorit zadost o certifikat Budete dotazani na urcité zafizeni a organizaéni informace na nasledujici
obrazovce:

Informace o certifikatu

Tuto moznost Ize pouzit napfiklad tehdy, kdyZ ovéfovaci protokol vyzaduje, aby byl nainstalovan certifikat
HP Jetdirect vydany davéryhodnou tieti stranou nebo certifikacnim dradem.

Instalovat certifikat Tato moznost se zobrazi, pouze pokud se vyfizuje néjaky pozadavek certifikatu HP
Jetdirect (vci dlvéryhodné treti strané). Po jeho pfijeti nainstalujte certifikat s touto moznosti. Po
nainstalovani tento certifikat pfepiSe ptvodné nainstalovany certifikat. Budete dotazani na informace na
nasledujici obrazovce:

Instalovat certifikat

Instalovany certifikat musi byt pfidruzen k pfedchozimu pozadavku certifikatu vygenerovanému integrovanym
webovym serverem.

Instalovat certifikat CA (Pouze u pIné vybavenych tiskovych servert) Tato volba je k dispozici, pokud
klepnete na moznost Konfigurovat pro certifikat CA, ktery musi byt nainstalovan pro vybrané protokoly
ovéreni. Budete dotazani na informace na nasledujici obrazovce:

Instalovat certifikat

Import certifikatu a soukromého kli€e Umozriuje importovat dfive pozadovany a znamy certifikat jako
certifikat HP Jetdirect. Pfi importu certifikatu je aktualné nainstalovany certifikat pfepsan. Budete dotazani na
informace na nasledujici obrazovce:

Import certifikatu a soukromého klice

Export certifikatu a soukromého kliée Umoznuje exportovat certifikat HP Jetdirect aktualné nainstalovany
na tiskovém serveru pro pouziti na ostatnich tiskovych serverech. Budete dotazani na informace na
nasledujici obrazovce:

Vyexportovat certifikat HP Jetdirect a soukromy kli¢

Odstranit certifikat CA (Pouze u plné vybavenych tiskovych server(i) Odstranéni certifikatu CA
nainstalovaného na tiskovém serveru HP Jetdirect. Zobrazi se v pfipadé, Ze je nainstalovan certifikat CA pro
ovéreni EAP.

UPOZORNENI: Pokud odstranite certifikat CA, ovéfeni EAP se zakaze a piistup k siti je odepren.

Certifikat CA se odstrani také pfi studeném restartu tiskového serveru, pfi kterém se obnovi vychozi nastaveni
z vyroby.
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Tabulka 4-17 Obrazovky pro konfiguraci certifikatd (pokrac¢ovani)

Obrazovka Platnost certifikatu. UrCuje délku platnosti certifikatu HP Jetdirect s vlastnim podpisem.

e Tato obrazovka se zobrazi, pouze pokud je pfedem nainstalovan certifikat s vlastnim podpisem a klepnete
na tlacitko Upravit nastaveni, abyste aktualizovali dobu platnosti. Uruje aktualni ¢as UTC (Universal
Coordinated Time).

Datum zacatku platnosti Vypocitava se z nastaveni hodin osobniho pogitace.

Doba platnosti Pocet dni (1 az 3650) platnosti certifikatu od data ur€éeného hodnotou Datum zacatku
platnosti. Musi byt zadan platny udaj (1 az 3650). Vychozi nastaveni je 5 let.

Obrazovka Informace o certifikatu. Zadejte informace potfebné k vyzadani certifikatu od certifikaéniho uradu.

e Bézny nazev (Pozadovano) U tiskovych serverd HP Jetdirect uréuje Uplny nazev domény nebo platnou
adresu IP zafizeni.

Priklady

Néazev domény: myprinter.mydepartment.mycompany.com

Adresa IP: 192.168.2.116

Bézny nazev se pouziva pro jednoznacnou identifikaci zafizeni. U tiskovych servert HP Jetdirect
pouzivajicich ovéfeni protokolem EAP mohou nékteré ovéfovaci servery vyzadovat konfiguraci s nazvem

Bézny nazev uvedenym na certifikatu.

Pokud je na tiskovém serveru HP Jetdirect nastavena vychozi adresa IP 192.0.0.192, nebude tato adresa
patrné v pouzité siti platna. Tuto vychozi adresu nepouzivejte k identifikaci svého zafizeni.

e Organizace (Pozadovano) Ur€uje Uplny platny nazev organizace.

e Organizacni jednotka (Nepovinné) Urcuje oddéleni, divizi nebo jinou podskupinu organizace.

e Meésto/misto (Pozadovano) Zadejte mésto a sidlo organizace.

e  Stat/provincie (Pozadovano pro vSechny zemé/oblasti) Tato polozka musi obsahovat nejméné tfi znaky.

e Zemé/oblast Dvouznakovy kod zemé/oblasti podle ISO 3166. Napfiklad hodnota ,gb“ oznacuje Velkou
Britanii, hodnota ,us“ oznacuje USA (pozadovano).

Obrazovka Instalovat certifikat nebo Instalovat certifikat CA.

Pomoci obrazovky Instalovat certifikat Ize instalovat certifikat HP Jetdirect. (Pokud se Zadny pozadavek nevyfizuje, moznost
Instalovat certifikat se nezobrazi.)

Pomoci obrazovky Instalovat certifikat CA Ize nainstalovat certifikat od divéryhodného certifikac¢niho tfadu (CA). Tento
certifikat je mozno pouzit pfi ovéfovani metodou EAP. (Pouze u pIné vybavenych tiskovych server(.)

e Instalace certifikatu Sifrovaného pomoci metody PEM/Base64 (Privacy Enhanced Mail).

Chcete-li nainstalovat certifikat, zadejte nazev a cestu souboru, ktery tento certifikat obsahuje. Po klepnuti
na tlagitko Prochazet také mazete soubor v systému ruéné vyhledat.

Klepnutim na tlacitko Dokoncit dokoncCete instalaci.

Aby bylo mozné certifikat nainstalovat, musi byt pfidruzen k vyfizovanému pozadavku na certifikat, ktery byl
vytvoren integrovanym webovym serverem.

Obrazovka Import certifikatu a soukromého klice. Import certifikatu HP Jetdirect a soukromého klice.

e Import certifikatu HP Jetdirect a soukromého kli¢e. Po dokon&eni importu je pfepsan stavajici certifikat a
soukromy kli¢.

Soubor musi byt Sifrovan metodou PKCS#12 (.pfx).
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Tabulka 4-17 Obrazovky pro konfiguraci certifikat (pokracovani)

Pro import certifikatu a soukromého kli¢e zadejte nazev a cestu souboru, ktery obsahuje certifikat a soukromy
kli¢. Po klepnuti na tlac¢itko Prochazet také miizete soubor v systému ruéné vyhledat. Zadejte heslo, které
bylo pouzito pro zaSifrovani soukromého klice.

Klepnutim na tla¢itko Dokongéit dokoncete instalaci.

Obrazovka Export certifikatu HP Jetdirect a soukromého kli¢e. Export nainstalovaného certifikatu HP Jetdirect a
soukromého kli¢e do souboru.

e  Pro export certifikatu a soukromého kli¢e zadejte heslo, které bude pouzito pro zasifrovani soukromého klice.
Pro kontrolu zadejte toto heslo jeSté jednou. Poté klepnutim na tladitko Uloz.jako ulozte certifikat a soukromy
kli¢ do souboru v systému. Soubor je ve formatu Sifrovaném metodou PKCS#12 (.pfx).

Rizeni pfistupu

ey

CSwWw

Tato karta slouzi k zobrazeni pfistupového seznamu ACL (Access Control List) tiskového serveru HP
Jetdirect. Pfistupovy seznam (nebo pFistupovy seznam hostitelt) urcuje jednotlivé systémy hostitell
nebo sité hostitelskych systémi, které maji pfistup k tiskovému serveru a pfipojenému sitovému
zafizeni. Do seznamu Ize pfFidat az 10 zaznamu. Je-li seznam prazdny (neobsahuje zadné hostitele),
ma na tiskovy server pfistup kterykoli podporovany systém.

POZNAMKA: Ptistupovy seznam neni podporovan véemi tiskovymi servery a podpora je omezena
na sité protokolu IPv4. Pro lepsi zabezpeceni a vykon Ize namisto pfistupového seznamu pouzit funkci
IPsec/Firewall (pokud je dostupna).

Ve vychozim nastaveni mohou hostitelé s pfipojenimi HTTP (napfiklad integrovany webovy server nebo
protokol IPP) pfistupovat na tiskovy server bez ohledu na poloZky pfistupového seznamu. Chcete-li
zakazat pfistup hostitelim HTTP, zruste zaskrtnuti policka Povolit pfristup pres server WWW
(HTTP) v dolni &asti seznamu.

UPOZORNENI: Pokud va$ systém neni v tomto seznamu spravné uveden, nebo je zakazan pfistup
pomoci protokolu HTTP, mlize dojit ke ztraté komunikace s tiskovym serverem HP Jetdirect.

Informace o pouZivani pfistupového seznamu jako zabezpe&ovaciho prvku viz Funkce zabezpeceni (V.
38.xx) na strance 115.

Hostitelské systémy urcete adresou IPv4 nebo Cislem sité. Pokud sit obsahuje podsité, Ize pomoci
masky adresy urcit, zda polozka adresy IP oznacuje jeden hostitelsky systém nebo skupinu
hostitelskych systému.

Priklady:
Adresa IP Maska Popis
192.0.0.0 255.0.0.0 Umozni pfistup vS8em hostiteliim s Cislem sité 192.
192.1.0.0 255.1.0.0 Umozni pfFistup véem hostitelim v siti 192, podsiti 1.
192.168.1.2 Umozni pfistup hostiteli s adresou IP 192.168.1.2. Pfedpoklada se

maska 255.255.255.255, neni v§ak nutna.

Chcete-li do pfistupového seznamu pfidat poloZku, uréete hostitele pomoci poli Adresa IP a Maska a
zaskrtnéte policko Ulozit a potom klepnéte na tlacitko Pouzit.

Chcete-li ze seznamu odstranit polozku, zruste u dané polozky zaSkrtnuti policka Ulozit a potom
klepnéte na tlacitko Pouzit.
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Chcete-li vymazat cely pfistupovy seznam, zruste zaskrtnuti vSech poli¢ek Ulozit a klepnéte na tlagitko
Pouzit.

Protokoly spravy

Pomoci této polozky Ize pfistupovat ke komunika&nim protokolim pro spravu a dalSim protokolim
ovliviujicim zabezpeceni.

Sprava WWW

Tato karta slouzi ke spravé protokol pro komunikaci s integrovanym webovym serverem z webovych
prohlizecu.

Zabezpecena Sifrovana komunikace prostfednictvim webu je zajisténa protokolem HTTPS. Je-li
integrovany webovy server nakonfigurovan na pouZziti protokolu HTTPS, vyfizuje komunikacni
poZadavky tohoto protokolu pomoci portu 443, coZ je obecné& znamy port pro provoz protokolu HTTPS.
Ackoli jsou pro pouZiti protokolu IPP stale k dispozici také porty 80, 280 nebo 631, ostatni
nezabezpedené komunikacéni cesty (napfiklad HTTP) jsou pfenaseny prostfednictvim protokolu
HTTPS. Pfesmérovani prohlizec€e tak, aby pouzival protokol HTTPS, mlze byt transparentni (v
zavislosti na moznostech prohliZzece).

Br POZNAMKA: Protokol IPP neni podporovan na cenové orientovanych tiskovych serverech.

Ve vychozim nastaveni od vyrobce vyZaduiji tiskové servery HP Jetdirect a tiskarny se zabezpeéenim
IPsec protokol HTTPS.

Ackoli se to nedoporuéuje, Ize zruSenim zaskrtnuti policka Sifrovat veskerou komunikaci WWW
povolit nezabezpecené komunikacni protokoly HTTPS a HTTP.

Pokud ma byt podporovan komunikaéni protokol HTTPS, je nutné nainstalovat certifikat HP Jetdirect.
Ve vychozim nastaveni od vyrobce je pro prvni pouZiti nainstalovan certifikat s vlastnim podpisem.
Aktualizovat nainstalovany certifikat a nainstalovat novy certifikat Ize klepnutim na tlagitko
Konfigurovat. DalSi informace viz Konfigurace certifikatd na strance 90.

Pfi pouziti certifikatu HP Jetdirect musi byt ur€éena minimalni povolena sila Sifrovani. Pro Sifrovani je
mozné vybrat uroven Nizka, Stfedni nebo Vysoka. Pokud napfiklad vyberete hodnotu Nizka, umoznite
pouziti stfedni a vysoké urovné Sifrovani. Vyberte-li irovern Vysoka, Ize pouzit pouze Sifrovani vysoké
urovné.

U kazdé arovné Sifrovani zadejte Sifry uréujici nejslabsi povolenou Sifru.

Br POZNAMKA: Sady $ifer podporuiji riizné trovné Gginnosti Sifrovani. Aktualné podporované sady Sifer
pro Sifrovani a desifrovani jsou DES (Data Encryption Standard, 56 bitt), RC4 (40 bit nebo 128 bitd)
a 3DES (168 bitt).

SNMP
Tato karta slouzi k povoleni nebo zakazani agentd SNMP v1, v2c a v3 na tiskovém serveru v zavislosti
na modelu tiskového serveru. Popis voleb SNMP obsahuje Tabulka 4-12 Nastaveni karty SNMP
na strance 80.

SNMP v3

V plné vybavenych tiskovych serverech HP Jetdirect je obsazen agent SNMP v3 pro lepSi zabezpedeni
SNMP. Agent SNMP v3 pouziva model uZivatelského zabezpeceni pro protokol SNMP v3 (RFC 2574),
ktery k ovéfeni uZivatele a zabezpec&eni dat pouziva Sifrovani.

94 Kapitola 4 Integrovany webovy server (V.38.xx) csSww



Dalsi
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Agent SNMP v3 je povolen pfi vytvofeni pocatecniho uctu pro protokol SNMP v3 na tiskovém serveru.
Po vytvofeni u¢tu maze libovolna spravné konfigurovana aplikace pro spravu protokolu SNMP ziskat
pfistup k tomuto uétu nebo jej deaktivovat.

UPOZORNENI:  VytvoFeni uétd protokolu SNMP v3 pomoci integrovaného webového serveru odstrani
stavajici ucty. Dale je nutné pouzit informace o U&tu v aplikaci pro spravu protokolu SNMP.

Doporucuje pro konfiguraci SNMP v3 a dalSich nastaveni zabezpeceni na tiskovém serveru pouzivat
program HP Web JetAdmin.

Chcete-li zabranit pfistupu nebo zachyceni informaci pfi vytvareni uétu SNMP v3, zakaZte protokol
Telnet a povolte zabezpe€enou komunikaci integrovaného webového serveru pomoci protokolu
HTTPS.

Vytvofte pocatecni ucet SNMP zadanim ovéfovaciho klice HMAC-MD5 a kli¢e pro Sifrovani dat CBC-
DES, tedy kli¢u pouzivanych v aplikaci pro spravu protokolu SNMP v3.

UPOZORNENI: Agenti SNMP v1 a v2c mohou existovat soub&zné s agentem SNMP v3. Kvdli
zajisténi zcela bezpecného pristupu SNMP byste vSak méli zakazat pouziti protokold SNMP v1 a v2c.

Tato karta slouzi k povoleni nebo zakazani nejriznéjsich protokolt podporovanych tiskovym serverem
pro tisk, tiskové sluzby a spravu. Popis téchto polozek viz Tabulka 4-18 Dalsi protokoly
na strance 95.

Tabulka 4-18 DalSi protokoly

Polozka Popis

Povolit tiskové protokoly Vyberte pouzité tiskové protokoly: IPX/SPX, AppleTalk nebo DLC/LLC. (Nepouzivané
protokoly zakazte, abyste zamezili pfistupu.)

Informace o sitovych prostfedich pouzivajicich tyto protokoly viz Uvod k tiskovému serveru
HP Jetdirect na strance 1.

Integrovany webovy server pouziva protokol TCP/IP a proto tento protokol nelze zakazat.

POZNAMKA: U tiskovych serveri HP Jetdirect 635n jsou ve vychozim nastaveni od
vyrobce zakazany vSechny sitové protokoly s vyjimkou TCP/IP.

Povolit tiskové sluzby Vyberte pouzivané tiskové sluzby: port 9100, LPD, IPP, FTP nebo Tisk webovych
sluzeb. (Nepouzivané tiskové sluzby zakazte, abyste zamezili pfistupu.)

Povolit zjiStovani zafizeni Vyberte protokoly pro zjiStovani zafizeni podporované tiskovym serverem:
SLP

Je-li tato moznost povolena, tiskovy server HP Jetdirect bude odesilat pakety SLP
pouzivané systémovymi aplikacemi pro automatické zjiStovani a instalaci.

Je-li tato moznost zakazana, nebudou pakety SLP odesilany.

Pokud SLP pouziva protokoly s vicesmérovym vysilanim, je tfeba povolit funkci
vicesmérového vysilani protokolu IPv4.

Bonjour
Pokud je tato moznost povolena, budou poskytovany sluzby Bonjour. Aplikace Bonjour se

obvykle pouziva k rozliSovani adres IP a nazvu (prostfednictvim portu UDP ¢&islo 5353) v
pripadech, kdy neni pouzivan konvenéni server DNS.
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Tabulka 4-18 DalSi protokoly (pokracovani)

Polozka

Popis

Pro funkci aplikace Bonjour je nutné povolit vicesmérové vysilani protokolu IPv4.
Multicast IPv4

Je-li tato moznost povolena, tiskovy server odesila a pfijima pakety vicesmérového
vysilani pro protokol IP verze 4. Pokud je tato moznost zakazana, ostatni protokoly
pouzivajici vicesmérové vysilani, napriklad Bonjour a SLP, mohou byt bez
upozornéni zakazany.

Zjisténi WS Pouziti protokolt WS Discovery (Microsoft Web Services Dynamic Discovery)
na tiskovém serveru.

Preklady nazvu

Oznacuje, zda se prostfednictvim protokolt IPv4 a IPv6 odpovida na pozadavky protokolu
LLMNR (link local multicast name resolution).

Povolit protokoly spravy

Vyberte pouzivané protokoly spravy: Telnet, Aktualizace firmwaru - FTP nebo RCFG.
Telnet a FTP nejsou zabezpecené protokoly. Hesla zafizeni tak mohou byt zachycena.

RCFG je protokol pro vzdalenou konfiguraci IPX pouzivany star$imi nastroji pro spravu ke
konfiguraci parametrl sité Novell NetWare. Zakazani protokolu RCFG neovlivni rezim
primého tisku vyuzivajici protokol IPX/SPX.

Doporucujeme zakazat aktualizace firmwaru prostfednictvim protokolu Telnet a FTP a
protokol RCFG.

Oveérovani 802.1X

(Pouze u plné vybavenych tiskovych serverl) Pomoci této polozky Ize konfigurovat nastaveni ovéfeni
protokolem 802.1X na tiskovém serveru HP Jetdirect podle potfeby ovéreni klientl v siti. Lze také
obnovit vychozi nastaveni ovéfeni 802.1X od vyrobce.

A UPOZORNENI: Pokud zménite nastaveni ovéfovani 801.1X, muiize dojit ke ztraté pripojeni.
Pokud dojde k pferuseni propojeni s tiskarnou nebo viceucelovym zafizenim, mize byt nutné obnovit
vychozi nastaveni tiskového serveru od vyrobce a pak znovu nainstalovat zafizeni.

Ve vétsineé siti 802.1X musi infrastrukturni souc¢asti (napfiklad pfepinace LAN) pouzivat protokoly
802.1X k Fizeni pFistupu portu k siti. Pokud tyto porty neumoZzuji Eastecny pfistup nebo pfistup s uétem
hosta, mlze byt nutné nakonfigurovat tiskovy server s parametry 802.1X jesté pred pfipojenim.

Chcete-li konfigurovat nastaveni protokolu 802.1X pfed pfipojenim k siti, pouzijte izolovanou sit LAN
nebo pfimé propojeni s pocitaem pomoci kiizeného kabelu.

Podporované ovérfovaci protokoly 802.1X a souvisejici konfigurace zavisi na modelu a verzi firmwaru
tiskového serveru. Dostupna nastaveni konfigurace uvadi Tabulka 4-19 Nastaveni konfigurace
protokolu 802.1X na strance 97.
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Tabulka 4-19 Nastaveni konfigurace protokolu 802.1X

Polozka

Popis

Povolit protokoly

Povolte (zaskrtnéte) podporované protokoly pouzité pro ovéfeni protokolem 802.1X v siti.

e LEAP Protokol pro vnitfni potfebu spole¢nosti Cisco Systems, ktery pouziva hesla
ke vzajemnému ovéreni (tj. klient a server se navzajem ovéru;ji).

o PEAP Pouziva k ovéreni klientt digitalni certifikaty pro ovéfeni a hesla sitovych
server(. Protokol PEAP vyzaduje uzivatelské jméno EAP, heslo EAP a certifikat CA.
Jsou také pouzity dynamickeé Sifrovaci klice.

e  EAP-TLS Pouziva protokol s vzajemnym ovéfenim pouzivajici k ovéfeni klienta i
sitového ovérovaciho serveru digitalni certifikaty. Protokol EAP-TLS vyZaduje
uzivatelské jméno EAP, certifikat HP Jetdirect a certifikat CA. Jsou také pouzity
dynamické Sifrovaci klice.

Jméno uzivatele

Jméno uzivatele EAP/802.1X (maximalné 128 znaku) pro toto zafizeni. Vychozi hodnotou
je vychozi nazev hostitele tiskového serveru NPIxxxxxx, kde xxxxxx pfedstavuje
poslednich Sest Cislic hardwarové adresy LAN (MAC).

Heslo, Ovérit heslo

Heslo EAP/802.1X (maximalné 128 znaku) pro toto zafizeni. Heslo zadejte pro ovéreni
znovu do pole Ovéfit heslo.

ID serveru

Retézec ID pro ovéfeni serveru, ktery identifikuje a ovéfuje ovéFfovaci server. Tento fetézec
je uveden na digitalnim certifikatu vydaném pro tento ovéfovaci server divéryhodnym
certifikacnim afadem (CA). Pokud neni zaskrtnuto policko Vyzadovat presnou shodu,
muze byt zadan i astecny fetézec (znaky z pravého konce fetézce).

Sila Sifrovani

Minimalni sila Sifrovani ma pouzita béhem komunikace s ovérovacim serverem. Pro
Sifrovani je mozné vybrat Grover Nizka, Stredni nebo Vysoka. U kazdé urovné Sifrovani
jsou zadany Sifry uréujici nejslabsi povolenou Sifru.

Certifikat Jetdirect

Certifikat HP Jetdirect s vlastnim podpisem je predinstalovan. Chcete-li nainstalovat
nahradni, klepnéte na moznost Konfigurovat.

Certifikat CA

Pro ovéfeni identity serveru musi byt na tiskovém serveru nainstalovan certifikat
ovéfovaciho serveru nebo certifikat CA (kofenovy certifikat). Tento certifikat CA musi byt
vydan certifikacnim ufadem, ktery certifikat ovéfovaciho serveru podepsal.

Chcete-li nakonfigurovat nebo nainstalovat certifikat CA, klepnéte na
tlac¢itkoKonfigurovat.

Chovani pfi ovérovani : Znovu
ovérit po pouziti

Rizeni ové&fovani pfi klepnuti na tlagitko Pouzit na této strance (predpoklada se zadani
platnych polozek konfigurace).

POZNAMKA: Netyka se privodcli zabezpe&enim nebo jinych privodct konfiguraci.
Zmény parametrd prostfednictvim pravodce vzdy vyvolaji opétovné ovéreni tiskového
serveru.

Je litato moznost zakazana, nebude se tiskovy server pokou$et o opétovné ovéreni, pokud
zmény konfigurace nezpusobi odpojeni a opétovné pripojeni tiskového serveru k siti.

Je-li tato moznost povolena, tiskovy server se vzdy pokusi provést opétovné ovéreni s
pouzitim konfiguragnich hodnot.

Obnovit vychozi

Obnoveni konfiguraénich nastaveni 802.1X na vychozi hodnoty od vyrobce.

IPsec a Firewall

CSwWww

Konfigurace nebo zobrazeni zasad zabezpeceni IPsec nebo brany firewall tiskového serveru. Funkci

zabezpeceni IPsec nebo brany firewall na tiskovém serveru mizete povolit nebo zakazat a

nakonfigurovat vychozi pravidlo pro pakety protokolu IP, na které se nevztahuiji pravidla zabezpeceni

IPsec ani brany firewall.
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Pravidla definujici zasady zabezpec&eni IPsec a brany firewall se konfiguruji pomoci privodce
nastavenim funkci IPsec/Firewall, ktery se spusti klepnutim na tlacitko Pridat pravidla. DalSi informace
naleznete v ¢asti Konfigurace funkce |Psec/Firewall (\VV.38.xx) na strance 99.

Statistika sité

Zobrazeni hodnot pocitadla a dalSich informaci o stavu ulozenych na tiskovém serveru HP Jetdirect.
Uvedené informace jsou Casto uzite¢né pfi zjiStovani problémud s vykonem a provozem sité nebo
sitovych zafizeni.

Info o protokolu

Seznam ruznych nastaveni konfigurace sité na tiskovém serveru HP Jetdirect pro jednotlivé protokoly.
Tyto seznamy pouZijte pfi ovéfovani nastaveni.

Konfigura€ni stranka

Na této strance se zobrazuje konfiguraéni stranka serveru HP Jetdirect, ktera obsahuje souhrnné
informace o stavu a konfiguraci. Popis obsahu této stranky viz Konfiguracni stranky serveru HP Jetdirect
na strance 133.

DalSi odkazy

? (Napovéda)

Na strankach karty Sit’ mdzete klepnutim na symbol ? zobrazit stranku Napovéda, ktera obsahuje
struény souhrn funkci integrovaného webového serveru HP Jetdirect. Na strance Napovéda se nachazi
odkaz na dokumenty podpory HP obsahujici aktualizované informace (vyZzaduje pfistup k Internetu).

Podpora

Zobrazuje informace zadané na karté Informace o podpore na strance 86 v nabidce Dalsi nastaveni
na strance 81. Informace mohou zahrnovat jméno a telefonni €islo osoby zajistujici podporu nebo
webové odkazy na stranky o produktech a technické podpore. Vychozimi webovymi odkazy jsou
webové stranky technické podpory online spole¢nosti Hewlett-Packard (HP online support) a stranky s
informacemi o produktech spolecnosti Hewlett-Packard (HP Product information). (Pouziti téchto
stranek vyzaduje pfistup k Internetu.)
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5 Konfigurace funkce IPsec/Firewall (V.
38.xx)

(Pouze tiskové servery s pinymi funkcemi) Funkce IPsec/Firewall poskytuji zabezped&eni sitové vrstvy
v sitich s protokolem IPv4 i IPv6. Brana firewall poskytuje jednoduché fizeni adres IP s povolenym
pfistupem. Protokol IPsec (Internet Protocol security, RFC 2401) poskytuje daldi ochranu pomoci
ovéfeni a Sifrovani.

Konfigurace protokolu IPsec je relativné slozita. Protoze vSak protokol IPsec poskytuje zabezpeceni v
sitové vrstvé a muze byt relativné nezavislé na aplikacnich vrstvach, vyrazné se zvySi moznost
zabezpecené komunikace mezi dvéma hostiteli prostfednictvim rozlehlé sité, jako je napfiklad
Internet.

e Pokud je podporovan protokol IPsec, muzZete prenosy prostfednictvim protokolu IP kontrolovat
pomoci ochrany branou Firewall a protokolem IPsec.

e  Pokud protokol IPsec podporovan neni, mizete pfenosy prostfednictvim protokolu IP kontrolovat
pomoci ochrany branou Firewall.

B POZNAMKA: Kromé& ochrany pomoci brany firewall a protokolu IPsec v sitové vrstvé podporuje
tiskovy server také agent SNMPv3 v aplikacni vrstvé pro zabezpedeni spravy aplikaci a oteviené
standardy SSL (Secure Sockets Layer) v transportni vrstvé pro zabezpeceni aplikaci pro rozhrani klient-
server (jako je ovéieni typu klient-server nebo prohliZzeni webu prostfednictvim protokolu HTTPS).

Aby na tiskovém serveru fungoval protokol IPsec nebo brana firewall, musite nakonfigurovat zasady
protokolu IPsec a brany firewall, které budou pouzity na ureny pfenos protokolu IP. Na stranky zasad
protokolu IPsec a brany firewall Ize vstoupit prostfednictvim integrovaného webového serveru a Ize je
zobrazit prostfednictvim webového prohlizece. Nasledujici obrazky znazornuiji typické stranky zasad
protokolu IPsec a brany firewall.

B POZNAMKA: Chcete-li zajistit komunikaci s tiskovym serverem HP Jetdirect nakonfigurovanym
pomoci zasad protokolu IPsec, zkontrolujte, zda jsou spravné nakonfigurovany také pocitatové systémy
komunikujici s danym tiskovym serverem. Zasady protokolu IPsec nakonfigurované na tiskovém
serveru a v pocitacovych systémech musi byt kompatibilni. V opaéném pfipadé pfipojeni selze.

Nakonfigurované zasady nejsou na tiskovém serveru aktivovany, dokud neklepnete na tlaCitko
Pouzit.
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Obrazek 5-1 Stranka Zasady brany firewall
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Obrazek 5-2 Stranka Zasady protokolu IPsec
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V nasledujici tabulce jsou popsany polozky na strankach zasad protokolu IPsec a brany firewall.

Tabulka 5-1 Stranka Zasady protokolu IPsec a brany firewall

Polozka

Popis

Zapnout protokol IPsec a branu
firewall

nebo

Aktivovat systém firewall

Zaskrtnutim tohoto poli¢ka povolite zasadu protokolu IPsec nebo brany firewall.
ZruSenim zaSkrtnuti tohoto poli¢ka zakazete funkci protokolu IPsec a brany firewall.

Pravidla protokolu IPsec a brany
firewall

Muzete nakonfigurovat az deset pravidel. Pravidla jsou sefazena od nejvyssi priority k

Kazdé pravidlo je definovano témito poli:

e  Aktivni Urcuje, zda je nakonfigurované pravidlo v zasadé povoleno nebo
zakazano.

o Sablonaadresy Uréuje adresy IP, kterych se toto pravidlo tyka. Vyberte z nékolika
preddefinovanych Sablon nebo zadejte vlastni Sablonu. Chcete-li zobrazit nebo
zmeénit konfiguraci Sablony, klepnéte na ni.

o Sablona sluzeb Uréuje sluzby, kterych se toto pravidlo tyka. Vyberte z nékolika
preddefinovanych Sablon nebo zadejte vlastni Sablonu. Chcete-li zobrazit nebo
zménit konfiguraci Sablony, klepnéte na ni.

UPOZORNENI: Neni-li pro ur¢ité pravidlo zadana $ablona V$echny sluzby,
muze vzniknout bezpecnostni riziko. Neni-li pouzita $ablona VSechny sluzby,
nemusi byt sitové aplikace, které budou zavedeny po uvedeni zasady protokolu
IPsec do provozu, chranény protokolem IPsec.

Napfiklad instalaci modulu plug-in sluzby Chai jinych vyrobct nebo upgradem
firmwaru tiskarny nebo tiskového serveru muze dojit k instalaci nové sluzby, na
kterou se nevztahuji zasady protokolu IPsec. Po kazdé aktualizaci firmwaru nebo
instalaci nového appletu Chai by zasady mély byt zkontrolovany.

e Akce v pripadé shody Urcuje zpracovani provozu IP, ktery obsahuje zadané
adresy a sluzby.

V pFipadé pouziti brany firewall je provoz, v zavislosti na akci zadané v pravidlu,
bud povolen, nebo vyfazen.

V pFipadé pouziti protokolu IPsec Ize provoz bud povolit bez ochrany protokolem
IPsec, vyradit, nebo chranit protokolem IPsec podle $ablony protokolu IPsec
zadané pro pravidlo. Chcete-li zobrazit nebo zménit konfiguraci $ablony, klepnéte
nani.

Vychozi pravidlo

Urcete, zda vychozi pravidlo provoz vyfazuje nebo povoluje. Vychozi pravidlo uréuje,
zda budou zpracovany pakety protokolu IP, které se neshoduji s nakonfigurovanymi
pravidly.

Vyberete-li moznost Zrusit (vychozi), dojde k vyfazeni provozu, ktery nezahrnuji
nakonfigurovana pravidla.

Vyberete-li moznost Povolit, dojde k povoleni provozu, ktery nezahrnuji
nakonfigurovana pravidla. Povoleni paketd protokolu IP, které nesplfiuji
nakonfigurovana pravidla, neni bezpecné.

Prfiklad najdete v €asti Priklad \Vychoziho pravidla na strance 102.

Pridat pravidla

Odstranit pravidla

Tlacitko Pridat pravidla vyberte, chcete-li nakonfigurovat pravidla pomoci privodce
protokolem IPsec.
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Tabulka 5-1 Stranka Zasady protokolu IPsec a brany firewall (pokrac¢ovani)

Polozka Popis

Pomoci tladitka Odstranit pravidla mizete ze zasady odebrat jedno nebo vice
pravidel.

Upfesnit Toto tla¢itko umozriuje nakonfigurovat funkci Zabezpeéeni proti selhani, ktera zabrani
vzniku situace, pfi nizZ béhem nastaveni zasad protokolu IPsec a brany firewall
nemuZete ziskat pfistup k tiskovému serveru prostfednictvim protokolu HTTPS
(zabezpeceny pristup pomoci webového prohlizece).

Vybranému provozu vicesmérového a vSesmérového vysilani mizete povolit, aby dané
zasady protokolu IPsec a brany firewall obeSel. To mize byt potfeba pro zjistovani
zafizeni systémovymi instalaénimi nastroji.

Priklad Vychoziho pravidla

Nasledujici pfiklad objasfiuje chovani tiskového serveru v zavislosti na tom, zda je vychozi pravidlo
nastaveno na hodnotu Povolit nebo Zrusit (vychozi).

Priklad konfigurace zasady protokolu IPsec: Protokol IPsec je na tiskovém serveru povoleny s témito pravidly:
e VsSechny adresy IPv4
e Vsechny tiskové sluzby serveru Jetdirect

e  Pro tyto adresy a sluzby je nakonfigurovana jednoducha Sablona protokolu IPsec.

Je-li Vychozi pravidlo nastaveno na hodnotu Povolit, pak plati tento postup:

e Paket protokolu IP, ktery neni chranény protokolem IPsec, ale ktery je pomoci protokolu IPv4 adresovan na tiskovy port
9100, nebude zpracovan (bude vyfazen), protoze porusuje nakonfigurované pravidlo.

e  Paket protokolu IP, ktery neni chranény protokolem IPsec, ale ktery je pomoci protokolu IPv4 adresovan na port sluzby
jiny nez port 9100 (jako je napfiklad aplikace Telnet), bude povolen a zpracovan.

Je-li Vychozi pravidlo nastaveno na hodnotu Zrusit, pak plati tento postup:

e  Paket protokolu IP, ktery neni chranény protokolem IPsec, ale ktery je pomoci protokolu IPv4 adresovan na tiskovy port
9100, nebude zpracovan (bude vyfazen), protoze porusuje nakonfigurované pravidlo.

e  Paket protokolu IPsec adresovany pomoci protokolu IPv4 na tiskovy port 9100 bude povolen a zpracovan, protoze spliuje
dané pravidlo.

e Paket jiného protokolu nez protokolu IPsec adresovany pomoci protokolu IPv4 na port aplikace Telnet bude vyfazen,
protoze porusuje vychozi pravidlo.
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Pridruzeni zabezpeceni protokolu IPsec (SA)

Je-li paket chranény protokolem IPsec, musi pro néj existovat pfidruzeni zabezpedeni protokolu IPsec.
PridruZzeni zabezpeceni definuje, jak je paket protokolu IP chranén na cesté od jednoho hostitele ke
druhému. Kromé jiného definuje jaky se ma pouzit protokol IPsec, jaké ovéfovaci a Sifrovaci kli¢e a jaka
doba pouziti kli¢d.

Pridruzeni zabezpeceni protokolu IPsec je jednosmérné. Hostitel mize mit pfichozi (SA) a odchozi (SA)
pfifazené k urcitym protokolim a sluzbam paketd IP, které budou chranény protokolem IPsec.

Pfi spravném nakonfigurovani definuji pravidla protokolu IPsec pfifazeni zabezpeceni pro pfenos
prostfednictvim protokolu IP smérem k tiskovému serveru HP Jetdirect i od néj a mohou zajistit
zabezpec&eni veSkerého pfenosu.

Privodce protokolem IPsec a branou firewall serveru HP
Jetdirect

K vytvoreni pravidel, ktera se pouziji na provoz protokolu IP, mizete pouzit priivodce nastavenim funkci
IPsec/Firewall. Prdvodce nastavenim funkci IPsec/Firewall spustite klepnutim na tlaCitko Pridat
pravidla.

Muzete zadat az deset pravidel. Kazdé pravidlo uruje hostitelské adresy, sluzby a akce, které budou
pro tyto adresy a sluzby provedeny. Podle toho, zda je protokol IPsec podporovan tiskovym serverem
a zafizenim, budou dostupné tyto akce:

e Povolit provoz. (Je-li funkce IPsec/Firewall podporovana, dojde k povoleni provozu protokolu IP,
ktery neni chranén zasadami protokolu IPsec a brany firewall.)

e  Zrusit provoz. Zadany provoz protokolu IP se nebude zpracovavat (vyfadi se).

e Pozadovat ochranu provozu zasadami protokolu IPsec a brany firewall. Budete vyzvani ke
konfiguraci Sablony protokolu IPsec ur€ujici nastaveni ovéreni a Sifrovani protokolu IPsec, ktera
budou pouzita na zadany provoz protokolu IP.

Viz nasledujici obrazek.

Obrazek 5-3 Pouziti privodce nastavenim protokolu IPsec ke konfiguraci pravidel
HP Jetdirect
Zasady zabezpeéeni
IPsec nebo brény firewall

Pro konfiguraci jednotlivych pravidel
pouzijte zabezpeceni Ipsec nebo branu firewall

" = ~ _NR
Pravidla zabezpeceni - =
lpsec nebo brany firewall .
< Pravidlo 1 |krok 1, vyberte:  Krok 2, vyberte: l;mkl?’:gylk:eg?: N
Ad 1 Juz 1 ovolit, Zahoait nebo
= Sy Chranit zabezpecenim IPsec]
Krok 3, vyberte:
Sy Krok 1, vyberte: Krok 2, vyberte: 2 VyDert
Pravidlo 2 Adresy 2 Sluzby 2 Povqllt{ Zahodit n?b?
. Chranit zabezpecenim IPsec2
[}
[ J [}
°
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Omezeni pravidel, Sablon a sluzeb
Omezeni pro pravidla, Sablony a sluzby jsou shrnuty v nasledujici tabulce.

Tabulka 5-2 Omezeni pravidel, Sablon a sluzeb

Polozka Omezeni
Maximalni pocet pravidel 10
Maximalni pocet $ablon adres 8
Poznamky:

e Vysledkem Sablony VSechny adresy IP jsou dvé (2) pravidla Sablony adres: jedno pro adresy
protokolu IPv4 a druhé pro adresy protokolu IPv6.

e Vysledkem Sablony VSe - jiné nez mistni pfripojeni IPv6 jsou Ctyfi (4) pravidla Sablony adres:
° :az FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro mistni i vzdalené adresy,

° :az FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro mistni adresy,

FE81:: az FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro vzdalené adresy,
° FE81:: az FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro mistni adresy,
:az FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro vzdalené adresy,
o FE81:: az FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF pro mistni i vzdalené adresy.

o Vysledkem Sablony VSechny adresy vSesmérového a vicesmérového vysilani jsou ¢&tyfi (4)
pravidla Sablony adres.

o mistni adresy 224.0.0.0 az 239.255.255.255 protokolu IPv4 a vSechny vzdalené adresy
protokolu IPv4,

o jedna mistni adresa protokolu IPv4 a vS§echny vzdalené adresy protokolu IPv4,
o mistni adresa 255.255.255.255 a vSechny vzdalené adresy protokolu IPv4,
° mistni adresy FF00:: / 8 protokolu IPv6 a vSechny vzdalené adresy protokolu IPv6.

POZNAMKA: Chcete-li se vyhnout nékolika pravidlim pro tyto pfeddefinované $ablony adres, miZete
si vytvofit vlastni Sablony adres.

Maximalni pocet Sablon adres definovanych uzivatelem 8

Maximalni pocet sluzeb, které Ize pfidat do $ablony sluzeb definované uzivatelem. 64

POZNAMKA: PFeddefinovana $ablona V$echny sluzby nepodiéha t&émto omezenim a zahrnuje
vSechny sluzby podporované tiskovym serverem.

Maximalni pocet sluzeb, ktery mizete pfidat k dané zasadé. 64

Pokud Sablona sluzeb definovana uzivatelem zahrnuje 64 sluzeb, pak je to jedina Sablona sluzeb, kterou
muZete pouzit.

Maximalni pocet $ablon sluzeb v zasadé 10
Maximalni pocet vlastnich Sablon sluZzeb definovanych uzivatelem 10
Maximalni pocet $ablon protokolu IPsec v zasadé protokolu IPsec 5
Maximalni pocet vlastnich Sablon protokolu IPsec definovanych uzivatelem 5
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Krok 1: Zadani Sablony adresy

Pokud vyberete moznost PFidat pravidla, jsou dostupné Sablony adres uvedeny podle nazvu v poli
Sablony adres. Vyberte pfeddefinovanou Sablonu, nebo klepnutim na tla¢itko Nova na strance
Vytvoreni Sablony adresy (popsané dale) vytvorte vliastni Sablonu.

Chcete-li zobrazit nebo odstranit Sablonu v seznamu, vyberte ji a klepnéte na tlagitko Zobrazit nebo
Odstranit (nékteré pifeddefinované Sablony nelze odstranit).

Po vybéru Sablony adres klepnéte na tlacitko DalSi.

Vytvoreni Sablony adresy
PoloZky na strance Vytvoreni Sablony adresy jsou popsany v nasledujici tabulce:

Tabulka 5-3 Stranka Vytvoreni Sablony adresy

Polozka Popis
Nazev Sablony adresy Nazev vlastni Sablony adresy. Tento nazev je pfidan na stranku Zadat Sablonu
adresy.

POZNAMKA: Nazev $ablony adresy musi byt jedine&ny.

Mistni adresa Vyberte nebo zadejte adresy IP, na které se toto pravidlo vztahuje.

Tyto adresy jsou pfifazeny tiskovému serveru HP Jetdirect a jsou pouzity napfiklad v
pfipadé, ze servery DHCP pfifazuji adresy IP z urcitého rozsahu.

Jedine¢nou adresu IP mizete zadat pfimo nebo pomoci predpony.

Vzdalena adresa Vyberte nebo zadejte adresy IP, na které se toto pravidlo vztahuje.

Tyto adresy jsou pfidruzeny ke vzdalenym hostiteliim a jsou pouzity napfiklad v pfipadé,
ze servery DHCP pfifazuji adresy IP z urcitého rozsahu.

Jedine¢nou adresu IP mlzete zadat pfimo nebo pomoci predpony.

Krok 2: Zadani Sablony sluzby

Dostupné $ablony sluZeb, na které se pravidlo pouZije, jsou uvedeny podle nazvu v poli Sablony
sluzby. Vyberte pfeddefinovanou Sablonu, nebo klepnutim na tlacitko Nova vytvorte a pfidejte vlastni
Sablonu do seznamu.

A\ UPOZORNENI: Neni-li pro urgité pravidlo zadana $ablona V&echny sluzby, mize vzniknout
bezpelnostni riziko. Neni-li pouZita Sablona VSechny sluzby, nemusi byt sitové aplikace, které budou
zavedeny po uvedeni dané zasady protokolu IPsec do provozu, chranény protokolem IPsec.

Chcete-li zobrazit nebo odstranit Sablonu v seznamu, vyberte ji a klepnéte na tlacditko Zobrazit nebo
Odstranit (nékteré preddefinované Sablony nelze odstranit).

Vyberte Sablonu sluzby a pak klepnéte na tlagitko Dalsi.

Vytvoreni Sablony sluzby

PoloZky na strance Vytvoreni Sablony sluzby jsou popsany v nasledujici tabulce:
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Tabulka 5-4 Stranka Vytvoreni Sablony sluzby

Polozka

Popis

Nazev Sablony sluzby

Nazev vlastni Sablony zasad sluzeb. Tento nazev je pfidan do seznamu dostupnych
sluZzeb na strance Zadani Sablony sluzby.

POZNAMKA: Nazev $ablony sluzby musi byt jedineény.

Vybrané sluzby

Zadeijte sluzby pfidruzené k Nazvu Sablony sluzby. Chcete-li pfidat sluzby, klepnéte
na tla&itko Rizeni sluzeb.

Rizeni sluzeb

Vytvoreni standardnich nebo vlastnich sluzeb pro tuto Sablonu sluzby. Tlagitko otevie
stranku Rizeni sluzeb.

Rizeni sluzeb

Polozky na stranceRizeni sluzeb jsou popsany v nasleduijici tabulce.

1. Vyberte jednu nebo vice sluzeb pro Sablonu sluZeb. Chcete-li vybrat sluZzbu v seznamu, zaSkrtnéte

pfislusné policko sluzby.

2. Chcete-li vytvorit a pfidat vlastni sluzbu do seznamu, klepnéte na tlaCitko Sprava vlastnich

sluzeb.

3. Po vybrani pozadovanych sluzeb klepnéte na tlacitko OK.

Tabulka 5-5 Stranka Rizeni sluzeb

Polozka

Popis

Vlastni sluzby

Seznam vlastnich sluzeb definovanych uzivatelem.

Bézné sluzby tiskarny nebo
zarizeni MFP

Seznam béznych sluzeb tiskarny &i zafizeni MFP podporovanych tiskovym serverem.

Sprava vlastnich sluzeb

Po klepnuti na toto tlacitko muzete vytvaret a spravovat sluzby definované uzivatelem.

Sprava vlastnich sluzeb

Pomoci této stranky muiZete pridavat a odebirat viastni sluzby na strance Rizeni sluzeb. Chcete-li pfidat
vlastni sluzbu, postupuijte nasledovné:

1. Zadejte nazev vlastni sluzby.

2. Zadejte pro vilastni sluzbu moznosti Protokol, Typ sluzby a Port sluzby nebo Typ zpravy

ICMP.

3. Klepnutim na tlacitko PFidat pfidate sluzbu do seznamu Konfigurované vlastni sluzby.

4. Klepnutim na tlacitko OK ulozte zmény. Nebo klepnutim na tladitko Storno zmény zruste.

Tabulka 5-6 Stranka Sprava vlastnich sluzeb

Polozka

Popis

Nazev

Nazev vlastni sluzby.

POZNAMKA: Nazev vlastni sluzby musi byt jedineény.

106 Kapitola 5 Konfigurace funkce IPsec/Firewall (V.38.xx) csww



Tabulka 5-6 Stranka Sprava vilastnich sluzeb (pokra¢ovani)

Polozka Popis

Protokol Protokol pro tuto vlastni sluzbu. Vychozi protokol je TCP. Lze vybrat také protokoly
UDP, ICMPv4/v6 a IGMPv2.

e Vpfipadé protokolu TCP a UDP pro sluzbu zadejte porty mistni tiskarny ¢i mistniho
zafizeni MFP a porty vzdaleného hostitele.

e Vpfipadé protokolu ICMPv4 a ICMPV6 pro sluzbu zadejte typ zpravy ICMP. Zpravy
ICMP jsou zalozené na standardech a jsou obecné znamé.

e U protokolu IGMPv2 se nekonfiguruji mistni a vzdalené porty ani typy zprav ICMP.
Predpoklada se, ze vSechny zpravy jsou typu IGMP.

Typ sluzby Typ sluzby:

o  Sluzba tiskarny nebo zafizeni MFP (vychozi): Mistni sluzba na tiskovém serveru
HP Jetdirect nebo v zafizeni.

e Vzdalena sluzba: Jedna se o sluzbu ve vzdaleném hostiteli.

Port sluzby Pro protokoly TCP a UDP vyberte, jaké porty ma tato vlastni sluzba pouzit v mistni
tiskarné nebo zafizeni MFP a ve vzdaleném hostiteli. Vychozi moznosti je Jakykoli
port.

V zavislosti na sluzbé vyberte moznost Rozsah portd nebo Specificky port a do
dostupnych poli zadejte rozsah porti nebo port.

Typ zpravy ICMP V pripadé protokolu ICMPv4 nebo ICMPV6 zadeijte Cislo typu zpravy ICMP, ktera bude
sluzbou pouzita. Protokol ICMP nepouziva porty. Misto toho pouziva obecné znamé

typy zprav.

POZNAMKA: Zpravy ICMP se mezi hostiteli v siti obvykle pouZivaji pro chybové,
fidici a informacéni zpravy.

Pridat PFida vlastni sluzbu na seznam Konfigurované vlastni sluzby.
Konfigurované vlastni sluzby Vlastni sluzby, které byly nakonfigurovany.
Odstranit Vyberte sluzbu, kterou chcete odstranit, a klepnéte na tlacitko Odstranit. Viastni

sluzbu, ktera je ur€ena pro pouziti aktivni $ablonou sluzby, nelze odstranit.

Krok 3: Zadani akce

Vyberte akci, kterou ma tiskovy server provést pro adresy a sluzby zadané v tomto pravidle. Dostupné
akce zavisi na tom, zda je podporovan protokol IPsec.

e Povolit provoz. Je-li podporovan protokol IPsec, je povolen provoz bez ochrany protokolem IPsec.
e  Zrusit provoz. Zadany provoz protokolu IP nebude zpracovan (bude vyfazen).

e Vyzadovat ochranu provozu pomoci zasad protokolu IPsec nebo brany firewall. Pokud jsou
podporovany funkce IPsec a Firewall, zobrazi se vyzva k vybéru nebo konfiguraci Sablony
protokolu IPsec, ktera bude pouzita na zadany provoz protokolu IP.

csww Priivodce protokolem IPsec a branou firewall serveru HP Jetdirect 107



Zadani Sablony IPsec/Firewall

V poli Sablony protokolu IPsec a brany firewall je zobrazen seznam vsech dfive vytvorenych $ablon
protokolu IPsec (napfiklad pro ostatni pravidla). ProtoZe Sablony protokolu IPsec zavisi na siti, nejsou
pfeddefinované Sablony s vychozimi nastavenimi od vyrobce dodavany.

e Je-liseznam prazdny, zobrazi se stranka Vytvoreni Sablony IPsec, abyste mohli Sablonu vytvofit.

e Neni-li poZadovana Sablona protokolu IPsec v seznamu, vytvoite klepnutim na tladitko Nova na
strance Vytvoreni Sablony IPsec vlastni Sablonu.

Chcete-li nékterou Sablonu v seznamu zobrazit nebo odstranit, vyberte ji a klepnéte na tlagitko
Zobrazit pfipadné Odstranit.

Po pfidani Sablony protokolu IPsec do seznamu a jejim vybéru pravidlo dokonéete klepnutim na tlagitko
Dalsi.
Vytvoreni Sablony IPsec

Pomoci této stranky muazete vytvofit Sablonu protokolu IPsec a zadat, jak se vytvofri pfidruzeni
zabezpeceni (ru¢né nebo dynamicky). Pfi vytvareni Sablony protokolu IPsec postupujte nasledovné:

1. Zadejte jedine¢ny nazev Sablony.
2. \Vyberte typ ovéreni. Popisy polozek najdete v nasledujici tabulce.

3.  Klepnéte na tlaCitko Dalsi.

Br POZNAMKA: Nasledujici konfigura&ni stranky zavisi na vybéru typu ovéteni (IKEv1 nebo ruéni klice).

Tabulka 5-7 Stranka Vytvoreni Sablony IPsec

Polozka Popis

Nazev Sablony IPsec Vlastni nazev $ablony protokolu IPsec. Tento nazev je pfidan na stranku Zadani
Sablony protokolu IPsec.

POZNAMKA: Nazev $ablony protokolu IPsec musi byt jedineény.

Typ ovéreni Vyberte typ ovéfeni. Hostitelé zadani v Sabloné adres musi béhem relace vyjednat
nastaveni zabezpeceni protokolu IPsec. BEhem vyjednavani musi dojit k ovéreni, které
ovéri identitu odesilatele a pfijemce.

e Protokol IKE (Internet Key Exchange) verze 1 (IKEv1) (vychozi) Pouzit pro
ovéreni, Sifrovani a vytvoreni pfidruzeni zabezpeceni protokoly IKE (Internet key
exchange).

° Nastavit vychozi hodnoty protokolu IKE Vyberte vychozi profil
zabezpeceni pro ¢innost protokoltd IKE. K dispozici je nékolik pfeddefinovany
profild. Chcete-li nakonfigurovat vlastni profil zabezpeceni, vyberte moznost
Zadejte vlastni profil.

° Nahled vychozich hodnot protokolu IKE Zobrazi nastaveni vybraného
vychoziho profilu zabezpe&eni protokolu IKE.

Vyberete-li pro ovéfeni moznost IKE v1 a vychozi profil zabezpeceni, klepnéte na
tlacitko DalSi. Zobrazi se stranka Ovéreni identity .

e Ruchni kliée Konfigurovat Sifrovaci protokoly a kli€e protokolu IPsec ru¢né.
Klepnutim na tlacitko DalSi zobrazte stranku Protokoly IPsec.
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Ovéreni identity

Pomoci této stranky vyberte metodu ovéfeni identity:

e Predem sdileny kli¢
o Certifikaty

° Kerberos

Polozky na strance Ovéreni identity jsou popsany v nasleduijici tabulce.

Tabulka 5-8 Stranka Ovéreni identity

Polozka

Popis

Predem sdileny kli¢

Pouzit k ovéfeni predem sdileny kli¢. Zadejte pfedem sdileny kli¢ (fetézec znakUl
ASCII), ktery sdili vSichni hostitelé zadani v tomto pravidle. Tento kli¢ je v pfipadé
pouziti potfeba chranit. Libovolného hostitele, ktery kli¢ zna, Ize ovéfit.

Certifikaty

Pouzit k ovéreni certifikaty. Ve vychozim nastaveni od vyrobce je pfedinstalovan
certifikat HP Jetdirect s vlastnim podpisem, ktery je mozné nahradit. Navic je tfeba
nainstalovat certifikat CA pro ovéfeni serveru.

e  Stav Znaci, zda je nainstalovan certifikat.
e  Zobrazit Zobrazi data nainstalovaného certifikatu.
o Konfigurovat Sprava nebo instalace certifikatu.

DalSi informace o zadostech o certifikaty a o jejich konfiguraci a instalaci najdete v ¢asti
Konfigurace certifikatl na strance 90.

Kerberos

Pouzit ovérfeni Kerberos.
Zobrazi se stav (Nakonfigurovany nebo Nekonfigurovano).

Udaije pro konfigurované ovéreni zobrazite klepnutim na tlagitko Zobrazit. Chcete-li
nakonfigurovat nové ovéreni, klepnéte na tlacitko Konfigurovat.

Kerberos

Tiskovy server HP Jetdirect mizete pro ovéfeni Kerberos nakonfigurovat ru¢né nebo importem
konfiguragnich souboru. Polozky na strance Kerberos jsou popsany v nasledujici tabulce.

Tabulka 5-9 Stranka Kerberos

Polozka

Popis

Zadat konfiguraci ruéné

Nakonfigurovat tiskovy server pro ovéfeni Kerberos ruéné. Klepnutim na tlagitko
DalSi zobrazte stranku Nastaveni serveru Kerberos.

Importovat konfiguraéni soubory

Nakonfigurovat tiskovy server pro ovéreni Kerberos importem konfigura¢nich soubord.

e Konfiguraéni soubor Zadejte (pomoci klavesnice nebo prochazenim) soubor
krb5.conf. Do ¢asti 1ibdefaults vlozZte polozky znaek default realma
clockskew. Do ¢asti realms vlozte polozku znacky kdc.

o  Soubor keytab Zadejte (pomoci klavesnice nebo prochazenim) soubor keytab
ovéreni Kerberos. Soubor keytab vytvofte pomoci nastroje pro prikazovy fadek
Ktpass.exe (verze pred opera¢nim systémem Windows Server 2003 Support Pack
1). Pouzijte hlavni typ nazvu KRB5_NT_PRINCIPAL a typ Sifrovani DES-CBC-
MD5.
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Tabulka 5-9 Stranka Kerberos (pokracovani)

Polozka Popis

e Doba synchronizace ¢asu Zadejte interval (v minutach), ve kterém tiskovy server
HP Jetdirect odesila pozadavky na synchronizaci hodin s €asovym serverem
SNTP (Simple Network Time Protocol).

e Server SNTP V pfipadé potfeby zadejte Uplny nazev domény nebo adresu IP
Casoveho serveru SNTP. Ve vychozim nastaveni je serverem SNTP server
pouzivany jako centrum KDC (Key Distribution Center).

Klepnutim na tladitko DalSi se vratte na stranku Ovéreni identity a presvédcte se, zda
je stav ovéreni Kerberos Nakonfigurovany.

Nastaveni serveru Kerberos
Pomoci tohoto priivodce mizete provést ruéni konfiguraci nastaveni uc¢tu ovéreni Kerberos.

1. Uget ovéieni Kerberos a konfiguraéni nastaveni nakonfigurujte pomoci stranky Nastaveni serveru
Kerberos.

2. Klepnutim na tlagitko DalSi se vratte na stranku Ovéreni identity a pfesvéddéte se, zda ma stav
ovéfeni Kerberos hodnotu Nakonfigurovany.

Tabulka 5-10 Stranka Nastaveni serveru Kerberos

Polozka Popis

Server KDC Uplny nazev domény (FQDN) fadiée domény pouzivaného jako centrum KDC (Key
Distribution Center) ovéfeni Kerberos.

UplIny nézev domény se sklada z nazvu hostitele zafizeni a nazvu domény. Upiny nazev
domény je napfiklad: kdc01.support.hp.com, kde kdc01 je nazev hostitele a
support.hp.com je nazev domény.

Hlavni doména Hlavni doména ovéfeni Kerberos v podobé principal@REALM.

Ke kazdému uctu ovéreni Kerberos je pfifazen jedineény nazev hlavni domény. V
pfipadé uctu tiskového serveru HP Jetdirect ve sluzbé Active Directory je hlavni
doménou uzivatelské jméno tiskového serveru.

Koncept domény ovéreni Kerberos (realm) je podobny konceptu domény systému
Windows a obsahuje vSechny uzivatele, pocitace a sluzby v ramci instalace ovéreni
Kerberos. V nazvu hlavni domény (realm) se rozliSuji mala a velka pismena a obvykle
se jedna o nazev domény DNS zadany velkymi znaky. Pokud je nazev domény hp.com,
je nazev hlavni domény (realm) HP.COM.

Heslo Heslo k G¢tu serveru HP Jetdirect nakonfigurované ve sluzbé Active Directory.

Typ Sifrovani Typ Sifrovani podporovany tiskovym serverem HP Jetdirect.

Cislo verze klice Cislo verze pro $ifrovaci kli¢e pfidruzené k hlavni doméné a heslu.

Odchylka hodin Odchylka hodin pfedstavuje miru povolené odchylky mezi hodinami v ramci transakci.

Instalace ovéreni Kerberos pouziva hodiny, které jsou v rozumné mife
synchronizovany. Kdyz tiskovy server HP Jetdirect kontroluje Casova razitka pfichozich
pakett od klientd, odchylka hodin udava €asovy interval (v sekundach), v ramci kterého
tiskovy server HP Jetdirect paket pfijme. Pokud dojde k pfekro€eni €asového intervalu,
je paket vyfazen.

POZNAMKA: Rozdil v 8ase mezi tiskovym serverem HP Jetdirect a fadiéem domény
zavisi na odchylce hodin nakonfigurované na fadi¢i domény.
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Tabulka 5-10 Stranka Nastaveni serveru Kerberos (pokracovani)

Polozka Popis

Doba synchronizace ¢asu Casovy interval (v minutach), ve kterém tiskovy server HP Jetdirect odesila pozadavky
na synchronizaci hodin s €asovym serverem SNTP.

Server SNTP Uplny nazev domény nebo adresa IP &asového serveru SNTP (pokud je poZzadovana).
Ve vychozim nastaveni je server SNTP stejny, jako server pouzivany jako centrum
KDC.

Faze 1 protokolu IKEv1 (ovérovani)

Protokol IKE slouzi k dynamickému vytvareni pfidruzeni zabezpecéeni. Pomoci této stranky muizete
nakonfigurovat parametry pfidruzeni zabezpeceni pro ovéreni a bezpecné vytvofit kliCe relace protokolu
IPsec pro Sifrovaci a ovéfovaci algoritmy. Polozky na této strance jsou popsany v nasledujici tabulce.

Tabulka 5-11 Stranka Faze 1 protokolu IKEv1 (ovérovani)

Polozka Popis

Rezim vyjednavani (Pozadovano) Protokol IKE béhem vymény nabizi dva rezimy vyjednavani pro klice a
sluzby, které budou pouzity pro pfidruzeni zabezpeceni:

Hlavni Pouziva ochranu identity mezi hostiteli. Tato metoda je pomalejsi, ale bezpecna.

Agresivni Pouziva polovinu vymén zprav. Je to rychlejsi, ale méné bezpecné.

Sifrovaci parametry (Pozadovano) Skupiny Diffie-Hellman Umozriuje bezpe¢nou vymeénu tajného klice a
sluzeb zabezpeceni mezi hostiteli prostfednictvim nechranéné sité. Skupina Diffie-
Hellman ur€uje parametry, které se pouziji béhem vymény Diffie-Hellman. V seznamu
je uvedeno nékolik obecné znamych skupin Diffie-Hellman. Chcete-li polozky v
seznamu zménit, klepnéte na tlacitko Upravit. Vyberete-li vSechny skupiny, vysledkem
je jedna vyjednana skupina.

Sifrovani a Ovéreni (Pozadovano) Pouzivané metody Sifrovani a jejich uroven (u€innost) a metody ovéreni.

Vyberete-li vSechny metody, vysledkem je jedna vyjednana metoda.

Pridruzeni zabezpeceni (Pozadovano)

Faze 2 protokolu IKEv1 / Rychly rezim (Protokoly IPsec)
PoloZky na této strance jsou popsany v nasledujici tabulce.

Tabulka 5-12 Stranka Faze 2 protokolu IKEv1 / Rychly rezim (Protokoly IPsec)

Polozka Popis

Typ zapouzdreni Zde zadejte, jak jsou vybrané protokoly IPsec (ESP nebo AH) zapouzdfeny:

e  Prenos (vychozi) Chranit v kazdém paketu protokolu IP pouze uzivatelska data.
Zahlavi paketu IP neni chranéno.

e  Tunelové Chranit vSechny pole paketu, v€etné zahlavi.
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Tabulka 5-12 Stranka Faze 2 protokolu IKEv1 / Rychly rezim (Protokoly IPsec) (pokrac¢ovani)

Polozka

Popis

Sifrovaci parametry

Nastavte pouzivané metody Sifrovani a jejich troven (G€innost) a metody ovéfeni:

e  ESP Protokol ESP (Encapsulating Security Payload) protokolu IPsec pro pakety
protokolu IP. VloZzenim zahlavi protokolu ESP do paketu se zajisti utajeni a
integrita obsahu paketd. Vyberte, které z podporovanych metod a trovni Sifrovani
a metod ovéfeni budou pouzity pro ochranu dat.

e  AH Protokol AH (Authentication Header) protokolu IPsec pro pakety protokolu IP.
VloZenim zahlavi protokolu AH do pakett se zajisti integrita obsahu paketd pomoci
Sifrovacich souctd. Vyberte z podporovanych metod ovéfeni.

UPOZORNENI: Protokol AH protokolu IPsec nemusi spravné fungovat v
prostfedich s prekladem adres NAT (Network Address Translation).

POZNAMKA: Pokud je povolen protokol AH, nelze pouzit ovéfovani ESP. Povolite-
li protokol ESP i AH, je tfeba vybrat metody ovéreni protokolu AH.

Pridruzeni zabezpeceni

Zivotnost pridruzeni zabezpeéeni Zivotnost piidruZeni zabezpedeni v sekundéch,
kilobajtech (kB) nebo pomoci obojiho. Kratsi Zivotnosti v rdmci zadanych limitt poskytuji
lepsi zabezpeceni v zavislosti na frekvenci pouziti pfidruzeni zabezpeceni.

Nastavenim hodnoty 0 tuto funkci zakazete.

Pokrocilé nastaveni protokolu IKE

Konfigurace pokrocilych nastaveni protokolu IKE.

Pokrocilé nastaveni protokolu IKE

Stranka Pokrocilé nastaveni protokolu IKE obsahuje konfiguraéni nastaveni popsana v nasledujici

tabulce.

Tabulka 5-13 Stranka Pokrocilé nastaveni protokolu IKE

Polozka

Popis

Rozpoznavani opétovného
prehravani

Nastavte algoritmus protokolu IPsec zabrarujici pfehravani. Protokoly IPsec podporuji
sluzby branici pfehravani, které zamezuji zachyceni zprav pro pozdé;jsi pouziti
(napfiklad k pokusu o ziskani pFistupu k prostfedkim).

Metoda Perfect Forward Secrecy
pro kli¢ relace (PFS pro kli¢ relace)

Nastavit relaci metody PFS (Perfect Forward Secrecy) pro ochranu kli¢a. Pfi
pravidelném nahrazovani tajnych kli€t naznauje metoda PFS, Ze jsou nové klice
nezavisle odvozovany a ze nesouvisi s pfedchozimi kli¢i. Tim se zajisti, Zze jsou data
chranéna novymi kli¢i bezpe¢na. Metoda PFS poskytuje lepsi zabezpeceni, ale
vyzaduje dal$i zpracovani navic.

Skupiny Diffie-Hellman (Metoda PFS pro kli¢ relace) V seznamu je uvedeno nékolik
obecné znamych skupin Diffie-Hellman, které Ize pouzit. Chcete-li polozky v seznamu
zménit, klepnéte na tlagitko Upravit.

Pocet opakovani IKE

Pocet opakovani protokolt IKE v pfipadé, Ze dojde k chybé. MliZzete zadat hodnotu 0
az 20.

Interval opétovného prenosu IKE

Doba (v sekundach) mezi po sobé jdoucimi opakovanimi protokolu IKE, dojde-li k
chybé. Muzete zadat hodnotu 0 az 5.
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Protokoly IPsec (Rucni klice)

Polozky na strance Protokoly IPsec jsou popsany v nasledujici tabulce. Chcete-li k vyjednani klicd
pouzit ruéni kli¢e, postupujte nasledovné:

1. Zadejte metody Sifrovani a ovéfeni protokolu IPsec, které budou v tomto pravidle pouZity pro
pridruzeni zabezpeceni (SA). Konfigurace ruénich kli¢u zavisi na tom, jaké moznosti vyberete.

2. Klepnéte na tlacitko OK a pak nakonfigurujte ruéni klice pro tuto Sablonu.

Tabulka 5-14 Stranka Protokoly IPsec (pro ruéni klice)

Polozka Popis

Typ zapouzdieni Zde zadejte, jak jsou vybrané protokoly IPsec (ESP nebo AH) zapouzdfeny:

e Prenos (vychozi): V kazdém paketu protokolu IP jsou chranéna pouze uzivatelska
data, zahlavi paketu protokolu IP neni chranéna.

e  Tunelové: Jsou chranéna v§echna pole paketu véetné zahlavi paketu protokolu
IP.

Sifrovaci parametry Nastavte pouzivané metody Sifrovani a jejich uroveri (G¢innost) a metody ovéfeni:

e  ESP Protokol ESP (Encapsulating Security Payload) protokolu IPsec pro pakety
protokolu IP. VloZzenim zahlavi protokolu ESP do pakett se zajisti utajeni a
integrita obsahu paketd. Z podporovanych metod a drovni Sifrovani a metod
ovéfeni vyberte ty, které se pouziji pro ochranu dat.

e  AH Protokol AH (Authentication Header) protokolu IPsec pro pakety protokolu IP.
Vlozenim zahlavi protokolu AH do paketu se zajisti integrita obsahu pakett pomoci
Sifrovacich souctd. Vyberte z podporovanych metod ovéreni.

UPOZORNENI: Protokol AH protokolu IPsec nemusi spravné fungovat v
prostfedich s prfekladem adres NAT (Network Address Translation).

POZNAMKA: Pro rugni kli¢e Ize vybrat pouze jednu metodu ovéfeni. Pokud je
povolen protokol AH, nelze pouzit ovéfovani ESP. Povolite-li protokol ESP i AH, je tfeba
vybrat metodu ovéreni protokolu AH.

Ruéni kli¢e

Polozky na strance Ruéni klice jsou popsany v nasledujici tabulce. Pomoci této stranky mizete ruéné
nakonfigurovat Sifrovaci kliCe a pfidruzeni zabezpeceni. Protoze konfigurace pfislusnych hostitell je
také provadéna ruéné, vytvareni dynamickych kli¢t a ovéfovacich kli¢h neni tfeba.

Tabulka 5-15 Stranka Rucni klice

Polozka Popis

Format SPI Vyberte, zda budou hodnoty indexu SPI zadany Sestnactkovymi nebo desitkovymi
hodnotami.

ESP SPI (Pole ESP SPI jsou uvedena v pfipadé, Ze je na strance Protokoly IPsec povolen

protokol ESP.) 32bitové pole v zahlavi protokolu ESP, které urcuje pfidruzeni
zabezpeceni protokolu IPsec.

In Hodnota pro pfidruzeni zabezpeceni, ktera bude pouzita pro pakety pfijaté
zafizenim.

Out Hodnota pro pfidruzeni zabezpeceni, ktera bude pouzita pro pakety odeslané
zafizenim.
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Tabulka 5-15 Stranka Ruéni klice (pokracovani)

Polozka Popis

AH SPI (Pole AH SPI jsou uvedena v pfipadé, Ze je na strance Protokoly IPsec povolen
protokol AH.) 32bitové pole v zahlavi ovéfeni (AH), které ur€uje pfidruzeni zabezpeceni
protokolu IPsec.

In Hodnota pro pfidruzeni zabezpeceni, ktera bude pouzita pro pakety pfijaté
zafizenim.

Out Hodnota pro pfidruzeni zabezpeceni, ktera bude pouzita pro pakety odeslané
zarizenim.

UPOZORNENI: Protokol AH protokolu IPsec nemusi spravné fungovat v prostredich
s prekladem adres NAT (Network Address Translation).

Format klice Urcuje, zda budou polozky ovéfeni zadany pomoci Sestnactkovych hodnot nebo znaku
ASCII.
Sifrovani Zadeijte Sifrovaci klice.

In Zadejte Sifrovaci klice pro pakety pfijaté zafizenim.

Out Zadejte Sifrovaci kli¢e pro pakety odeslané zafizenim.

Ovéreni Zadejte ovérovaci klice. Ovérovaci klice musi byt u protokolu ESP a AH stejné, jsou-li
oba povoleny.

In Zadejte ovéfovaci klice pro pakety pfijaté zafizenim.

Out Zadejte ovérovaci kli€e pro pakety odeslané zafizenim.

Souhrn pravidel

Tato stranka obsahuje souhrnné informace o vytvofenych pravidlech funkce IPsec/Firewall. Chcete-li
postup dokondit, postupujte nasledovné:

1. Chcete-li pfed navratem na stranku Zasady protokolu IPsec a brany firewall definovat dalSi
pravidlo funkce IPsec/Firewall, klepnéte na moznost Vytvofit dalSi pravidlo.

2. Nebo klepnutim na tladitko Dokongit pfidejte vSechna nakonfigurovana pravidla na stranku zasad.

3. Urcete, zda chcete povolit zasady protokolu IPsec a brany Firewall a zda chcete povolit funkci
Zabezpeceni proti selhani.

Konfigurace systému Windows

Chcete-li konfigurovat protokol IPsec v podporovanych systémech Windows, pfectéte si dokumentaci
systému nebo vyhledejte informace o protokolu IPsec na webovych strankach spoleénosti Microsoft.
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Funkce zabezpeceni (V.38.xx)

Funkce zabezpeceni tiskového serveru HP Jetdirect minimalizuji neopravnény pfistup k parametrim
sité a dalSim ulozenym datdm. Dostupné funkce se liSi v zavislosti na verzi produktu a firmwaru
tiskového serveru a na cenové orientovanych tiskovych serverech jsou omezené.

UPOZORNENI: Agkoliv zakladni funkce zabezpedeni serveru HP Jetdirect mohou ochranit citliva
data, Zadna metoda nezabrani neopravnénému pfistupu uplné.

Informace o pokrocilych metodach zabezpedeni poskytne poradenska sluzba spole¢nosti Hewlett-
Packard.

Pfehled zakladnich funkci zabezpec&eni tiskovych servert HP Jetdirect uvadi nasledujici tabulka.

Tabulka 6-1 Prehled funkci zabezpeceni serveru HP Jetdirect

Zabezpecena sprava integrovaného webového serveru

e  Zabezpeceny pristup k integrovanému webovému serveru. Pfedem nainstalovany certifikat HP Jetdirect s vliastnim
podpisem poskytuje pfistup k integrovanému webovému serveru z webového prohlize€e pomoci protokolu HTTPS.

e Instalaci digitalniho certifikatu vydaného diivéryhodnou tfeti stranou Ize tiskovy server nakonfigurovat jako dtvéryhodny.
e Nastaveni zabezpeceni Ize nakonfigurovat pomoci privodce konfiguraci zabezpeceni.

e PIné vybavené tiskové servery Ize nakonfigurovat pro ovéfeni pomoci serveru metodou EAP/802.1X.

IPsec a firewall

e Rizeni provozu IP pomoci zasad systému firewall nebo protokolu IPsec. Pomoci pravidel systému firewall Ize povolit nebo
zrusit pfenos prostrednictvim protokolu IP na zakladé adres IP a sluzeb. Pravidla zabezpeceni IPsec (Internet Protocol
security) poskytuji dodate¢né vyhody zabezpeceni prostfednictvim ovéfovani a Sifrovani.

Rizeni sitového protokolu

e  Protokoly pro sitovy tisk, sluzby tisku, vyhledani zafizeni a jejich spravu na tiskovém serveru HP Jetdirect Ize povolit nebo
zakazat. Zakazanim nepouzivanych nebo zbyte¢nych protokolli zabranite neopravnénému pfistupu.

e  Protokoly Ize povolit nebo zakazat pomoci sluzby Telnet (IPv4), integrovaného webového serveru nebo programu HP
Web JetAdmin (IPv4).

Heslo spravce IP

e Nastavenim hesla spravce |ze omezit pfistup ke konfiguraénim parametrdm serveru HP Jetdirect. Heslo je vyZzadovano
sluzbou Telnet (IPv4), programem HP Web JetAdmin (IPv4) a integrovanym webovym serverem.

e Muzete pouzit az 16 alfanumerickych znakd.

e  Heslo Ize nastavit pomoci protokolu TFTP (IPv4), sluzby Telnet (IPv4), sluzeb integrovaného webového serveru nebo
pomoci programu HP Web JetAdmin (IPv4).
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Tabulka 6-1 Prehled funkci zabezpeceni serveru HP Jetdirect (pokracovani)

e  Pokud je heslo konfigurovano pomoci integrovaného webového serveru, mize byt synchronizovano s nazvem komunity
SNMP pro zapis (SNMP Set Community Name) pouzitym v pfikazech Set protokolu SNMP v1/v2c programu HP Web
JetAdmin (IPv4).

e Lze jej smazat a nastavit na vychozi nastaveni od vyrobce provedenim studeného restartu tiskového serveru.

Seznam Fizeni pristupu IPv4

POZNAMKA: Funkce Systém firewall zvySuje zabezpe&eni a Ize ji pouzit namisto pfistupového seznamu protokolu IPv4.

e Lze urgit az 10 hostitelskych systému protokolu IPv4 nebo siti hostitelskych systému protokolu IPv4, které maiji povolen
pristup k tiskovému serveru HP Jetdirect a pfipojenému sitovému zafizeni. (Je-li seznam prazdny, povoleni pfistupu se
vztahuje na vSechny hostitele.)

e  PfFistup je obecné omezen na hostitelské systémy uvedené v seznamu.
e  Hostitelské systémy, které pouzivaji protokol HTTP (napf. integrovany webovy server nebo protokol IPP), nejsou
kontrolovany podle polozek v pfistupovém seznamu a maji povolen pfistup. Pfistup hostitele pouzivajiciho protokol HTTP

v8ak |ze zakazat prostfednictvim integrovaného webového serveru.

e  Konfiguruje se na tiskovém serveru HP Jetdirect pomoci sluzeb TFTP (IPv4), Telnet (IPv4), integrovaného webového
serveru nebo softwaru pro spravu protokolu SNMP (IPv4).

Rizeni prostfednictvim sluzby Telnet

e  Pristup pomoci sluzby Telnet (IPv4) neni zabezpeceny. Pouziti sluzby Telnet Ize zakazat prostfednictvim integrovaného
webového serveru (viz Integrovany webovy server (V.38.xx) na strance 63).

Ovérovani a Sifrovani

Digitalni certifikaty X.509v3 Ize spravovat prostfednictvim integrovaného webového serveru, a to jak pro ovéfeni na urovni
klienta, tak pro ovéfeni na Urovni serveru. Je pfedinstalovan certifikat HP Jetdirect s vlastnim podpisem, ktery Ize nahradit. Na
plné vybavené tiskové servery Ize také nainstalovat certifikat CA.

Nazev komunity IPv4/IPvé SNMP v1/v2c pro zapis (protokol IP/IPX)

(Pouze protokol SNMP v1 nebo v2c)

e  Heslo na tiskovém serveru HP Jetdirect, které umozriuje pfichozim prikazim Set protokolu SNMP zapis (nastaveni)
konfiguraénich parametrl serveru HP Jetdirect.

o  Prikazy Set protokolu SNMP museji obsahovat uzivatelem pfifazeny nazev komunity, ktery je ovéfovan tiskovym serverem
pred provedenim pfikazu.

e  Vsitich IP Ize omezit ovéfeni pfikazlu Set protokolu SNMP na systémy v pfistupovém seznamu.

o Konfiguruje se na tiskovém serveru HP Jetdirect pomoci protokolu TFTP (IPv4), sluzby Telnet (IPv4), integrovaného
webového serveru nebo aplikaci pro spravu.

o  Protokol SNMP v1/v2c pouziva prosty text a mize byt zakazan.

Protokol IPv4/IPv6 SNMP v3

(Pouze u plné vybavenych tiskovych servert)

e  Agent SNMP v3 na tiskovém serveru HP Jetdirect zajiStuje zabezpecenou, Sifrovanou komunikaci aplikaci pro spravu
SNMP v3, jako je napfiklad program HP Web JetAdmin.

e  Podporuje vytvoreni uétu SNMP v3, pokud je povolen prostfednictvim integrovaného webového serveru. Informace o uétu
mohou byt integrovany v aplikacich pro spravu SNMP v3.

o  Podporuje bezproblémové vytvoreni a spravu u¢tu SNMP v3 pomoci programu HP Web JetAdmin.

HP Web JetAdmin (IPv4) Heslo a profily
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Tabulka 6-1 Prehled funkci zabezpeceni serveru HP Jetdirect (pokracovani)

e  Poskytuji pfistup k fizeni konfigurac¢nich parametrt serveru HP Jetdirect prostrednictvim hesla pro spravce IP serveru HP
Jetdirect, které Ize konfigurovat pomoci programu HP Web JetAdmin (IPv4), sluzby Telnet (IPv4) nebo integrovaného
webového serveru.

e  Program HP Web JetAdmin poskytuje Fizeni pfistupu prostfednictvim uzivatelskych profilt, které umozriuji ochranu
jednotlivych profild heslem a Fizené pFistupy k funkcim serveru HP Jetdirect a tiskarny.

e  (Pouze u pIné vybavenych tiskovych server() Software HP Web JetAdmin umoznuje prostfednictvim agenta IPv4/IPv6
SNMP v3 snadno vytvofit na tiskovém serveru uéet SNMP v3 pro zabezpecenou, Sifrovanou spravu.

Zamek ovladaciho panelu tiskarny

e U vybranych tiskaren HP Ize uzamknout ovladaci panel, a tim zamezit pfistup ke konfiguraénim parametrdm tiskového
serveru HP Jetdirect. V mnoha pfipadech Ize zamek nastavit vzdalené pomoci aplikaci pro spravu (jako je napfiklad
program HP Web JetAdmin). Informace o tom, zda tiskarna podporuje uzaméeni ovladaciho panelu, naleznete v
dokumentaci k tiskarné.

Tabulka priorit konfigurace

e  Tabulka priorit metod konfigurace slouzi k fizeni konfigurace rdznych parametrd TCP/IP pomoci rliznych nastrojd
podporovanych tiskovym serverem. PFistup k tabulce priorit je mozny prostfednictvim integrovaného webového serveru.
Ve vychozim nastaveni maji metody ruéni konfigurace prednost pred ostatnimi metodami (napfiklad DHCP nebo TFTP).
Zménou poradi priorit Ize zlepsit Fizeni konfiguraénich parametr.
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Omezeni pristupu k funkcim zabezpeceni

PFistup ke konfiguraénim parametrim serveru HP Jetdirect Ize fidit pomoci dostupnych funkci
zabezpeceni. Pfiklady nejriznéjsich nastaveni a pfidruzenych Urovni fizeni pFistupu uvadi Tabulka

6-2 Nastaveni fizeni pristupu na strance 118.

Tabulka 6-2 Nastaveni fizeni pristupu

Nastaveni

Uroveii Fizeni pristupu

e  PFistup prostfednictvim protokolu HTTP (integrovany
webovy server), aplikaci SNMP v1 nebo v2c nebo sluzby
Telnet.

e  Heslo spravce neni nastaveno.

e  Vychozi nazvy komunit SNMP v1 nebo v2c.

o Nepouziva se ovéreni ani Sifrovani.

e  Seznam fizeni pfistupu je prazdny nebo je zakazana
funkce systému firewall.

Nizka
Vhodné pro duvéryhodna prostredi.

Pomoci integrovaného webového serveru, sluzby Telnet nebo
softwaru pro spravu protokolu SNMP muze ke konfiguraénim
parametrim serveru HP Jetdirect ziskat pFistup jakykoliv
systém. Heslo neni pozadovano.

e Je nastaveno heslo spravce.

e Jenastaven uzivatelsky nazev komunity SNMP v1/v2 pro
zapis.

e  Pristupovy seznam obsahuje zaznamy hostitele a
kontroluje pfipojeni protokolem HTTP.

e Telnet a dalSi nezabezpecené protokoly jsou zakazany.

Stredni
Omezené zabezpeceni pro neduvéryhodna prostredi.

Pokud je znamo heslo spravce nebo nazev komunity SNMP
v1/v2c pro zapis, je pfistup omezen na nasledujici polozky:

e  systémy uvedené v pfistupovém seznamu,

e aplikace pro spravu SNMP v1 nebo v2c.

e  Nepouzité protokoly jsou zakazany.

e  Pistup prostfednictvim HTTPS je povolen pfi pouziti
certifikatd vydanych divéryhodnymi zdroji.

e  PIné vybavené tiskové servery HP Jetdirect
konfigurované pro Sifrovani a ovéfeni na Urovni serveru
EAP/802.1X.

e  PIné vybavené tiskové servery HP Jetdirect s povolenym
protokolem SNMP v3 a zakazanymi protokoly SNMP v1
nebo v2c.

e  Sluzba Telnet je zakazana.

e  Hesla jsou nastavena.

e  Pristupovy seznam obsahuje uréené zaznamy a
kontroluje pfipojeni protokolem HTTP.

e  Ovladaci panel tiskarny je zamknuty.

e  Zasady protokolu IPsec a systému firewall jsou
nakonfigurovany.

Vysoka

Vysoka urover zabezpeceni pro nedivéryhodna,
profesionalné spravovana prostredi.

Pristup je fizen zabezpecenim IPsec. Data jsou zabezpecena
Sifrovanim, sitova komunikace prostfednictvim bézného textu
se nepouziva.

UPOZORNENI: Nastaveni konfigurace z protokol BootP/
TFTP nebo ze serveru DHCP/TFTP Ize zménit pfi vypnuti a
zapnuti tiskového serveru. Ovéfte vSechna nastaveni, ktera by
se mohla zménit pfi zapnuti a vypnuti tiskového serveru.
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Reseni problému s tiskovym serverem
HP Jetdirect

Tato kapitola popisuje diagnostiku a feSeni problému spojenych s tiskovym serverem HP Jetdirect.
V diagramu jsou uvedeny spravné postupy pfi feSeni nasledujicich problému:

e  Problémy s tiskarnou.

e Problémy s instalaci a pfipojenim hardwaru tiskového serveru HP Jetdirect

e  Problémy se siti

Pro feseni problém s tiskovym serverem HP Jetdirect jsou k dispozici nasledujici zdroje informaci:

e  Konfigura¢ni stranka serveru HP Jetdirect (viz Konfiguracni stranky serveru HP Jetdirect
na strance 133)

e Konfiguraéni nebo diagnosticka stranka tiskarny
e Dokumentace dodana s tiskarnou
e Dokumentace dodana s tiskovym serverem HP Jetdirect

o Diagnostické nastroje a pomocné programy dodavané se sitovym softwarem (napfiklad nastroje
pro systémy Novell NetWare, TCP/IP nebo aplikace pro spravu sitovych tiskaren, jako je program
HP Web JetAdmin).

POZNAMKA: Odpovédi na asté dotazy tykajici se instalace a konfigurace tiskovych serverti HP
Jetdirect mUzete ziskat vyhledanim svého produktu na adrese htip://www.hp.com/support/

net_printing.
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Obnoveni nastaveni od vyrobce

Parametry na tiskovém serveru HP Jetdirect Ize obnovit na hodnoty nastavené vyrobcem nize
uvedenymi zpUsoby.

/A UPOZORNENI: Studeny restart vymaze v8echna data z paméti a obnovi véechny hodnoty na jejich
nastaveni od vyrobce. Pfed jeho provedenim vytisknéte konfiguracni stranku serveru HP Jetdirect.

Certifikat HP Jetdirect X.509v3 je uchovan i po studeném restartu. Certifikat CA instalovany pro ovéfeni
sitového ovéfovaciho serveru vSak neni uchovan.

Reset muze ovlivnit uzivatelska nastaveni tiskarny.

Sitové klienty mohou ztratit pfipojeni k tiskarné.

e HP Jetdirect Externi tiskové servery
Stisknéte a podrzte tlaCitko Test na tiskovém serveru a souasné pfipojte napajeci kabel.
e Tiskarna HP LaserJet s internim tiskovym serverem EIO

Studeny restart provedte pfisluSnym postupem pro dany model tiskarny nebo zafizeni MFP.
(VétSinou dojde k resetu interniho tiskového serveru HP Jetdirect.)

° U starSich tiskaren HP LaserJet se studeny restart provadi vypnutim a zapnutim tiskarny,
pfi¢emz pfi zapinani je nutné drzet stisknuté tlaCitko Pokraovat, Start nebo Pozastavit/
Pokracovat.

° U novéjSich tiskaren HP LaserJet a zafizeni MFP Ize obvykle pouzit postupy popsané v &asti
Priklad: Studeny restart pomoci nabidky Servis na strance 120.

° U jinych tiskaren vyhledejte informace o provedeni studeného restartu v pfirucce k tiskarné.
PFipadné navstivte stranku http://www.hp.com/support a vyhledejte dokument bpj02300.html.

e Tiskarny HP LaserJet i zafizeni MFP s integrovanych tiskovym serverem HP Jetdirect

Nastaveni integrovanych tiskovych servert HP Jetdirect Ize obnovit na vychozi nastaveni od
vyrobce provedenim studeného restartu tiskarny.

Ef POZNAMKA: Polozka nabidky Obnoveni vyrobniho nastaveniv nabidce na ovladacim panelu
tiskarny neprovede reset tiskového serveru HP Jetdirect.

° V pfipadé nejnovéjSich tiskaren a zarizeni MFP LaserJet pouzijte nabidku tiskarny Servis, ke
které ziskate pfistup béhem pocatecniho spoustéci sekvence. Viz ¢ast Priklad: Studeny
restart pomoci nabidky Servis na strance 120.

° U jinych tiskaren postupuijte podle servisni pfirucky k tiskarné.

Priklad: Studeny restart pomoci nabidky Servis
Postup pro provedeni studeného restartu u vétsSiny aktualnich tiskaren a zafizeni MFP HP LaserJet:
1. Zapnéte tiskarnu a Cekejte, az zaCne probihat kontrola paméti.

2. stisknéte a pridrzte tlacitko Vybrat 4 (nebo tladitko 6 na zafizenich MFP, ktera maji pouze
Ciselnou klavesnici), dokud vSechny tfi kontrolky na ovlddacim panelu (Pfipraveno, Data a

Pozor) nezablikaji a nezlistanou svitit.
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3. Uvolnéte tlagitko Vybrat 4 (nebo tlacitko 6). Na ovladacim panelu se zobrazi volba Select
Language (Vybrat jazyk).

4. Stisknéte Sipku dolti W (nebo tlagitko 9), dokud se nezobrazi moZnost Cold Reset (Studeny
restart).

5. Stisknéte tlagitko Vybrat v (nebo tlacitko 6), provede se studeny restart a zacne probihat
spoustéci sekvence.
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Zakazani integrovaného tiskového serveru HP Jetdirect(V.

38.xx)

Ef POZNAMKA: Tiskovy server HP Jetdirect EIO a externi tiskové servery Ize zakazat tak, Ze je odpojite
od tiskarny ¢&i zafizeni MFP.

Integrovany tiskovy server HP Jetdirect Ize zakazat pomoci nabidky tiskarny ¢&i zafizeni MFP s nazvem
Service (Servis). Tato funkce mize pomoci izolovat chyby v tiskarné nebo na tiskovém serveru. Chcete-
li zakazat tiskovy server, postupujte nasledovné:

1.
2,

6.

Zapnéte tiskarnu a ¢ekejte, az zacne probihat kontrola paméti.

Stisknéte a pfidrzte tlacitko Vybrat 4 (nebo tlagitko 6 na zafizenich MFP, kterd maji pouze
Ciselnou klavesnici), dokud vSechny tfi kontrolky na ovlddacim panelu (Pfipraveno, Data a
Pozor) nezablikaji a nezlstanou svitit.

Uvolnéte tlacitko Vybrat v (nebo tlac¢itko 6). Na ovladacim panelu se zobrazi moznost Select
(Vybrat).

Stisknéte Sipku dolt W (nebo tladitko 9), dokud se nezobrazi moznost Embedded LAN
disable (Zakézat integrovanou kartu LAN).

Stisknéte tlacitko Vybrat v (nebo tlacitko 6), provede se zakazani tiskového serveru a bude
pokracovat spoustéci sekvence.

Ovéfte, zda tiskarna (zafizeni MFP) spravné dokoncila spoustéci sekvenci.

Chcete-li integrovany tiskovy server povolit, pouzijte stejny postup a v kroku 4 vyberte moznost
Embedded LAN enable (Povolit integrovanou kartu LAN).
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Reseni obecnych problémd

Diagram feSeni problému - vyhodnoceni problému

CSwWw

Je tiskarna
zapnuta a
je vrezimu
online?

Lze vytisknout
konfiguraéni stranku?

Zobrazuje
ovladaci panel
tiskarny zpravu ,READY*
(PRIPRAVENO)?

Zobrazuje
se na konfiguraéni
strance zpréva ,|/O Card
Ready" (Karta pro
vstup a vystup
pripravena)?

Komunikuje
tiskarna
se siti?

ANO

Obrazek 7-1 Vyhodnoceni problému

Viz postup 1

Viz postup 2

Viz postup 3

Viz ¢ast 8

Viz postup 4

Jestlize se tim problém nevyfesi,
dal$i informace naleznete
v dokumentaci k siti.
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Postup 1: Ovéreni, zda je tiskarna zapnuta a v rezimu online
Chcete-li se uijistit, zda je tiskarna pfipravena k tisku, zkontrolujte nasledujici skute¢nosti:
1. Je tiskarna pfipojena k napajeni a je zapnuta?

Zkontrolujte, zda je tiskarna zapojena do elektrické sité a zda je zapnuta. Jestlize se tim problém
nevyfesi, maze jit o vadny napajeci kabel, vadny zdroj napajeni nebo o zavadu tiskarny.

2. Jetiskarna v rezimu online?

Indikator PFipraveno by mél svitit. V opacném pfipadé prepnéte tiskarnu do stavu online stisknutim

prislusnych tlacitek (napf. Start, Pozastavit/Pokracovat nebo stisknéte tlacitko 4 pro vstup do
nabidky).

3. Je displej ovladaciho panelu tiskarny prazdny (u tiskaren s displejem)? Pokud ne, zkontrolujte
nasleduijici:

e Tiskarna je zapnuta.
e  Tiskovy server HP Jetdirect je spravné nainstalovan.
e Tiskarna neni v rezimu Setfeni energie.
4.  Zobrazuje displej ovladaciho panelu jinou zpravu nez PRIPRAVENO?
e Viz postup 3 v této ¢asti, kde je uveden seznam zprav tykajicich se sité a napravna opatreni.
e Uplny seznam zprav ovladaciho panelu a napravnych opatfeni naleznete v dokumentaci k
tiskarné.
Postup 2: Tisk konfiguraéni stranky serveru HP Jetdirect

Konfiguraéni stranka serveru HP Jetdirect je dulezitym nastrojem pro feSeni problém0. Na této strance
je uveden stav sité a tiskového serveru HP Jetdirect. Skute€nost, Ze tiskarna konfiguracni stranku
vytiskne, také znamena, Ze tiskarna funguje spravné. Viz Konfiguracni stranky serveru HP Jetdirect
na strance 133, kde naleznete informace o konfiguraéni strance serveru HP Jetdirect.

Ef POZNAMKA: U siti TCP/IP Ize konfiguraéni stranku zobrazit také v prohlizedi, ktery ma pfistup k
integrovanému webovému serveru HP Jetdirect. Dal$i informace viz Integrovany webovy server (V.
38.xx) na strance 63.
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Jestlize se konfiguraéni stranka nevytiskne, zkontrolujte nasledujici skute¢nosti:

1.

Postupovali jste pfi tisku konfiguraéni stranky spravné?

Postup vytisténi konfiguracni stranky se u rdznych tiskaren a tiskovych serveru lisi. (Dalsi
informace najdete v dokumentaci dodavané s tiskovym serverem.) Nasledujici pokyny jsou
obecné.

U tiskovych servert EIO a integrovanych serverl se stranka serveru HP Jetdirect obvykle vytiskne
spoleéné s konfiguraéni strankou tiskarny. PouZijte nabidku ovladaciho panelu tiskarny.

U externich tiskovych serverl stisknéte tlaCitko Test na tiskovém serveru.
Probiha zpracovani tiskové ulohy?

Pokud probiha jina tiskova uloha, tisk konfiguracni stranky serveru HP Jetdirect nelze provést.
Pockejte, az se tiskova uloha dokonci, a vytisknéte konfiguracni stranku.

Zobrazila se na displeji ovlddaciho panelu tiskarny chybova zprava?
e Viz postup 3 v této Casti, kde je uveden seznam zprav tykajicich se sité a napravna opatreni.

e Uplny seznam zprav ovladaciho panelu a napravnych opatfeni naleznete v dokumentaci k
tiskarné.

Postup 3: Vyznam chybovych zprav na displeji tiskarny

CSwWw

Pfi analyze chybovych zprav souvisejicich se siti, které se objevi na displeji ovladaciho panelu tiskarny,
pouZijte nasledujici kroky: U té&chto informaci se predpoklada, Ze konfiguracni stranka byla jiz
vytisténa.

1.

Zobrazuiji se u tiskaren a zafizeni MFP LaserJet zpravy o chybé sluzby, napf. 49. XXXX, 79.XXXX
nebo 8X. XXXX?

e  Pro zjist&ni vyznamu chybovych hlaseni pouZijte pfirucky tiskarny.

e Jestlize jste nedavno provedli inovaci firmwaru tiskového serveru HP Jetdirect, vypnéte a
zapnéte tiskovy server. V pfipadé tiskovych servert EIO a integrovanych tiskovych servert
HP Jetdirect vypnéte a pak zapnéte tiskarnu.

e  Ovérte spravnost pfipojeni vSech konektoru.

e Vytisknéte konfiguracni stranku serveru HP Jetdirect a ovéfte vSechny konfiguraéni
parametry. Vyznam zprav na konfiguraéni strance naleznete v €asti Konfiguracni stranky
serveru HP Jetdirect na strance 133.

e Pomoci nabidky Servis zakaZte funkci integrovaného tiskového serveru HP Jetdirect. Pokud
chybové hlaseni pfi zakazani funkce tiskového serveru zmizi, je pravdépodobné, Ze chyba
byla zpusobena tiskovym serverem nebo siti. Obratte se na poskytovatele servisnich sluzeb.

e Zapiste si vSechny chybové kédy a kontaktujte poskytovatele sluzeb. Pokud je vyzadovan
zarucni servis, prilozte vSechny diagnostické a konfiguracni stranky.

Zobrazuje se na displeji zprava INICIALIZUJE SE KARTA EIO X/NEVYPINAT?

Pockejte 10 minut. Jestlize se ani pak zprava neprestane zobrazovat, bude mozna nutné
kontaktovat poskytovatele servisnich sluzeb.

Zobrazuje se na displeji ovladaciho panelu zprava CHYBA 407
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Tiskovy server HP Jetdirect zjistil pferuseni datové komunikace. P¥i této chybé se tiskarna pfepne
do rezimu offline.

K pferuseni komunikace muze dojit vlivem naruseni fyzického sitového spojeni nebo kvili selhani
serveru. Ma-li tiskarna funkci automatického pokraCovani a tato funkce je nepfistupna nebo
vypnuta, je po vyfeSeni komunika&niho problému tfeba stisknout na tiskarné pfislusné tlacitko
(napfiklad Start nebo Pokradovat). Pouze tak Ize tiskarnu pfepnout zpét do reZimu online. V
pfipadé nékterych tiskaren zapnéte funkci Automatické pokraéovani, tim zajistite, Ze se tiskarna
znovu pfipoji bez zasahu uzivatele. (Nevyfesi to ale problém s pferusenim spojeni.)

4. Zobrazuje se na displeji zprava o inicializaci (napfiklad INIT)?

Toto je béZné zprava. Pockejte asi 3 minuty, dokud tato zprava nezmizi nebo dokud se nezobrazi
jina zprava. Zobrazi-li se jina zprava, nahlédnéte do dokumentace k tiskarné a do konfiguraénich
stranek, kde najdete dal$i informace.

5. Zobrazuje se na displeji jina zprava nez PRIPRAVENO nebo zpravy uvedené v této &asti?

Uplny seznam zprav ovladaciho panelu a napravnych opatfeni naleznete v dokumentaci k tiskarné.

Postup 4: Reseni problému s komunikaci tiskarny se siti

Chcete-li ovéfit, zda tiskarna komunikuje se siti, postupujte nasledovné: (U téchto informaci se
pfedpoklada, Ze jiZz byla vytiSténa konfiguracni stranka serveru HP Jetdirect.

1. Vyskytuji se problémy s fyzickym pfipojenim mezi pracovni stanici nebo souborovym serverem a
tiskovym serverem HP Jetdirect?

Zkontrolujte kabely, pfipojeni a konfiguraci smérovace. Zkontrolujte, zda délka sitovych kabell
odpovida technickym parametrdm sité.

U bezdratovych tiskovych server(i zkontrolujte, zda jsou spravné nastaveny parametry bezdratové
sité.

2. Jsou sitové kabely spravné pfipojeny?

Zkontrolujte, zda je tiskarna pfipojena k siti prostfednictvim odpovidajiciho portu tiskového serveru
HP Jetdirect a kabelu. Zkontrolujte jednotliva kabelova pfipojeni, abyste zjistili, zda jsou v pofadku
a na spravném misté. Pokud se tim problém nevyfesi, zkuste pouzit jiny kabel nebo sitovy port na
rozboCovadi nebo prepinadi.

3. Jeutiskovych servert typu 10/100/1000Base-T spravné nakonfigurovano automaticke zjistovani?
U prislusnych tiskovych servert HP Jetdirect se automatické zjiStovani konfiguruje prostfednictvim
nabidky HP Jetdirect na ovladacim panelu tiskarny. Automatické zjistovani je vychozi nastaveni
od vyrobce.

Pro spravny provoz musi rychlost a rezim komunikace tiskového serveru odpovidat nastaveni sité.

U nékterych tiskovych servert a tiskaren (zafizeni MFP) mohou pouzivanou rychlost pfipojeni
znazoriovat kontrolky. Pokud jsou pouZity kontrolky, ovéfte, Ze sviti kontrolka rychlosti pfipojeni
10 Mb/s, 100 Mb/s nebo 1000 Mb/s. Pokud jsou vSechny kontrolky pfipojeni zhasnuté, neni
navazano spravné pfipojeni.

Konfiguraéni stranka obsahuje také nastaveni konfigurace port a automatické konfigurace na
daném tiskovém serveru. Vytisknutim a prohlédnutim konfiguraéni stranky ovéfte spravnost
nastaveni.
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4. Pokud je tiskovy server pfipojen k siti 802.1X, je spravné nakonfigurovan pro pouziti metody EAP/
802.1X?

Sit’ musi podporovat metodu EAP konfigurovanou pro pouZiti s tiskovym serverem.

Zkontrolujte konfiguraci portu 802.1X sité. Pokud neumozriuje pfistup pomoci Uu¢tu hosta nebo
docasny pristup, bude mozna nutné zménit pred pfipojenim k siti konfiguraci tiskového serveru HP
Jetdirect pro praci v siti 802.1X. To Ize provést pomoci izolované sité LAN nebo prostfednictvim
pfimého propojeni pocitace s tiskarnou kfizenym kabelem.

5. Byly do sité pfidany né&jaké softwarové aplikace?

Zkontrolujte, zda jsou tyto aplikace kompatibilni, spravné nainstalované a zda pouzivaji spravné
ovladace tiskarny.

6. Mohou ostatni uzivatelé tisknout?

Problém se muze tykat urcité pracovni stanice. Zkontrolujte sitové ovladace dané pracovni stanice,
ovladace tiskarny a pfesmérovani (zachytavani v prostfedi Novell NetWare).

7. PouZivaji ostatni uzZivatelé, ktefi mohou tisknout, stejny sitovy operacni systém?
Zkontrolujte spravnost nastaveni sité v operacnim systému.
8. Je protokol povolen na tiskovém serveru HP Jetdirect?

Zkontrolujte stav sitovych protokol na konfiguraéni strance serveru HP Jetdirect. Viz Konfiguracni
stranky serveru HP Jetdirect na strance 133, kde naleznete informace o konfiguraéni strance. (V
sitich TCP/IP Ize k ovéfeni stavu dalSich protokoll pouzit také integrovany webovy server. Viz ¢ast
Integrovany webovy server (V.38.xx) na strance 63.)

9. Je v Casti o protokolu na konfiguracni strance serveru HP Jetdirect uvedena chybova zprava?

Seznam chybovych zprav naleznete v kapitole Konfiguracni stranky serveru HP Jetdirect
na strance 133.

10. Pokud pouzivéte sit TCP/IP, Ize sluzbu Telnet pouZzit k pfimému tisku na tiskarné?
K pfimému tisku pouzijte nasledujici pfikaz sluzby Telnet:
telnet <IP address> <port>

V pfikladu je <IP address> adresa IP pfifazena tiskovému serveru HP Jetdirect a <port> je
9100, vychozi tiskovy port tiskového serveru.

V relaci sluzby Telnet zadejte data a stisknéte Enter. Data by se méla vytisknout na tiskarné (mozna
bude tfeba pouzit ruéni podani papiru).
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11. Zobrazuje se tiskarna v softwaru HP Web JetAdmin nebo jiné aplikaci pro spravu?

e  Zkontrolujte nastaveni sité a serveru HP Jetdirect na konfiguraéni strance serveru HP
Jetdirect. Viz Konfiguracni stranky serveru HP Jetdirect na strance 133, kde naleznete
informace o konfiguracni strance.

e Pomoci ovladaciho panelu tiskarny ovérte sitova nastaveni tiskarny (u tiskaren s ovladacim
panelem).

e iz Cast FeSeni problém( v napovédé programu HP Web JetAdmin.
12. Odpovida tiskarna v podporovanych systémech na pozadavky softwaru HP Web JetAdmin?

e  Zkontrolujte nastaveni sité a serveru HP Jetdirect na konfiguraéni strance serveru . Viz
Konfiguracni stranky serveru HP Jetdirect na strance 133, kde naleznete informace o
konfiguraéni strance.

e Pomoci ovladaciho panelu tiskarny ovérte sitova nastaveni tiskarny (u tiskaren s ovladacim
panelem).

e  Viz Cast FeSeni problém(l v napovédé programu HP Web JetAdmin.
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Reseni problému s bezdratovymi tiskovymi servery

Béhem pocatecniho nastaveni nelze komunikovat
Pokud tiskovy server nastavujete pomoci bezdratové komunikace, zkontrolujte nasleduijici:

e Konfigurace bezdratového pocitaCe se shoduje s vychozim nastavenim bezdratové sité na
tiskovém serveru HP Jetdirect:

Q Rezim komunikace: Ad Hoc
Q Nazev sité (SSID): hpsetup

Q Sifrovani (WEP): <Zakazano>

2 POZNAMKA: V nazvu sité (SSID) se rozliSuji mala a velka pismena. Dejte pozor, abyste nazev
hpsetup zadali malymi pismeny.

e  Tiskovy server HP Jetdirect je zapnuty a spravné funguje (vytisknéte konfiguracni stranku).

e  Jste v dosahu tiskového serveru HP Jetdirect.

e Vsiti ad hoc (s identifikatorem SSID hpsetup) je méné nez Sest zafizeni.

e V blizkosti se nenachazi Zadny pfistupovy bod nakonfigurovany s identifikatorem SSID hpsetup.

e Nekonfigurujete vice tiskovych server( zaroveri. Pokud mate vice tiskovych serverd, vypnéte
v§echny mimo toho, ktery chcete nakonfigurovat.

Po pocatec¢nim nastaveni nelze komunikovat

Pokud jste na bezdratovém tiskovém serveru HP Jetdirect usp&3né nakonfigurovali pfipojeni k siti, ale
sitové pocitace nemohou komunikovat s tiskarnou (nefunguje ani pfikaz ping), vyzkousejte nasledujici:

e Vytisknéte konfiguracni stranku serveru HP Jetdirect a ovéfte vSechna konfiguracni nastaveni pro
sit. Mezi obvyklé chyby patfi nespravné zadané udaje v nasledujicich polozkach:

ReZim komunikace (Ad Hoc nebo Infrastruktura)

Nazev sité (SSID), ve kterém se rozliSuji mala a velka pismena
Zpusob ovérovani

Typ Sifrovani, hodnoty Sifrovacich kli€i nebo zadany pfenosovy kli¢

Adresa IP

O U 0 0 0

Identifikator BSSID (Basic service set identifier), ktery rozliSuje jednu bezdratovou sit LAN od
jiné atoi v pfipadé, ze maji stejné identifikatory SSID.

e  Zkontrolujte, zda se tiskarna nachazi v dosahu sité. Viz ¢ast ZlepSeni pfijmu a vykonu
na strance 130 v této kapitole.

e  Zkontrolujte pomoci bezdratového pocitace a jeho nastrojl kvalitu signalu v misté tiskarny. U
tiskového serveru by zjisténa kvalita signalu méla byt podobna, viz konfiguracni stranka serveru
HP Jetdirect.
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Nakonfigurovany kanal se neshoduje s kanalem uvedenym na konfiguracni
strance.

(Pouze rezim Ad hoc) Konfigurani nastroje HP umoznuji na bezdratovém tiskovém serveru HP
Jetdirect vybrat kanal 10 nebo 11 (vychozi nastaveni). Tiskovy server pouziva tento kanal pouze k
vysilani svého nazvu sité (SSID) v pfipadé, Ze se mu nepodafi zjistit stavajici bezdratovou sit a pfipojit
se k ni. Pokud se mu podafi pfipoijit k siti, je kanal pfekonfigurovan na kanal pouzivany siti.
Konfiguraéni stranka serveru HP Jetdirect identifikuje sitovy kandl, ktery je skute€né pouzivan v siti.
Kanal pouzivany k vysilani v pfipadé&, Ze neni zjiténa sit, neni zobrazen.

Nelze pouzit pravodce instalaci sitové tiskarny serveru HP Jetdirect

Pravodce (systém Windows) se pouziva ke konfiguraci nastaveni bezdratové sité pro pfistup k vasi siti
na bezdratovém tiskovém serveru HP Jetdirect.

Pokud tohoto priivodce nelze pouzit, vyzkousSejte jiné konfiguracni nastroje, mezi které patfi:

e Integrovany webovy server (viz Integrovany webovy server (V.38.xx) na strance 63),

e sluzba Telnet (viz Konfigurace protokolu TCP/IP na strance 17),

Ef POZNAMKA: Pomoci téchto volitelnych nastroji mize byt mozné nakonfigurovat pouze nékteré
parametry.

Zlepseni pfijmu a vykonu

Radioveé signaly bezdratovych siti LAN mohou pronikat mnoha objekty v budovach a mohou se odrazet
za prekazky. Dosah a vykon bezdratové komunikace vSak zavisi na celé rfadé faktoru, véetné poctu
uzivateld, kvality a fyzického umisténi bezdratového hardwaru a zdrojl ruSeni radiového signalu.
Napfiklad mikrovinné trouby a bezdratové telefony pouzivaji podobné frekvence, které mohou rusit
signaly bezdratovych siti LAN. Obecné se rychlosti pfenosu dat bezdratového tiskového serveru HP
Jetdirect snizuji se vzdalenosti, pfekazkami a ruSenim.

Priznaky

e Kvalita signalu je nizka nebo dostatecna. Viz konfiguraéni stranka serveru HP Jetdirect nebo
integrovany webovy server.

e  Tiskové ulohy jsou pfili§ pomalé.

Napravné akce

e Natocte tiskarnu nebo bezdratovy tiskovy server HP Jetdirect jinak. Obecné se pfijem a vykon
Zlepsi, pokud tiskovy server sméfuje k pfistupovému bodu nebo bezdratovému podcitadi.

e  SniZte nebo odstrarite zdroje ruseni. Radiové signaly mohou byt pohlcovany nebo zeslabeny
kovovymi pfedméty a zafizeni, jako jsou mikrovinné trouby nebo bezdratové telefony, pouzivaji
podobné radiové frekvence.
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e  Snizte vzdalenost mezi tiskarnou a pfistupovym bodem nebo bezdratovym pocitacem provedenim
nékterych nasledujicich opatfeni:

Q pfesunutim tiskarny,
Q pfesunutim pfistupového bodu nebo bezdratového pocitace,
Q pfidanim pfistupového bodu (pouze reZim Infrastruktura).

e Umistéte anténu pfistupového bodu vySe. Umisténi antény pfistupového bodu vyse zlepsi ve
vétsiné kancelarskych prostfedi dosah a vykon vSech bezdratovych zafizeni.

Selhani zavadeéni firmwaru

CSwWww

Stejné jako u jinych tiskovych serveri HP Jetdirect Ize aktualizace firmwaru zavést pomoci nastroja,
jako je nastroj HP Download Manager (Windows), program HP Web JetAdmin nebo protokol FTP.

Pokud dojde u bezdratového tiskového serveru HP Jetdirect k selhani zavadéni firmwaru, jednodude
restartujte proces zavadéni a zkuste to znovu. Pokud tiskovy server vypnete a znovu zapnete, dojde k
obnoveni jeho pfedchozi konfigurace pfed selhdnim zavadéni.
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Konfiguracni stranky serveru HP
Jetdirect

Konfiguraéni stranky jsou dulezitym nastrojem pro spravu a feSeni potizi s tiskovymi servery HP
Jetdirect.

Standardni konfiguracni stranka obsahuje identifika¢ni informace (jako napf. model zafizeni HP
Jetdirect, verzi firmwaru a hardwarovou adresu sité) a informace o parametrech stavu a konfigurace
podporovanych sitovych protokoll. K dispozici je také statistika sité vytvofena tiskovym serverem. Viz
Konfiguracni stranka serveru HP Jetdirect na strance 134.

V pfipadé tiskaren s nainstalovanym integrovanym tiskovym serverem HP Jetdirect se konfiguracni
stranka serveru HP Jetdirect vytiskne automaticky po vytisknuti konfiguraéni stranky tiskarny. Pfislusné
pokyny naleznete v pfiru¢kach tiskarny.

Konfiguraéni stranku serveru HP Jetdirect si mizete prohlédnout také prostfednictvim sité pomoci
nastroje pro spravu (napf. program HP Web JetAdmin) nebo pomoci integrovaného webového serveru
na tiskovém serveru HP Jetdirect. Viz Integrovany webovy server (V.38.xx) na strance 63.

Pokud je tato funkce podporovana tiskovym serverem, konfigurani stranka zabezpec€eni poskytuje stav
zabezpeceni IPsec spoleéné s obecnymi nastavenimi zabezpec€eni. Konfiguraéni stranka zabezpedeni
se tiskne prostfednictvim pfistupu do nabidky HP Jetdirect pomoci ovladaciho panelu tiskarny. Viz HP
Jetdirect - Stranka zabezpec&eni na strance 154.

Konfiguracni stranky serveru HP Jetdirect Ize vytisknout pfimo na pfipojené tiskarné. Format stranek
zavisi na nasleduijicich faktorech:

e modelu tiskarny,

e verzi zafizeni HP Jetdirect a firmwaru.
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Konfigurac€ni stranka serveru HP Jetdirect

Standardni konfiguraéni stranka serveru HP Jetdirect poskytuje celkové informace o stavu a nastaveni
konfigurace na tiskovém serveru.

Chybové zpravy poli Stav

Konfiguracéni stranka serveru HP Jetdirect obsahuje nékolik stavovych poli pro tiskovy server a
podporované protokoly. Ve stavovém poli se mlze zobrazit jeden &i vice chybovych kédu s pFislusnymi

chybovymi zpravami. Informace o jednotlivych chybovych zpravach uvadi Tabulka 8-14 Chyboveé zpravy
na strance 147.

Formatovani konfigura€ni stranky

Typickou konfiguraéni stranku serveru HP Jetdirect znazornuje Obrazek 8-1 Typicka konfiguracni
stranka serveru HP Jetdirect na strance 134. Informace zobrazené na konfiguracni strance zavisi na
modelu tiskového serveru a verzi firmwaru.

Obrazek 8-1 Typicka konfiguraéni stranka serveru HP Jetdirect

HP LaserJet 5200 printers D]

invent

el = B~ T Pl o 1 - Tl S RIE e R 1 L ot P g

————————— General Information ---------- i 1 ¥ o0 A |

Status: 1/0 Card Ready 1Pv4: Enabled
1Pv6: Enabled

Model Number: J8o07G Host Name: NPIFAAATS

Hardware Address: 00110AFAAAT S IPv4 Domain Name: americas.hpgcorp net

Firmware Version: V380038 [Pv6 Domain Name: Not Specified

LAA: 00110AFAMAT3 Primary DNS Server: 16.110.135.52

Network Connection Type: Wired Secondary DNS Server: 16.110.135.51

Data Rate Detected: 100 Mb/s DNSCIPv6E):

Link Config: 100TX-Full Not Specified

Manufacturing 1D: 38014729903801-W

Date Manufactured: 07/2007 WINS Server: 16.236. 105 246
Idle Timeout: 270 sec

——————————— 802.11 Wireless ------------

Status: Ready @ W ---------mo-oo--- TPV —mmeeie e
Status: Ready

Communication Mode: Ad Hoc

Network Name (SSID): hpsetup

Signal Strength: Not Applicable IP Address: 15.255.133.46

Access Point / BSSID: Not Applicable Subnet Mask: 255.255.248 .0

Channel: 11 Default Gateway: 15.255.128.1

Encryption Type: WPA - Personal Conf]g DHCP
DHCP Server: 16.236.105.250
TFTP Server: Not Specified
BOnBour Service Name:

---------- Security Settings ----------- HP Laserdet 5200 [FAAA73]

802.1X: Not Specified

[Psec: isabled 0 @ cemeemie-eo-a---- IPVE -----mmmmmmme e

Admin Password: Not Specified Status: Ready

Secure Web: HTTPS Required

Cert Expires: 2012-07-01 00 0 UTC

SNMP Versions: Link-Local:

SNMP Set Cmty Name: Not Spec1f1ed fe80::211:aff:fefa:aa73

SNMP Get Cmty Name: Not Specified Stateless:

Access List: Not Specified Not Configured

---------- Network Statistics ----------

Total Packets Received: 2222774

Unicast Packets Received: 19631 DHCPvE:

Bad Packets Received: 551 Not Configured

Total Packets Transmitted: 32089 Manual:

Not Configured
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Konfiguracni stranka serveru HP Jetdirect se sklada z nékolika ¢asti, viz nasledujici tabulka. Tato
kapitola dale podava podrobny popis a nastaveni parametr véetné chybovych zprav pro kazdou z

téchto éasti.

Tabulka 8-1 Casti konfiguraéni stranky

Nazev casti

Popis

Konfigurace serveru HP Jetdirect nebo
Obecné informace

Identifikace tiskového serveru HP Jetdirect a obecné informace o stavu. Viz Tabulka
8-2 Konfigurace serveru HP Jetdirect nebo Obecné informace na strance 136.
Informace o chybovych zpravach uvadi Tabulka 8-14 Chybové zpravy

na strance 147.

Bezdratové 802.11

Poskytuje aktualni stav bezdratového pfipojeni a aktualni hodnoty parametr(
bezdratové sité. Viz Tabulka 8-4 nastaveni bezdratového pripojeni 802.11
na strance 138. V tabulce jsou uvedeny chybové zpravy.

Informace o tiskarné USB

(Pouze u externich tiskovych server(i HP Jetdirect.) Stav pfipojeni USB tiskarny. Viz
Tabulka 8-3 Informace o tiskarné USB na strance 137. Informace o chybovych
zpravach uvadi Tabulka 8-14 Chybove zpravy na strance 147.

Bezpecnostni nastaveni

Stav konfigurace a pfistup k parametrim zabezpeceni. Viz Tabulka 8-5
Bezpecnostni nastaveni na strance 139.

Rozsifenou stranku zabezpeceni Ize vytisknout také z nabidky serveru HP Jetdirect
pomoci ovladaciho panelu tiskarny. Viz HP Jetdirect - Stranka zabezpeceni
na strance 154.

Statistika sité

(Pouze u kabelovych tiskovych servert HP Jetdirect.) Aktualni hodnoty rdznych
parametr( sité monitorovanych tiskovym serverem HP Jetdirect. Viz Tabulka 8-6
Statistika sité na strance 141.

TCP/IP Aktualni stav a hodnoty parametrd sitovych protokolt TCP/IP.
IPv4 Obecné informace viz Tabulka 8-7 Informace o konfiguraci protokolu TCP/IP
na strance 141.
IPv6
Informace k protokolu IPv4 viz Tabulka 8-8 Cast IPv4 na strance 142.
Informace k protokolu IPv6 viz Tabulka 8-9 Cast IPv6 na strance 144.
(Informace o chybovych zpravach obsahuje Tabulka 8-14 Chybove zpravy
na strance 147.)
IPX/ISPX Aktualni stav a hodnoty parametrd sitovych protokol IPX/SPX. Viz Tabulka 8-10

Informace o konfiguraci protokolu IPX/SPX na strance 145. Informace o chybovych
zpravach uvadi Tabulka 8-14 Chyboveé zpravy na strance 147.

Novell/NetWare

Stav a hodnoty parametr( sité Novell NetWare. Viz Tabulka 8-11 Informace o
konfiguraci sité Novell/NetWare na strance 145. Informace o chybovych zpravach
uvadi Tabulka 8-14 Chybové zpravy na strance 147.

AppleTalk (Pouze sit Ethernet) Stav a hodnoty parametrt sitovych protokold AppleTalk. Viz
Tabulka 8-12 Informace o konfiguraci protokolu AppleTalk na strance 146.
Informace o chybovych zpravach uvadi Tabulka 8-14 Chybové zpravy
na strance 147.

DLC/LLC Stav a hodnoty parametr( sitovych protokolt DLC/LLC. Viz Tabulka 8-13 Informace

o konfiguraci protokolu DLC/LLC na strance 147. Informace o chybovych zpravach
uvadi Tabulka 8-14 Chybové zpravy na strance 147.
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Zpravy konfiguraé€ni stranky

Konfigurace serveru HP Jetdirect nebo Obecné informace

Nasledujici tabulka obsahuje obecné informace o konfiguraci tiskového serveru HP Jetdirect. Informace
o chybovych zpravach uvadi Tabulka 8-14 Chybove zpravy na strance 147.

Tabulka 8-2 Konfigurace serveru HP Jetdirect nebo Obecné informace

Zprava Popis
TYP PRIPOJENI K SITI Uréuje typ pfipojeni k siti: Bezdratové nebo kabelové.
STAV Aktualni stav tiskového serveru HP Jetdirect.

V/V KARTA PRIPRAVENA nebo PRIPRAVENO Zafizeni (isp&$né pripojeno k siti a
oCekava data.

INICIALIZUJE SE V/V KARTA nebo INICIALIZACE Inicializace sitovych protokold.
Dalsi informace naleznete na konfiguraéni strance na radku se stavem pfisluSného
protokolu.

V/V KARTA NENI PRIPRAVENA nebo CHYBA Zji§t&n problém s tiskovym serverem
nebo jeho konfiguraci.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybovéa zprava. Dalsi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.

ZJISTENA RYCHLOST PRENOSU  Uréuije rychlost pfenosu sité v zavislosti na typu pfipojeni k siti:
1-54 Mb/s (Bezdratové 802.119)

10 Mb/s, 100 Mb/s, 1000 Mb/s (Kabelova sit’ Ethernet)

CiSLO MODELU Cislo produktu tiskového serveru HP Jetdirect (naptiklad J7961G)

KONFIGURACE LINKY Urcuje rezim komunikace aktivniho pfipojeni:
802.11: Bezdratové 802.11g
10T HALF: 10 Mb/s, polovi¢ni duplex (kabelovy port)
10T FULL: 10 Mb/s, pIné duplexni (kabelovy port)
100TX HALF: 100 Mb/s, polovi¢ni duplex (kabelovy port)

100TX FULL: 100 Mb/s, pIné duplexni (kabelovy port)

HARDWAROVA ADRESA 12mistna hexadecimalni hardwarova adresa sité (MAC) tiskového serveru HP Jetdirect
instalovaného v tiskarné nebo jiném zafizeni. Tato adresa je pfidélena vyrobcem.

VYBRANY PORT (Pouze sit’ Ethernet) Ur€uje zjiStény port pouzivany na tiskovém serveru HP Jetdirect:
ZADNY: Tiskovy server neni pfipojen k siti.

RJ-45: Je pfipojen sitovy port RJ-45.

VERZE FIRMWARU Cislo revize firmwaru tiskového serveru HP Jetdirect aktualné instalovaného v tiskarné.

LAA Adresa LAA (Locally Administered Address) identifikuje zadanou hardwarovou adresu
tiskového serveru v siti LAN, ktera mlze byt pozadovana nékterymi spravci sité.
Vychozi adresou je hardwarova adresa LAN tiskového serveru od vyrobce.

VYROBNI ID Vyrobni identifikacni kdd, ktery je uréen pro pouziti zaméstnanci technické podpory
online spole¢nosti Hewlett-Packard.
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Tabulka 8-2 Konfigurace serveru HP Jetdirect nebo Obecné informace (pokracovani)

Zprava Popis
SER.C. Sériové ¢islo serveru HP Jetdirect.
DATUM VYROBY Datum vyroby tiskového serveru HP Jetdirect.

Informace o tiskarné USB

Informace v této Casti se tykaji pouze externich tiskovych serveri HP Jetdirect s pfipojenim tiskarny
pomoci rozhrani USB. Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje
nasledujici tabulka. Pro jina zafizeni nez HP nemuseji byt nékteré informace dostupné.

Tabulka 8-3 Informace o tiskarné USB

Zprava Popis

Nazev zafizeni Nazev tiskového zafizeni pfipojeného pomoci rozhrani USB uréeny vyrobcem.
Vyrobce Vyrobce pfipojeného tiskového zafizeni.

Sériové Cislo Vyrobni sériové Cislo pfipojeného tiskového zafizeni.

Rezim komunikace Aktudlni rezim komunikace pomoci rozhrani USB:

e  Kompozitni USB Vice rozhrani (kompozitni USB) umozfiuje soubézny tisk,
skenovani a predavani informaci o stavu.

e |EEE 1284.4 Standardni protokol IEEE pro tiskarny a multifunkeni zafizeni, ktery
umoznuje vice kanald soubézného tisku, skenovani a pfedavani informaci o stavu.

° MLC Vlastni protokol spole¢nosti HP pro vice logickych kanalt (Multiple Logical
Channels) pro tiskarny a multifunkéni zafizeni, ktery umoznuje pouzivat vice
kanall soubézné komunikace pfi tisku, skenovani a predavani informaci o stavu.

e  Obousmerné Obousmérna komunikace s tiskarnou. Tiskova data jsou odesilana
do tiskového zafizeni a informace o stavu jsou z tohoto tiskového zafizeni zasilany
zpét.

e Jednosmeérné Jednosmérna komunikace ve sméru k tiskovému zafizeni.

e  Zarizeni nebylo nalezeno Nebylo zjiSténo zadné pfipojeni. Zkontrolujte zafizeni a
kabel.

e  Zarizenineni podporovano Pfipojené zafizeni neni tiskarna (ale napf. fotoaparat).

RYCHLOST USB (Pouze u tiskovych serverd s rozhranim USB 2.0.) Automatickeé Fizeni rychlosti
komunikace pfi pfipojeni zafizeni k tiskovému serveru prostfednictvim rozhrani USB.

Plna rychlost 12 Mbl/s, jak je uvedeno ve specifikaci USB verze 2.0, volba je kompatibilni
se specifikaci USB verze 1.1.

Vysoka rychlost 480 Mb/s - pouze pro zafizeni podporujici sbérnici USB verze 2.0.

Odpojeno Port USB neni pfipojen.

Nastaveni bezdratového pripojeni 802.11

Stav, konfiguracni parametry a chybové zpravy obsahuje Tabulka 8-4 nastaveni bezdratového pripojeni
802.11 na strance 138.
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Tabulka 8-4 nastaveni bezdratového pripojeni 802.11

Zprava Popis

Stav Aktualni stav konfigurace bezdratoveé sité 802.11.
Pripraveno: Je vytvofeno bezdratové pfipojeni k siti.
e Rezim Infrastruktura: Pfipojeni je pfidruzeno k pfistupovému bodu a ovéfeno v siti.

e Rezim Ad Hoc Bezdratova komunikace je s ostatnimi zafizenimi v siti navazovana
pfimo (v tomto rezimu se nepouzivaji pfistupové body).

Inicializace: Probiha spousténi tiskového serveru, samocinné testy a ovéfovani interni
komunikace.

Vyhledavani: Tiskovy server vyhledava zadanou sit. Mohou se zobrazit nasledujici
stavové nebo chybové zpravy:

e Rezim Infrastruktura: Tiskovy server vyhledava na vSech kandlech sit’ (pFistupovy
bod) se zadanym identifikatorem SSID.

e Rezim Ad Hoc: Tiskovy server vyhledava na vSech kanalech se zadanym
identifikatorem SSID, nebo vytvofil pracovni skupinu, ke které se nikdo nepfipajil.

Chyba: Doslo k chybé bezdratového pfipojeni, ktera zabrariuje pfifazeni nebo ovéfeni
pfistupovym bodem (rezim infrastruktury) nebo zabrariuje pfipojeni k siti v rezimu ad
hoc. Mohou se zobrazit nasledujici stavové nebo chybové zpravy.

Stavové nebo chybové zpravy

e NEBYL ZJISTEN SIGNAL: (Pouze reZim Infrastruktura) Tiskovy server nenasel
pFistupovy bod a nezjistil radiovy signal.

e SKENUJE SE SSID: Tiskovy server vyhledava na vSech kandlech zafizeni se
zadanym identifikatorem SSID. Zkontrolujte zadany identifikator SSID nebo stav
pfistupového bodu (rezim Infrastruktura) nebo ostatni bezdratova zafizeni.

Tiskovy server pokracuje ve vyhledavani zadaného identifikatoru SSID.

e PROBIHA OVERENI: Probiha ovéfeni na Grovni propojeni. V reZimu Infrastruktura
muze probihat také ovéfeni pomoci serveru.

e  OVERENI SELHALO. Z divodu chyby ovéFeni se tiskovému serveru HP Jetdirect
nepodafilo ziskat pfistup k siti. Chyba zavisi na pouzité metodé ovéreni. Ovérte
metodu ovérfeni v poli “Typ ovéfeni*.

e JE VYZADOVANO SIFROVANI: Tato sit vyZaduije Sifrovani, ale ifrovani neni na
tiskovém serveru HP Jetdirect povoleno. Ovéfte konfiguraci Sifrovani.

Rezim komunikace Topologie bezdratové sité nakonfigurovana na tiskovém serveru HP Jetdirect:

Infrastruktura: Bezdratové pfipojeni k pfistupovému bodu (brana, zakladni stanice),
ktery pfijima a prfedava sitovy provoz mezi uzly v siti.

Ad Hoc: Pfimé bezdratové pfipojeni typu peer-to-peer mezi vSemi uzly v siti bez
smérovani prostfednictvim pFistupového bodu.

Nazev sité (SSID) Nazev sité (identifikator SSID), ke které je tiskovy server pfipojeny.

Kvalita signalu (1-5) Kvalita radiového signalu pfijimaného tiskovym serverem:
Uroveii 1 (Spatna)
Urovné 2 a 3 (Dostate&na)

Uroveri 4 (Dobra)
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Tabulka 8-4 nastaveni bezdratového pripojeni 802.11 (pokracovani)

Zprava

Popis

Uroveri 5 (Vynikajici)
Zadny signal: Uroveri 0 (Na zadném kanalu nebyl zji$tén radiovy signal.)
<prazdné>: Tiskovy server b&éhem vyhledavani nezjistil Zzadny signal.

Nelze pouzit: Uroveri signalu nelze pouzit v pfipadé, Ze je tiskovy server v reZimu ad
hoc.

Pistupovy bod / BSSID

Identifikator BSSID (Basic service set identifier) je 6bajtové Cislo, které rozliSuje jednu
bezdratovou sit LAN (WLAN) od jiné a to i v pfipadé, Ze maji stejné identifikatory SSID.

Rezim Infrastruktura: Adresa MAC nebo nazev pfistupového bodu, ke kterému je
bezdratovy tiskovy server HP Jetdirect pfipojeny.

Rezim Ad Hoc: Nahodné ¢&islo nebo nazev vygenerovany iniciatorem sité ad hoc.

Kanal

Kanal frekvence radiového signalu, ktery tiskovy server rozpoznal a nakonfiguroval pro
komunikaci v siti. Tento kanal byl automaticky zjiStén ze sité a proto muze byt odlisny
od uzivatelsky nakonfigurovaného kanalu, ktery se pouziva pouze pro vysilani v
pfipadé, Ze neni nalezena ur€ena sit nebo identifikator SSID.

Mohou se zobrazit €isla kanalu v rozmezi 1 az 14. Povolené kanaly zavisi na zemi/
oblasti.

Typ Sifrovani

Uréuje aroven Sifrovani nakonfigurovanou na tiskovém serveru HP Jetdirect.

Zadné zabezpedeni (Otevi. systém): Pokud sit nevyZaduje ovéfeni EAP, neni pro
pFistup k siti vyzadovano uspésné ovéreni platnosti identifikace zafizeni. Chyba ovéreni
mUZe znamenat, Ze server ovéfovani EAP odmitl pfistup k siti.

WEP: Kazdé zafizeni v siti ma nakonfigurovany sdileny tajny kli¢ WEP, ktery je
vyzadovan pro ziskani pfistupu k siti. K chybam ovéreni tiskového serveru HP Jetdirect
muze dojit v pfipadé, Ze je nainstalovany kli¢ vadny nebo je aktivni nespravny kli¢ (v
situaci, kdy je na tiskovém serveru nakonfigurovano a ulozeno vice kli¢ud).

WPA: V zajmu vylepSeni zabezpeceni je nakonfigurovan pfistup WPA (Wi-Fi protected
access) pomoci pfedem sdileného kli¢e. Pfedem sdileny kli¢ je vygenerovan tiskovym
serverem prostfednictvim uzivatelem zadaného sitového pfistupového hesla,
nakonfigurovaného na tiskovém serveru.

Bezpecénostni nastaveni

Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje nasledujici tabulka.

Tabulka 8-5 Bezpecnostni nastaveni

Zprava

Popis

802.1X

Oznaduje, které nastaveni ovéfovani klienta EAP/802.1X bylo vybrano.
EAP-TLS Pouziti protokolu EAP-TLS.
EAP-PEAP Pouziti protokolu EAP-PEAP.

Specifikovano Byl vybran ovéfovaci protokol 802.1X jiny nez EAP-TLS nebo EAP-
PEAP.

Neni specifikovano Nebylo vybrano zadné ovéfovani 802.1X.
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Tabulka 8-5 Bezpecénostni nastaveni (pokracovani)

Zprava Popis

IPsec Pokud tiskovy server a tiskarna (zafizeni MFP) podporuji zabezpeceni IPsec, zobrazi
se moznost |IPsec. Neni-li protokol IPsec podporovan, zobrazi se moznost Systéem

nebo firewall.

System firewall Aktualni stav protokolu IPsec nebo systému firewall.

Aktivni Moznost IPsec a firewall je aktivni a v provozu tak, jak je nakonfigurovano.
Neaktivni Moznost IPsec a firewall je vypnuta.

Selhani zasady Tiskovému serveru se nepodafilo implementovat vybranou zasadu
protokolu IPsec. Pravdépodobné bude nutné provést reset zabezpeceni (pomoci
ovladaciho panelu nebo integrovaného webového severu) nebo provést studeny
restart.

Heslo spravce Heslo spravce IP je nastavené na tiskovém serveru. Toto heslo pouziva sluzba Telnet,
integrovany webovy server a program HP Web JetAdmin pro Fizeni pfistupu k
parametrim konfigurace tiskového serveru. (Obsahuje az 16 alfanumerickych znaki.)
Neni specifikovano Heslo neni nastaveno.

Nastaveno Heslo je nastaveno.

Heslo Ize vymazat provedenim studeného restartu.

Platnosti opravnéni do Datum vypr$eni platnosti digitalniho certifikatu pro zabezpeceni Sifrované protokolem
SSL/TLS. Datum je ve formatu UTC (napf. “2012-10-02 12:45 UTC").

Nelze pouzit Digitalni certifikat neni nainstalovan.

Verze SNMP Verze protokolu SNMP povolené na tiskovém serveru.

Neaktivni V8echny verze protokolu SNMP jsou zakazany. Nebude povolen pfistup
SNMP.

1,2 Podporovano SNMP v.1 a SNMP v.2c. Protokol SNMP v.3 je zakazany nebo neni
podporovany.

1,2;3-na/np Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecenim bez ovéreni (na) a bez utajeni (np).

1,2;3-a/np Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecenim s ovéfenim (a), ale bez utajeni (np).

1;2;3-alp Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecenim s ovéfenim (a) s utajenim (p).

3-na/np Jsou zakazany protokoly SNMP v.1 a v.2c. Protokol SNMP verze 3 je povolen
s minimalnim zabezpeéenim bez ovéfeni (na) a bez utajeni (np).

3-a/np Jsou zakazany protokoly SNMP v.1 a v.2c. Protokol SNMP verze 3 je povolen
s minimalnim zabezpecenim s povolenym ovéfenim (a), ale bez utajeni (np).

3-alp Jsou zakazany protokoly SNMP v.1 a v.2c. Verze 3 je povolena s minimalnim
zabezpecenim s ovéfenim (a) a s utajenim (p).

Dany naz. kmnty SNMP Nazev komunity SNMP pro zapis je nakonfigurovan na tiskovém serveru HP Jetdirect.
Nazev komunity SNMP pro zapis je heslo pro pfistup k zapisu do fidicich funkci
protokolu SNMP (SNMP SetRequests) na tiskovém serveru HP Jetdirect.

Neni specifikovano Nazev komunity SNMP pro zapis neni nastaven.

Specifikovano Je nastavena uzivatelska komunita SNMP pro zapis.
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Tabulka 8-5 Bezpecnostni nastaveni (pokracovani)

Zprava Popis

Ziskat nazev komunity SNMP Nazev komunity SNMP pro &teni je nakonfigurovan na tiskovém serveru HP Jetdirect.
Heslo urcujici, na ktery pfikaz SNMP GetRequests tiskovy server HP Jetdirect odpovi.
Je-li uzivatelem nastaven nazev komunity pro &teni, odpovi tiskovy server bud na
uzivatelsky nazev komunity, nebo na nastaveni od vyrobce.

PFistup. seznam (Pouze IPv4) Pfistupovy seznam je nastaven na tiskovém serveru HP Jetdirect.
Seznam urcuje adresy IP jednotlivych systému nebo sit IP systému, které maji povolen
pristup k tiskovému serveru a tiskovému zafizeni.

Specifikovano Je nastaveny hostitelsky pfistupovy seznam.

Neni specifikovano Hostitelsky pfistupovy seznam neni nastaveny. PFistup je umoznén
véem systémam.

Zabezpeceny web Pouziti Sifrované komunikace mezi prohlize€em a integrovanym webovym serverem
HP Jetdirect.

Volitelné (HTTPS/HTTP) Umoznuje neSifrovanou komunikaci pouzitim standardnich
porta HTTP, ale také Sifrovanou komunikaci pouzitim protokolu HTTPS.

Pozaduje se HTTPS Je povolena pouze Sifrovana komunikace pomoci protokolu
HTTPS.

Statistika sité

Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje Tabulka 8-6 Statistika sité
na strance 141.

Tabulka 8-6 Statistika sité

Zprava Popis

PRIJATE PAKETY - CELKEM Celkovy pocet ramcu (paketl) pfijatych tiskovym serverem HP Jetdirect, aniz by doslo
k chybé. Zahrnuje pakety vSesmérového a vicesmérového vysilani a pakety zvlast
adresované na tiskovy server. Nezahrnuje pakety zvlast adresované na jiné uzly.

POCET PRIJATYCH PAKETU Poéet ramcu zvlast adresovanych na tento tiskovy server HP Jetdirect. Nezahrnuje
UNICAST pakety vSesmérového a vicesmérového vysilani.
CHYBNE PAKETY - CELKEM Celkovy pocet ramcu (paketl) pfijatych tiskovym serverem HP Jetdirect s chybami.

PRENESENE PAKETY - CELKEM Celkovy pocet ramcu (pakett) prenesenych bez chyb.

Informace o protokolu TCP/IP

Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje nasledujici tabulka. Obecné
konfigura¢ni parametry protokolu TCP/IP viz Tabulka 8-7 Informace o konfiguraci protokolu TCP/IP
na strance 141 . Parametry protokolu IPv4 viz Tabulka 8-8 Cast IPv4 na strance 142. Parametry
protokolu IPv6 viz Tabulka 8-9 Cast IPv6 na strance 144. Informace o chybovych zpravach uvadi
Tabulka 8-14 Chybové zpravy na strance 147.

Tabulka 8-7 Informace o konfiguraci protokolu TCP/IP

Zprava Popis
IPv4 Stav protokolll IPv4 a IPv6 na tiskovém serveru:
a Aktivni Protokol je aktivni.
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Tabulka 8-7 Informace o konfiguraci protokolu TCP/IP (pokracovani)

Zprava

Popis

IPv6

Neaktivni Protokol je neaktivni.

NAZEV HOSTITELE

Nazev hostitele pocitae nakonfigurovany na tiskovém serveru. Mze byt zkracen.

Neni specifikovano V odezvé serveru BOOTP nebo v konfiguraénim souboru TFTP
nebyl zadan zadny nazev hostitelského pocitace.

NP booxoxoxx Vychozi nazev je NPIxxxxxx, kde xxxxxx pfedstavuje poslednich Sest Cislic
hardwarové adresy sité (MAC).

NAZEV DOMENY IPV4

Nazev DNS domény IPv4 tiskového serveru HP Jetdirect (napfiklad podpora.firma.cz).
Toto neni Uplny nazev DNS (napft. tiskarna1.podpora.firma.cz), protoze neobsahuje
nazev tiskarny hostitele.

Neni specifikovano Nazev domény neni na tiskovém serveru nakonfigurovan.

NAZEV DOMENY IPV6

Nazev DNS domény IPv6 tiskového serveru HP Jetdirect (napfiklad podpora.firma.cz).
Toto neni Uplny nazev DNS (napft. tiskarna1.podpora.firma.cz), protoze neobsahuje
nazev tiskarny hostitele.

Neni specifikovano Nazev domény neni na tiskovém serveru nakonfigurovan.

PRIMARNI SERVER DNS

Adresa IPv4 serveru DNS.

Neni specifikovano Primarni server DNS neni na tiskovém serveru nakonfigurovan.

SEKUNDARNI SERVER DNS

Adresa IPv4 serveru DNS.

Neni specifikovano Sekundarni server DNS neni na tiskovém serveru nakonfigurovan.

DNS (IPV6) Adresa IPv6 jednoho nebo vice server( DNS.
Neni specifikovano Server DNS IPv6 neni na tiskovém serveru nakonfigurovan.
SERVER WINS Adresa IP serveru WINS.

Neni specifikovano Adresa IP serveru WINS neni zji§téna nebo nakonfigurovana.

CAS. LIMIT NECIN.

Hodnota ¢asové prodlevy v sekundach, po které tiskovy server uzavie necinné pfipojeni
TCP pro tisk dat. Hodnotami jsou cela €isla mezi 0 a 3600. Hodnota nula mechanismus
Casoveé prodlevy vypne. Vychozi hodnota je 270 sekund.

Cast IPv4

Polozky zobrazené na konfiguraéni strance v ¢asti IPv4 jsou uvedeny v nasledujici tabulce.

Tabulka 8-8 Cast IPv4

Zprava

Popis

STAV

Aktualni stav protokolu TCP/IPv4.

PRIPRAVENO Tiskovy server o&ekava data prostfednictvim protokolu TCP/IP.
NEAKTIVNI Protokol TCP/IP je ruéné zakazan.

INICIALIZACE Tiskovy server hleda server BOOTP nebo se pokousi ziskat
konfigura¢ni soubor prostfednictvim protokolu TFTP. MliZe se zobrazit i dal$i zprava o

stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybova zprava. DalSi
informace viz Tabulka 8-14 Chyboveé zpravy na strance 147.
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Tabulka 8-8 Cast IPv4 (pokraéovani)

Zprava

Popis

adresa IP

Adresa IPv4 pfifazena tiskovému serveru HP Jetdirect. Tento Udaj je nutny pro provoz
tiskového serveru v siti TCP/IP. P¥i inicializaci se zobrazi do€asna hodnota 0.0.0.0. Po
dvou minutach bude pfifazena vychozi adresa IP 169.254/16 nebo 192.0.0.192.

Neni specifikovano Adresa IP neni pfifazena nebo ma hodnotu nula.

MASKA PODSITE

Maska podsité IPv4 konfigurovana na tiskovém serveru HP Jetdirect. Pfi inicializaci se
zobrazi do¢asna hodnota 0.0.0.0. V zavislosti na konfiguracnich parametrech mize
tiskovy server automaticky pfifadit pouzitelnou vychozi hodnotu.

Neni specifikovano Maska podsité neni nakonfigurovana.

VYCHOZi BRANA

Adresa IPv4 brany pouzivané pfi odesilani pakett z mistni sité. Lze nakonfigurovat
pouze jednu vychozi branu. Pfi inicializaci se zobrazi do¢asna hodnota 0.0.0.0. Pokud
neni zadana, bude pouzita adresa IP tiskového serveru HP Jetdirect.

Neni specifikovano Vychozi brana neni nakonfigurovana.

KONFIGURACE POMOCI:

Oznacuje zpusob, jakym tiskovy server HP Jetdirect ziskal konfiguraci IPv4:
BOOTP Automaticka konfigurace pomoci serveru BOOTP.

BOOTP/TFTP Automaticka konfigurace pomoci serveru BOOTP a konfiguraéniho
souboru TFTP.

DHCP Automaticka konfigurace pomoci serveru DHCP.

DHCP/TFTP Automaticka konfigurace pomoci serveru DHCP a konfigura¢niho souboru
TFTP.

RARP Automaticka konfigurace pomoci protokolu RARP.

ZADANY UZIVATEL Ruéni konfigurace pomoci sluzby Telnet, oviadaciho panelu
tiskarny, programu HP Web JetAdmin, integrovaného webového serveru nebo pomoci
jiné metody.

VYCHOZI ADRESA IP Byla pfifazena vychozi adresa IP. Tato adresa nemusi byt
platnou adresou sité.

AUTO |P Byla pfifazena lokalni adresa IP (169.254.x.x). Pokud je tiskovy server
zapojen v mistni siti, méla by byt tato adresa platna.

NENI KONFIGUROVANO Parametry IP nejsou nakonfigurovany. Zkontrolujte, zda je
povolen protokol TCP/IP, pfipadné zkontrolujte, zda nedoslo k chybovému stavu.

SERVER BOOTP

nebo

SERVER DHCP

nebo

SERVER RARP

Zobrazi se, pokud se pro konfiguraci protokolu TCP/IP pouziva protokol BOOTP, DHCP
nebo RARP. Uréuje adresu IP systému, ktery reaguje na pozadavek tiskového serveru
HP Jetdirect na automatickou konfiguraci TCP/IP prostfednictvim sité.

Neni specifikovano Adresu IP konfiguraéniho serveru nebylo mozné urcit nebo byla v
paketu s odpovédi nastavena na nulu.

SERVER BOOTP/DHCP

Zobrazi se pfi inicializaci dobé, kdy se tiskovy server HP Jetdirect pokousi ziskat vlastni
konfiguraci TCP/IP ze serveru BOOTP nebo DHCP. Zobrazena do€asna adresa je
0.0.0.0.

SERVER TFTP

Adresa IP systému, ve kterém je umistén konfiguracni soubor TFTP. P¥fi inicializaci se
zobrazi do¢asna adresa 0.0.0.0.

Neni specifikovano Server TFTP neni zadan.
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Tabulka 8-8 Cast IPv4 (pokragovani)

Zprava Popis

URL PROGRAMU WEB JETADMIN  Je-li v siti programem HP Web JetAdmin nalezen tiskovy server HP Jetdirect, zobrazi
se adresa URL hostitelského systému pouzivaného pro sluzby programu HP Web
JetAdmin. Délka adresy URL je omezena na dva fadky a mlze byt zkracena.

Neni specifikovano Adresu URL hostitelského systému programu HP Web JetAdmin
nelze urcit nebo neni tato adresa nastavena.

NAZEV SLUZBY BONJOUR Nazev pfifazeny tomuto zafizeni nebo sluzbé. Tento nazev je pevny a je pouzivan k
rozliSeni urcitého zafizeni nebo sluzby v pfipadé, Ze se mezi relacemi zméni informace
soketu (napfiklad adresa IP). Tuto sluzbu zobrazi aplikace Apple Bonjour. Vychozim
nazvem sluzby je model tiskarny a adresa sitového hardwaru (MAC).

Cast IPv6
Nasledujici tabulka obsahuje polozZky, které se zobrazuji na konfiguraéni strance v ¢asti IPv6.

Tabulka 8-9 Cast IPv6

Zprava Popis

STAV Aktualni stav protokolu TCP/IPv6.
PRIPRAVENO Tiskovy server otekava data.
NEAKTIVNI Protokol je ruéné zakazan.
INICIALIZACE Probiha hledani serveru BOOTP nebo se pokus o ziskani
konfiguraéniho souboru prostfednictvim protokolu TFTP. MizZe se zobrazit dalsi zprava

o stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybova zprava. DalSi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.

MISTNIi PRIPOJENI Mistni adresa IPv6 nakonfigurovana na tiskovém serveru.

Nekonfigurovano Adresa neni nastavena.

NESTAVOVE Nestavové adresy IPv6 nakonfigurované na tiskovém serveru.

Nekonfigurovano Adresa neni nastavena.

DHCPv6 Stavova adresa IPv6 konfigurovana serverem DHCPV6.

Nekonfigurovano Adresa neni nastavena.

RUCNE Adresa IPv6 ruéné konfigurovana na tiskovém serveru pomoci ovladaciho panelu
tiskarny nebo integrovaného webového serveru.

Nekonfigurovano Adresa neni nastavena.

Informace o protokolu IPX/SPX

Informace v této €asti konfiguraéni stranky serveru HP Jetdirect popisuje Tabulka 8-10 Informace o
konfiguraci protokolu IPX/SPX na strance 145. Informace o chybovych zpravach uvadi Tabulka 8-14
Chybové zpravy na strance 147.
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Tabulka 8-10 Informace o konfiguraci protokolu IPX/SPX

Zprava Popis

STAV Aktudlini stav protokolu IPX/SPX.
PRIPRAVENO Tiskovy server otekava data.
NEAKTIVNI Protokol je rugné zakazan.

INICIALIZACE Probiha registrace adresy nebo nazvu uzlu. MGze se zobrazit dalSi
zprava o stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kod a chybova zprava. Dalsi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.

TYP PRIMARNIHO RAMCE Vybér typu ramce.
AUTOMAT. VOLBA Automaticky zjisti a omezi typ ramce na prvni zjiSténou hodnotu.

EN_8023 Omezeni na IPX prostfednictvim ramct IEEE 802.3. VSechny ostatni typy
jsou spocitany a vyfazeny.

EN_ Il Omezeni na IPX prostrfednictvim ramct typu Ethernet. VSechny ostatni typy jsou
spocitany a vyfazeny.

EN_8022 Omezeni na IPX pres IEEE 802.2 s ramci IEEE 802.3. VSechny ostatni typy
jsou spogitany a vyfazeny.

EN_SNAP Omezeni na IPX pfes SNAP s ramci IEEE 802.3. VSechny ostatni typy jsou
spocitany a vyfazeny.

Sit Sloupec Sit’ uréuje Cislo sité pfifazené typu ramce protokolu pouzivaného pro

) komunikaci mezi serverem a tiskovym serverem HP Jetdirect. NEZNAMY Probiha
TYP RAMCE uréovani pouzité sité.
PRIJATO Sloupec Typ ramce oznaduje typ ramce pouzity s pfifazenym &islem sité: EN_8023,

EN_8022, EN_II, EN_SNAP. Pokud nenastavite ruéné urcity typ ramce, tiskovy server
automaticky uréi typ ramce protokolu naslouchanim datim v siti. NEAKTIVNI V dané
siti je typ ramce konfigurovan ru¢né.

Sloupec PRIJATO zobrazuje pfijaté pakety pro jednotlivé typy ramcu.

Parametry sité Novell/NetWare

Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje Tabulka 8-11 Informace o
konfiguraci sité Novell/NetWare na strance 145. Informace o chybovych zpravach uvadi Tabulka
8-14 Chybové zpravy na strance 147.

Tabulka 8-11 Informace o konfiguraci sité Novell/NetWare

Zprava Popis

STAV Oznaduje aktualni stav konfigurace sité Novell NetWare.
PRIPRAVENO Tiskovy server o&ekava data.
NEAKTIVNI Rugné zakazano.

INICIALIZACE Probiha registrace adresy nebo nazvu uzlu. Mohou se zobrazit dalSi
zpravy o stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybova zprava. Dalsi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.
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Tabulka 8-11 Informace o konfiguraci sité Novell/NetWare (pokracovani)

Zprava Popis

NAZEV UZLU Rezim serveru front Nazev tiskového serveru, ktery se musi shodovat s platnym
tiskovym serverem na pfislusném souborovém serveru NetWare. Vychozi nazev je
NPIXXXXXX, kde XXXXXX je poslednich Sest Cislic hardwarové adresy sité (MAC).

Rezim vzdalené tiskarny Nazev sitové tiskarny. Vychozi nazev je NPIXXXXXX.

REZIM NETWARE Rezim pouzivany tiskovym serverem HP Jetdirect.
SERVER FRONT Pfijima data pfimo z fronty.

VZDALENA TISKARNATiskovy server emuluje vzdalenou tiskarnu sité Novell
NetWare. (Za timto parametrem obvykle nasleduje Cislo tiskarny.)

Pokud tiskarna neni konfigurovana, toto pole zobrazuje hodnotu SERVER FRONT.

NAZEV STROMU NDS Nazev stromu sluzeb NDS (Novell Directory Services) pro tuto tiskarnu. NDS je
databaze objektl v siti NetWare usporadana do struktury hierarchického stromu.

Neni specifikovano (nebo prazdné) NDS je neaktivni.

KONTEXT NDS Zobrazi uplny nazev sluzby NDS, kde se objekt tiskového serveru HP Jetdirect nachazi
v ramci stromu NDS. Napfiklad:

CN=1j pserver.OU=support.OU=mycity.OU=mycompany

Neni specifikovano (nebo prazdné) NDS je neaktivni.

PRIPOJENY SERVER Zjistovaci metoda serveru HP Jetdirect [NSQ] (Nearest Service Query) nebo [GSQ]
(General Service Query) a nazev souborového serveru proxy pouzivaného k
vyhledavani nakonfigurovanych serverG bindery.

Neni specifikovano (nebo prazdné) Server NetWare neni nakonfigurovan.

INTERVAL SAP Casovy interval (v sekundach), po ktery tiskovy server &eka mezi vysilanimi SAP v siti.
Vychozi hodnota je 60 sekund.

Informace o protokolu AppleTalk

Informace o této ¢asti konfiguraéni stranky serveru HP Jetdirect (pouze sit Ethernet) popisuje Tabulka
8-12 Informace o konfiguraci protokolu AppleTalk na strance 146. Informace o chybovych zpravach
uvadi Tabulka 8-14 Chybové zpravy na strance 147.

Tabulka 8-12 Informace o konfiguraci protokolu AppleTalk

Zprava Popis

STAV Aktualni stav konfigurace sité AppleTalk.
PRIPRAVENO Tiskovy server o&ekava data.
NEAKTIVNI Rugné zakéazano.

INICIALIZACE Probiha registrace adresy nebo nazvu uzlu. Mohou se zobrazit dalSi
zpravy o stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybova zprava. DalSi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.

NAZEV Néazev tiskarny v siti AppleTalk. Cislo za ndzvem znamena, Ze se jedna o Ntou instanci
nazvu.
ZONA Nazev zény sité AppleTalk, ve které je umisténa tiskarna.
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Tabulka 8-12 Informace o konfiguraci protokolu AppleTalk (pokrac¢ovani)

Zprava Popis

TYP Typ tiskarny ohlasovany v siti. Mohou se zobrazit dva typy.

CiSLO SITE CISLO SITE Oznaduje &islo sité, ve které tiskovy server HP Jetdirect pracuije.
CisLo uzLu CISLO UZLU Oznaduje 8islo uzlu, ktery pro sebe tiskovy server vybral b&hem

inicializa¢ni sekvence.

POZNAMKA: Na tiskovém serveru HP Jetdirect je pfedkonfigurovan parametr
protokolu AppleTalk Phase 2 (P2).

Informace o protokolu DLC/LLC

Informace v této ¢asti konfiguracni stranky serveru HP Jetdirect popisuje Tabulka 8-13 Informace o
konfiguraci protokolu DLC/LLC na strance 147.

Tabulka 8-13 Informace o konfiguraci protokolu DLC/LLC

Zprava Popis

STAV: Aktualni stav protokolu DLC/LLC.
PRIPRAVENO Tiskovy server o&ekava data.
NEAKTIVNI Ruéné zakézéno.

INICIALIZACE Probiha registrace adresy nebo nazvu uzlu. Mohou se zobrazit dalSi
zpravy o stavu.

Pokud tiskovy server neni pfipraven, zobrazi se chybovy kéd a chybova zprava. Dalsi
informace viz Tabulka 8-14 Chybove zpravy na strance 147.

Chybové zpravy

Chybové kody a zpravy, které se mohou objevit ve stavovych ¢astech konfiguraéni stranky serveru HP
Jetdirect, popisuje Tabulka 8-14 Chybove zpravy na strance 147.

Tabulka 8-14 Chybové zpravy

Chybovy koéd a zprava Popis

02 CHYBA LAN: INTERNI SMYCKA  P¥i provadéni samoginného byla zji§téna chyba testovani vnitini smycky. Tiskovy server
muze byt vadny. Pokud chyba pretrvava, vymérite tiskovy server HP Jetdirect.

03 CHYBA LAN: EXTERNI Tiskovy server je nespravné pfipojen do sité nebo je vadny. Zkontrolujte, zda je server
SMYCKA spravné pfipojeny do sité (zkontrolujte kabely a konektory).
05 NEBYL ZJISTEN SIGNAL (Bezdratové 802.11, pouze rezim Infrastruktura) Tiskovy server nena$el pfistupovy bod

a nezjistil radiovy signal.

Pokuste se najit zdroje ruseni radiového signalu. Pokud je to mozné, umistéte tiskovy
server nebo anténu do vysSi polohy. Zkontrolujte, zda jsou ostatni bezdratova zafizeni
zapnuta a umisténa v dosahu radiového signalu tiskového serveru.

06 JE VYZADOVANO SIFROVANI V této siti je vyzadovano $ifrovani, ale nastaveni ifrovani je nespravné. Zkontrolujte
nastaveni Sifrovani.

07 CHYBA LAN: CIP RiDICI Zkontrolujte pfipojeni k siti. Pokud jsou pfipojeni v poradku, spustte samoginny test tim,
JEDNOTKY ze tiskarnu vypnete a znovu zapnete. Pokud chyba pretrvava, vymeérite tiskovy server
HP Jetdirect.
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Tabulka 8-14 Chybové zpravy (pokrac¢ovani)

Chybovy kéd a zprava

Popis

07 OVERENI{ SELHALO

Z davodu chyby ovéfeni se tiskovému serveru nepodafilo ziskat pfistup k siti. Chyba
zavisi na pouzité metodé oveéreni.

Zkontrolujte metodu ovéfovani a pfislu§na nastaveni.

08 CHYBA LAN: NEKONECNE
ODLOZENI

Potize se zahlcenim sité.

08 PROBIHA OVERENI

Probiha ovéfeni na drovni propojeni.

09 SKENUJE SE SSID

(Bezdratové 802.11) Tiskovy server vyhledava na vSech kanalech zafizeni se zadanym
identifikatorem SSID (nazvem sité). Zkontrolujte zadany identifikator SSID nebo stav
pfistupového bodu (rezim Infrastruktura) nebo ostatni bezdratova zafizeni.

Tiskovy server pokracuje ve vyhledavani zadaného identifikatoru SSID.

09 CHYBA LAN: BLABOL

Zkontrolujte pfipojeni k siti. Pokud jsou pfipojeni v pofadku, spustte samocinny test tim,
Ze tiskarnu vypnete a znovu zapnete. Pokud chyba pretrvava, vymérite tiskovy server.

OA CHYBA LAN: NENi SQE

(Ethernet) Zkontrolujte pfipojeni k siti. Pokud jsou pfipojeni v pofadku, spustte
samocinny test tim, Ze tiskovy server vypnete a poté znovu zapnete. Pokud chyba
pretrvava, vymérnte tiskovy server.

0C CHYBA LAN: PRIJIMAC
VYPNUT

Zkontrolujte kabely a konektory sité Ethernet. Nenachazite-li problém se sitovou
kabelazi, spustte samocinny test tim, ze tiskarnu vypnete a poté znovu zapnete. Pokud
chyba pretrvava, problém muize byt v tiskovém serveru HP Jetdirect.

0D CHYBA LAN: VYSILAC
VYPNUT

Zkontrolujte kabely a konektory sité Ethernet. Nenachazite-li problém se sitovou
kabelazi, spustte samocinny test tim, Ze tiskarnu vypnete a poté znovu zapnete. Pokud
chyba pretrvava, problém muize byt v tiskovém serveru HP Jetdirect.

OE CHYBA LAN: NENi SIGNAL

Zkontrolujte pfipojeni k siti. Pokud je pfipojeni neporusené, provedte samocinny test:
vypnéte tiskarnu a poté ji znovu zapnéte. Pokud chyba pretrvava, vymérite tiskovy
server HP Jetdirect.

10 CHYBA LAN: PODTECENI

(Ethernet) Zkontrolujte kabely a konektory sité. Nenachazite-li problém se sitovou
kabelazi, spustte samocinny test tim, ze tiskarnu vypnete a poté znovu zapnete. Pokud
chyba pretrvava, problém muize byt v tiskovém serveru HP Jetdirect.

11 CHYBA LAN: CHYBY
OPAKOVANI

(Ethernet) Problém bude v sitovych kabelech nebo v konfiguraci externi sité. Ovérte
provoz rozbo¢ovace nebo portu prepinace.

12 CHYBA LAN: NENi SIGNAL
LINKY

Tato zprava se zobrazi, pokud je pfipojen port sité Ethernet a neni zjiStén signal linky.
Zkontrolujte sitovy kabel a ovéfte, Ze koncentrator nebo rozbocovac zajistuje signal
linky.

13 NOVA KONF. SITE: NUTNY
RESTART

Po obnoveni nastaveni tiskového serveru nebo jeho vypnuti a zapnuti se aktivuji nové
konfiguraéni hodnoty.

14 ODPOJENO

Protokol Novell NetWare je odpojen. Zkontrolujte server a tiskovy server.

15 CHYBA KONFIGURACE

(Ethernet) Informace o konfiguraci pro funkce NetWare nejsou na tiskovém serveru
spravné ulozeny. Chcete-li zménit konfiguraci tiskového serveru, pouzijte instalacni
software, integrovany webovy server nebo jiné nastroje. Pokud tato chyba pretrvava,
problém muze byt v tiskovém serveru HP Jetdirect.

16 NENI KONFIGUROVANO

(Ethernet) Tiskovy server neni nakonfigurovan pro sit NetWare. Ke konfiguraci
tiskového serveru pro sité NetWare pouzijte instalacni software, integrovany webovy
server nebo jiné nastroje.

17 NELZE NALEZT SERVER

(Ethernet) Tiskovému serveru HP Jetdirect se nepodafilo nalézt tiskovy server NetWare
(rezim vzdalené tiskarny) nebo souborovy server (rezim serveru front). (Nebyla zadna
odezva na dotazy sluzby na ohladovani tiskovych serverti nebo souborovych servera,
které byly shodné s konfigurovanym nazvem tiskového serveru nebo serveru soubort.)
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Tabulka 8-14 Chybové zpravy (pokra¢ovani)

Chybovy kéd a zprava

Popis

Ovéfte, zda je tiskovy server nebo server soubor(i spustén a nazev konfigurovany na
tiskovém serveru HP Jetdirect se shoduje se skuteénym nazvem pouzivanym tiskovym
serverem nebo serverem soubort. Ovéfte, zda jsou vSechny kabely a smérovace plné
funkeni.

18 CHYBA HESLA

Tiskovy server Zjistil, Ze heslo pro objekt tiskového serveru NetWare je nespravné. K
vymazani hesla pro objekt tiskového serveru pouzijte nastroj NetWare (jako napf.
PCONSOLE). Po tom, co se tiskovy server HP Jetdirect opét pfihlasi, dojde k nastaveni
nového hesla.

POZNAMKA: Pokud je konfigurovano vice souborovych servert, chyba se zobrazi
na konfiguracni strance, pouze pokud neni pfipojen ani jeden ze souborovych servera.

19 NENi PRIRAZENA FRONTA

Objekt tiskového serveru HP Jetdirect nema pfifazeny zadné fronty k obsluze. Pfifadte
fronty objektu tiskového serveru pomoci instalace tiskarny nebo nastroji NetWare.

POZNAMKA: Pokud je konfigurovano vice souborovych servert, chyba se zobrazi
na konfiguraéni strance, pouze pokud se zadny ze server( soubor(i Uspésné nepfipojil.

1A CISLO TISKARNY NENi
DEFINOVANO

Cislo tiskarny NetWare pro tuto tiskarnu nebylo konfigurovano. Pfifadte platné &islo
tiskarny tiskovému serveru HP Jetdirect. K pfifazeni Cisla tiskarny pouzijte néktery z
nastroji NetWare (napf. PCONSOLE), webovy server integrovany v tiskovém serveru
HP Jetdirect nebo jiny nastroj.

1B CiSLO TISKARNY SE POUZIVA

PFifazené ¢&islo tiskarny NetWare je jiz pouzivano jinou tiskarnou. Pfifadte nepouzivané
Cislo tiskarny. K tomuto problému mize dojit také pfi vypnuti a opétovném zapnuti
tiskového serveru. Tato chyba se vymaze po tom, co vyprsi ¢asovy limit tiskového
serveru a dojde ke zjiSténi ztraceného pfipojeni.

1C TISKOVY SERVER NENi
DEFINOVAN

Souborovy server neobsahuje objekt tiskového serveru, ktery by odpovidal zadanému
nazvu uzlu NetWare. K vytvoreni objektu tiskového serveru pouzijte instala¢ni software,
nastroj NetWare (jako napf. PCONSOLE) nebo jiny nastro;j.

Pokud je tiskovy serverHP Jetdirect konfigurovany pro vice souborovych server(, chyba
se zobrazi na konfiguraéni strance pouze v pfipadé, Ze se zadny ze souborovych
server( nepfipojil.

1D NELZE SE PRIPOJIT K
SERVERU

Chyba rezimu vzdalené tiskarny. Tiskovy server nemohl navazat spojeni SPX s
tiskovym serverem NetWare. Ovéfte, zda je tiskovy server NetWare spustény a zda
jsou v8echny kabely a smérovace pIné funkéni.

1E CHYBA REZERVACE CISLA
TISKARNY

PFipojeni SPX k tiskovému serveru bylo pferuseno, kdyz se tiskovy server HP Jetdirect
pokusil o rezervaci €isla tiskarny. Toto chovani mGze znamenat problém se siti nebo
tiskovym serverem. Ovéfte, zda jsou vSechny kabely a smérovace plné funkéni. Zkuste
restartovat tiskovy server.

1F CHYBA VYJEDNANI VEL. VYR.
PAM.

P¥i volbé velikosti vyrovnavaci paméti pro ¢teni tiskovych dat ze souborového serveru
byla zjiSténa chyba. Toto mize byt pfiznakem problému se siti.

Pokud je tiskovy server HP Jetdirect konfigurovany pro vice souborovych serverd,
chyba se zobrazi na konfiguraéni strance pouze v pfipadé, Ze se Zadny ze souborovych
server(l Uspésné nepfipojil.

20 NELZE SE PRIHLASIT

Byla zjisténa chyba, kdyz se tiskovy serverHP Jetdirect pokusil o pfihlaseni k
souborovému serveru. K této chybé mize dojit v pfipadé, Ze objekt tiskového serveru
na souborovém serveru neexistuje, nebo v pfipadé, Ze kontrola zabezpeceni zabranila
tiskovému serveru v pfihlaseni.

Ovéfte spravnost nazvu souborového serveru a tiskového serveru. K vymazani hesla
pro objekt tiskového serveru a vytvoreni nového objektu tiskového serveru pouzijte
nastroj PCONSOLE.
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Tabulka 8-14 Chybové zpravy (pokrac¢ovani)

Chybovy kéd a zprava

Popis

Pokud je tiskovy server HP Jetdirect konfigurovany pro vice souborovych serverd,
chyba se zobrazi na konfiguraéni strance, pouze pokud zadny ze server( soubort
neuskutecnil pfipojeni.

21 NELZE NASTAVIT HESLO

Byla zjiSténa chyba, kdyz se tiskovy server pokusil o nastaveni hesla objektu tiskového
serveru. (Pokud se tiskovy server HP Jetdirect mize pfihlasit bez hesla, provede
nastaveni hesla automaticky.) Toto mGze byt pfiznakem problému se siti nebo
zabezpec€enim. Vytvorte novy objekt tiskového serveru.

Pokud je konfigurovano vice souborovych serverd, chyba se zobrazi na konfiguraéni
strance pouze v pfipadé, Zze se zadny ze souborovych serverd Uspésné nepfipojil.

22 NELZE SE PRIPOJIT K
SERVERU

Chyba rezimu serveru fronty. Tiskovy server nemohl uskutecnit pfipojeni NCP k
souborovému serveru. Ovéfte, zda jsou pfipojeny spravné souborové servery.

Pokud je konfigurovano vice souborovych serverd, chyba se zobrazi na konfiguraéni
strance pouze v pfipadé, Ze se zadny ze souborovych serverd Uspésné nepfipojil.

23 NELZE PRIPOJIT K FRONTE

Byla zjisténa chyba, kdyz se tiskovy server HP Jetdirect pokusil o pfipojeni k jedné z
front pfifazenych k objektu tiskového serveru. K této chybé mize dojit v pfipadé, ze
zadny server nema povoleno pfipojeni k této fronté, nebo v pfipadé problému se siti
nebo zabezpecéenim. Pouzijte nastroj PCONSOLE a ovéfte, zda se servery smi pfipojit
k fronté. Odstrarite objekt tiskového serveru ze seznamu serveru front (chcete-li, aby
tiskovy server HP Jetdirect obsluhoval jiné fronty), nebo odstrarite frontu a vytvorte
novou (pfidejte objekt tiskového serveru do seznamu serveru front).

Pokud je tiskovy server HP Jetdirect konfigurovany pro vice souborovych serverd,
chyba se zobrazi na konfiguraéni strance, pouze pokud zadny ze server( soubort
neuskutecnil pfipojeni.

24 TISK. SERVER UZAVREL
PRIPOJENI

Tiskovy server NetWare pozadoval ukonéeni pfipojeni k tiskovému serveru HP
Jetdirect. K chybé nedoslo a neni ani zadna indikace chyby. Ovérfte, zda je tiskovy
server NetWare spustén, a v pfipadé nutnosti provedte restart.

25 ODPOJUJE SE: CASOVY LIMIT
SPX

Pfipojeni SPX k tiskovému serveru bylo po uskuteénéni pfipojeni ztraceno. Toto
chovani znamena mozny problém se siti nebo tiskovym serverem. Ovéfte, zda jsou
vSechny kabely a smérovace pIné funkéni. Restartujte tiskovy server.

26 NEZNAMY NAVRATOVY KOD
NCP

Tiskovy server zjistil po Uspésném pfipojeni k souborovému serveru neoCekavanou
zavaznou chybu. Vznik této chybové zpravy mohl byt zpisoben velkym poétem selhani,
véetné preruseni provozu souborového serveru nebo selhani sitového smérovace.

27 PRIJATA NEOCEK. DATA TISK.
SERV.

Tiskovy server HP Jetdirect pfijal data bez poskytnuti opravnéni. Toto chovani znamena
mozny problém se softwarem nebo tiskovym serverem.

28 DOSLA VYROVNAVACI PAMET

Tiskovy server HP Jetdirect nemuze pridélit vyrovnavaci pamét ve vnitfni paméti.
VSechny vyrovnavaci paméti mohou byt zaneprazdnéné kvdli velkému provozu nebo
velkému objemu sitového provozu smérovaného na tiskovy server.

29 NELZE ZJISTIT CISLO SITE

Tiskovy server HP Jetdirect se pokusil urcit protokol NetWare pouzivany v siti. (Server
se pokousi po dobu 3 minut.) Ovéfte, zda souborové servery a smérovace funguji
spravné, a zda jsou spravna nastaveni pro typ ramce NetWare a smérovani zdroje.

2A CHYBA NDS: PREKROCEN
MAXIMALNi POCET SERVERU

Je pfrifazeno vice front, nez mlze tiskovy server HP Jetdirect obslouzit. Odstrarite ze
seznamu jednu nebo vice tiskovych front pro obsluhu rezimem serveru front.

2B CHYBA NDS: NELZE SE
PRIHLASIT

Nelze se pfihlasit do stromu adresart NetWare. Ovéfte, zda je objekt tiskového serveru
definovan v adresafi ve spravném kontextu. Vymazte heslo tiskového serveru pomoci
nastroje NWADMIN nebo jiného podobného nastroje systému NetWare.

2C CHYBA OVERENI NDS

Nelze se pfihlasit do stromu adresart NetWare. Ovéfte, zda je objekt tiskového serveru
definovan v adresafi ve spravném kontextu.

2D CHYBA NDS: SELHALA ZMENA
HESLA

Heslo tiskového serveru nelze zménit na hodnotu o¢ekavanou tiskovym serverem HP
Jetdirect.

150 Kapitola 8 Konfiguraéni stranky serveru HP Jetdirect

CSWW



CSww

Tabulka 8-14 Chybové zpravy (pokracovani)

Chybovy koéd a zprava

Popis

2E CHYBA VEREJ. KLICE
SERVERU NDS

Nesoulad nazvu objektu tiskového serveru. Nelze precist vefejny kli¢ serveru soubora.
Ovérte nazvy objektd nebo kontaktujte spravce NDS.

2F CHYBA NDS: NEURC. NAZ.
SERV.

Nelze nalézt souborovy server v siti. Server neni spustén nebo dochazi k problému s
komunikaci.

30 CHYBA NAZVU TISK. SERVERU
NDS

V uréeném kontextu NDS nelze najit objekt tiskového serveru HP Jetdirect.

31 CHYBA SEZNAMU TISKAREN
PS NDS

Nelze nalézt seznam objektl tiskaren pfifazenych k objektu tiskového serveru.

32 CHYBA VYROZ. OBJEKTU TISK.
NDS

Nelze nalézt seznam objektt oznameni pfifazenych k objektu tiskarny.

33 CHYBA SEZNAMU FRONTY
TISK. OBJEKTU

Nelze najit seznam tiskovych front pfifazenych k objektim tiskaren.

34 CHYBA NDS: NEROZPOZNAN
OBJEKT TISKARNY

V adresafi NDS nelze najit objekt tiskarny.

35 CHYBA NDS: NEPLATNA VERZE
SERVERU

Aktualni verze souborového serveru NetWare neni podporovana.

36 CHYBANDS: NEJSOU OBJEKTY
TISKAREN

K objektu tiskového serveru konfigurovanému pro tento tiskovy server HP Jetdirect
nebyly pfifazeny zadné objekty tiskaren.

37 CHYBA NDS: MAX. TISK.
OBJEKTU

K tomuto objektu tiskového serveru je pfifazeno pfili§ mnoho objektd tiskaren. Pomoci
nastroji NetWare (jako napf. NWADMIN) sniZte pocet objektu tiskaren pfifazenych k
tiskovému serveru.

38 CHYBANDS: NEJSOU OBJEKTY
FRONTY

K objektlim tiskaren, které se nachazi v adresafi NDS, nejsou pfifazeny zadné objekty
tiskové fronty.

39 CHYBA NDS: MAXIMALNI
POCET OBJEKTU FRONTY

K tiskarné je pfifazeno pfili§ mnoho objektl tiskové fronty. Snizte pocet pfifazenych
front.

3A CHYBA NDS: NELZE NAJIT
STROM

Nelze najit strom NDS. K tomuto problému muze dojit, pokud souborovy server neni
spustén nebo pokud se vyskytne problém s komunikaci v siti.

3B CHYBA STAVU PRIPOJENI NDS

Tiskovy server nemuze zménit stav pfipojeni NDS. Zkontrolujte licence na zafazovacim
serveru.

3C CHYBA NDS: NEROZPOZ.
FRONTA

V uréeném kontextu NDS nelze nalézt objekt tiskové fronty.

3D CHYBA NDS: NELZE CiST
HOSTITELE FRONTY

Nelze nalézt souborovy server v siti. Server neni spustén nebo dochazi k problému s
komunikaci.

3E CHYBAVER. KLICE TISK. SERV.
NDS

Nesoulad nazvu objektu tiskového serveru. Nelze &ist verejny kli¢ tiskového serveru.
Ovérte nazvy objektu. Zkontrolujte, zda je kli¢ objektu pfifazeny k tiskovému serveru
HP Jetdirect objektem tiskového serveru, nikoliv tiskarnou nebo jinym objektem.

3F NELZE ZISKAT ADR. SERVERU
NDS

Nelze nalézt adresu serveru NDS nebo adresa neni pfistupna.

40 DUPLICITNI ADRESA IP ARP

Vrstva ARP zjistila dalSi uzel v siti, ktery pouziva stejnou adresu IP, jakou pouziva
tiskovy server HP Jetdirect. V podrobnéj$ich informacich o chybé se muze zobrazit
hardwarova adresa druhého uzlu.

41 CHYBA NOVRAM

Tiskovy server HP Jetdirect nemuize Cist obsah paméti NOVRAM.

42 NEPLATNA ADRESA IP

Zadana adresa IP pro tiskovy server HP Jetdirect (prostfednictvim protokolu BOOTP)
je pro jeden uzel neplatna. Zkontrolujte spravnost zaznamu v souboru Bootptab.

Konfiguraéni stranka serveru HP Jetdirect 151



Tabulka 8-14 Chybové zpravy (pokrac¢ovani)

Chybovy koéd a zprava Popis

43 NEPLATNA MASKA PODSITE Zadana maska podsité IP pro tiskovy server HP Jetdirect (prostfednictvim protokolu
BOOTP) je neplatna. Zkontrolujte spravnost zaznamu v souboru Bootptab.

44 NEPLATNA ADRESA BRANY Adresa IP vychozi brany zadana pro tiskovy server HP Jetdirect (prostfednictvim
protokolu BOOTP) neni platnou adresou pro jeden uzel. Zkontrolujte spravnost
zaznamu v souboru Bootptab.

45 NEPLATNA ADRESA SYSLOG Zadana adresa IP serveru syslog pro tiskovy server HP Jetdirect (prostfednictvim
protokolu BOOTP) je pro jeden uzel neplatna. Zkontrolujte spravnost zaznamu v
souboru Bootptab.

46 NEPLATNA ADRESA SERVERU  Zadana adresa IP serveru TFTP pro tiskovy server HP Jetdirect (prostfednictvim
protokolu BOOTP) je pro jeden uzel neplatna. Zkontrolujte spravnost zaznamu v
souboru Bootptab.

47 NEPLATNA ADRESA CILE Jedna z adres IP cill depese protokolu SNMP (depese PDU) pro tiskovy server HP
DEPESE Jetdirect (prostfednictvim protokolu TFTP) je pro jeden uzel neplatna. Zkontrolujte
konfiguraéni soubor TFTP.

48 CHYBA CF: SOUBOR NEUPLNY  Konfiguraéni soubor TFTP obsahuje netipiny posledni Fadek (nekon&i znakem nového

fadku).

49 CHYBA CF: RADEK PRILIS Radek konfiguraéniho souboru TFTP presahuje délku piijatelnou pro tiskovy server HP

DLOUHY Jetdirect.

4A CHYBA CF: NEZNAME KLIC. Radek konfiguraéniho souboru TFTP obsahuje neznamé kli¢ové slovo.

SLOVO

4B CHYBA CF: CHYBEJICI Na fadku v konfiguraénim souboru TFTP chybi poZzadovany parametr.

PARAMETR

4C CHYBA CF: NEPLATNY Radek v konfigura&nim souboru TFTP obsahuje neplatnou hodnotu pro jeden z

PARAMETR parametr( tohoto radku.

4D CHYBA CF: PREKR. SEZN. V konfiguraénim souboru TFTP je ur&eno pfili§ mnoho polozek pfistupového seznamu

PRIST. s kli¢ovym slovem allow.

4E CHYBA CF: PREKR SEZN. V konfiguraénim souboru TFTP je uréeno pfili§ mnoho poloZzek seznamu cild depesi s

DEPESI klisovym slovem trap-destination.

4F VZDALENA CHYBA TFTP PFi pfenosu konfiguraniho souboru z hostitelského systému do tiskového serveru HP
Jetdirect pomoci protokolu TFTP doslo k chybé. Vzdaleny hostitel odeslal do tiskového
serveru paket s chybou TFTP.

50 MISTNI CHYBA TFTP P¥i pfenosu konfiguraéniho souboru z hostitelského systému do tiskového serveru HP

Jetdirect pomoci protokolu TFTP doSlo k chybé. U mistniho tiskového serveru doslo k
vyprseni ¢asového limitu necinnosti nebo k nadmérnému vyskytu opakovanych
prenosu.

51 PREKR. POCET OPAKOVANI P¥i pfenosu konfiguraéniho souboru TFTP z hostitelského systému do tiskového
TFTP serveru HP Jetdirect do$lo k pfekro¢eni limitu poc¢tu opakovani.

52 CHYBNA ODPOVED BOOTP/ V odpovédi BOOTP nebo DHCP pfijaté tiskovym serverem HP Jetdirect byla zjiSténa

DHCP chyba. Odpovéd obsahuje neuplna data v datagramu UDP, ktera méla obsahovat
minimalni zahlavi BOOTP/DHCP ¢itajici 236 bajt, obsahuje provozni pole jiné nez
BOOTPREPLY(0X02), obsahuje pole zahlavi, které se neshoduje s hardwarovou
adresou tiskovych servert, nebo obsahuje port zdroje UDP, ktery neni portem serveru
BOOTP/DHCP (67/udp).

53 CHYBNA VELIKOST ZNACKY Velikost znacky v poli zavislém na dodavateli v odpovédi BOOTP je bud 0, nebo vétsi
BOOTP pocet nez zbyvajici pocet nezpracovanych bajtd oblasti zavislé na dodavateli.

54 PROBIHA BOOTP/RARP Tiskovy server ziskava zakladni informace o vlastni konfiguraci IP prostfednictvim
protokolu BOOTP/RARP.
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Tabulka 8-14 Chybové zpravy (pokra¢ovani)

Chybovy koéd a zprava

Popis

55 PROBIHA BOOTP/DHCP

Tiskovy server HP Jetdirect ziskava zakladni informace o vlastni konfiguraci IP
prostfednictvim protokolu BOOTP/DHCP (nebyly zjistény zadné chyby).

56 DHCP NAK

Tiskovy server obdrzel od serveru DHCP zamitnuti pozadavku na konfiguraci.

57 NELZE SE PRIP. K SERVERU
DHCP

Tiskovy server HP Jetdirect pfijal parametry IP ze serveru DHCP, ale spojeni se
serverem DHCP bylo pferuSeno. Zkontrolujte stav serveru DHCP.

Pokud je pfifazeno neomezené trvani zapujceni, tiskovy server pouzije adresu IP
posledniho serveru DHCP. Pi ¢ekani na odezvu serveru DHCP se mUze snizit kvalita
provozu.

58 NEBYL ZVOLEN REZIM
POSTSCRIPT

Tiskarna nepodporuje protokol AppleTalk nebo jeho rozSifeni.

59 NEUPLNE F/W-MUSI SE
ZAVEST

Pravé probiha zavadéni firmwaru do tiskového serveru HP Jetdirect, nebo zavedeni
nebylo dokonceno fadné.

5A VYPNETE A ZAPNETE
TISKARNU

Zavadéni firmwaru bylo dokonéeno. Vypnéte tiskovy server HP Jetdirect a znovu jej
zapnéte.

5C CHYBNA ODPOVED DHCP

Ze serveru DHCP byla pfijata chybna odpovéd. Zkontrolujte nastaveni serveru DHCP
na tiskovém serveru.

5D TRVANI ZAPUJCENI DHCP JE
KRATKE

Doba trvani zapujéeni DHCP pro nastaveni konfigurace TCP/IP tohoto tiskového
serveru je prili§ kratka. Zménte dobu trvani zapujéeni DHCP na serveru DHCP.

5E UVOLNENO ZAPUJCENI DHCP

Zapujcka parametrd DHCP, véetné adresy IP, byla uvolnéna prostfednictvim metody
ruéni konfigurace, napfiklad pomoci ovladaciho panelu tiskarny.

5F REGISTRACE WINS SELHALA

Nelze registrovat nazev tiskového serveru na serveru WINS. Zkontrolujte, zda
nedochazi k duplicité nazvl, a provérte konfiguraci serveru WINS.

61 AUTO IP NAKONFIGUROVANA

Nelze ziskat adresu IP prostfednictvim sité. Tiskovy server nastavuje vychozi adresu
IP pomoci lokalniho systému adresovani ve formé 169.254.x.x.

62 VYCHOZI IP
NAKONFIGUROVANA

Nelze ziskat adresu IP prostfednictvim sité. Tiskovy server nastavuje starsi vychozi
adresu IP 192.0.0.192.

63 AUTO IP PROBIHA

Tiskovy server automaticky pfifazuje adresu IP pomoci lokalniho systému adresovani
ve tvaru 169.254.x.x.

64 NEPLATNE HESLO

Pomoci protokolu TFTP bylo zadano neplatné heslo. Zkontrolujte, zda ma heslo
maximalné 16 tisknutelnych znakd.

65 STAHOVANI V BEZDRAT.
NEPOVOLENO

Tiskovy server nepovoluje inovace firmwaru prostfednictvim bezdratového pfipojeni k
siti.

83 ODPOJUJE SE OD SERVERU

Server byl vypnut kvuli zménam v konfiguraci nebo pozadavku na obnoveni. Tato
zprava automaticky zmizi po nékolika sekundach, pokud tiskarna neni ve stavu offline,
v chybovém stavu nebo pokud neobsluhuje jiny vstupné-vystupni port nebo sitovy
protokol.

84 CAS PRO ZAPUJCENI DHCP
NASTAVEN

Tiskovy server zjistil chybu zapujéeni adresy serveru DHCP podle jedné z nasledujicich
podminek:

e Doba obnovy je mensi nez 30 sekund.
e Doba opétovného navazani je mensi nez 52 sekund.
e  Doba opétovného navazani je mensi nebo rovna dobé obnovy.

o Doba trvani zaptjceni je krat$i nebo rovna dobé opétovného navazani.

F1 POKUS O PRIPOJENI K
SERVERU

Tiskovy server HP Jetdirect se pokousi pfipojit k serveru (serverim) NetWare. Toto je
bézna zprava. Pockejte na vytvoreni pfipojeni nebo na zobrazeni dal$i zpravy o stavu.
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Chybovy koéd a zprava Popis

F2 PROBIHA TFTP Tiskovy server se pokousi pouzit protokol TFTP k ziskani nastaveni konfigurace TCP/
IP prostfednictvim sité.

F3 PROBIHA BOOTP/RARP Tiskovy server se pokous$i pouzit BootP nebo RARP k ziskani nastaveni konfigurace
TCP/IP prostfednictvim sité.

F4 PROBIHA BOOTP/DHCP Tiskovy server se pokousi pouzit BootP nebo DHCP k ziskani nastaveni konfigurace
TCP/IP prostfednictvim sité.

HP Jetdirect - Stranka zabezpeceni

Pokud tiskovy server HP Jetdirect podporuje protokol IPsec, je moZzné pomoci nabidky serveru HP
Jetdirect, ke které ziskate pfistup prostfednictvim ovladaciho panelu tiskarny, vytisknout rozSifenou
stranku zabezpeceni. Na nasledujicim obrazku je uvedena typicka stranka zabezpecleni:

Br POZNAMKA: Tato &ast popisuje typickou stranku zabezpeé&eni. Skuteény obsah stranky zabezpeé&eni
zavisi na verzi produktu a firmwaru tiskového serveru HP Jetdirect.

Postup tisku stranky zabezpeceni serveru HP Jetdirect:
1. Na ovladacim panelu tiskarny prejdéte do nabidky serveru HP Jetdirect.
2.V nabidce serveru HP Jetdirect najdéte a vyberte poloZzku Zabezpeceni.

3. Vnabidce Zabezpeceni najdéte a vyberte polozku Tisk str. zabezp. Tato polozka se zobrazi pouze
v pfipadé, Ze tiskovy server podporuje protokol IPsec.

4. Klepnutim na tlagitko Ano vytisknéte stranku zabezpeceni.
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Obrazek 8-2 HP Jetdirect Stranka zabezpeceni

HP Jetdirect Security Page (1/2)
7777777 Security Settings ---------- ---------- Local IP Addresses ---------
802.1X: Not Specified 169.254.123.123
IPsec: Enabled £e80::20e:7fff:feeB8:3193
Admin Password: Not Specified 2001:0DB8: :bb02
Cert Expires: 2010-02-01 00:00 UTC
SNMP Versions: 1;2
SNMP Set Cmty Name: Not Specified
Access List: Not Specified
Ipsec Error Log:  —mmemoe—meeeioo IKE Stats ----------=--
Phase 1 Failures: o
Quick Mode Failures: 0
Rekeys: 0
IKE Connections OK (1/Q): 0/0
fffffffffff IPsec Stats --—--------- ---- IPsec Rules (Def: Pass)
Fragmentation Errors: 0 Rule 1: Addtemp  Servtemp IPsec
ESP MAC Errors: 0 Rule 2: None ' None : None
AH MAC Errors: 0 Rule 3 None H None : None
Replay Errors: 0 Rule 4 None H None H None
Drop Rule: 0 Rule 5: None H None H None
Reject Rule: 0 Rule 6: None : None : None
No Rule: 0 Rule 7: None H None : None
Generic Drops: 0 Rule 8 None : None B None
ESP (Rx/Tx): 0/0 Rule 9 None : None : None
AH (Rx/Tx): 0/0 Rule 10 None : None : None
Total (Rx/Tx): 0/0
---------------------------- IPsec SA Table - —-----—--—- —--—emmmmmoo oo
SA Pair 1: Protocol: TCP In: S
SRC: 192.168.15.28 1033 Out: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 2: Protocol: TCP In: 5
SRC: 192.168.15.28 1032 Out: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 3: Protocol: TCP In: 5
SRC: 192.168.15.28 1030 Out: 5
DST: 192.168.15.100 25 Dropped: 0
SA Pair 4: Protocol: TCP In: 5
SRC: 192.168.15.28 1029 Out: 5
DST: 192.168.15.100 25 Dropped: 0
HP Jetdirect Security Page (2/2)
77777777777777777777777777 Available Network Services ---------------oooooooonnn
Legend: R - Remote, L - Local, U - Unsecured, S - Secured
L ICMP U 0 - 65535 L IGMP U 0 - 65535 2 TCP 4 20 - 21
L TCP U 23 L TCP U 80 2 TCP 3 280
L TCP U 443 L 1TCP U 513 2 TCP 3 515
L TCcp S 9100 L TCP U 9220 2 TCP 3 9290 - 9292

Parametry v jednotlivych Castech stranky zabezpec&eni popisuje nasledujici tabulka.

Bezpecnostni nastaveni

V této Casti stranky zabezpeceni jsou uvedeny podobné informace jako na standardni konfiguraéni
strance serveru HP Jetdirect. Viz nasledujici tabulka.

Tabulka 8-15 Obecné informace

Zprava

Popis

802.1X

Pouzivané nastaveni ovérfeni klienta EAP/802.1X.

EAP-TLS Pouziti protokolu EAP-TLS.

EAP-PEAP Pouziti protokolu EAP-PEAP.

Specifikovano Pouziti jiného protokolu ovéfeni 802.1X nez EAP-TLS nebo EAP-PEAP.

Neni specifikovano Neni specifikovano zadné ovéreni.

IPsec

Aktualni stav protokolu IPsec.
Aktivni Aktivni a pracuje dle konfigurace.

Neaktivni Protokol je vypnuty.
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Tabulka 8-15 Obecné informace (pokrac¢ovani)

Zprava Popis

Selhani zasady Tiskovému serveru se nepodafilo implementovat zasadu protokolu
IPsec. Pravdépodobné bude tfeba obnovit zabezpeceni (pomoci ovladaciho panelu
nebo integrovaného webového serveru) nebo provést studeny reset tiskového serveru.

Heslo spravce Heslo spravce IP je konfigurované na tiskovém serveru. Toto heslo pouziva sluzba
Telnet, integrovany webovy server a program HP Web JetAdmin pro Fizeni pfistupu k
parametrim konfigurace tiskového serveru. (Obsahuje az 16 alfanumerickych znaka.)
Neni specifikovano Heslo neni nastaveno.

Nastaveno Heslo je nastaveno.

Heslo Ize vymazat provedenim studeného restartu.

Platnosti opravnéni do Datum vyprseni platnosti digitalniho certifikatu pro zabezpeceni Sifrované protokolem
SSL/TLS. Datum je ve formatu UTC (napf. 2012-10-02 12:45 UTC).

Nelze pouzit Digitalni certifikat neni nainstalovan.

Verze SNMP: Verze protokolu SNMP povolené na tiskovém serveru.
Neaktivni VSechny verze jsou zakazany. Nebude povolen pfistup SNMP.

1,2 Podporovany jsou protokoly SNMP v.1 a SNMP v.2c. Protokol SNMP v.3 je zakazan
nebo neni podporovan.

1;2;3-na/np Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecfenim bez ovéreni (na) a bez utajeni (np).

1;2;3-a/np Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecenim s ovéfenim (a), ale bez utajeni (np).

1;2;3-a/p Jsou povoleny protokoly SNMP v.1, v.2c, a v.3. Verze 3 je povolena s
minimalnim zabezpecenim s ovéfenim (a) s utajenim (p).

3-na/np Jsou zakazany protokoly SNMP v.1 a v.2c. Protokol SNMP verze 3 je povolen
s minimalnim zabezpecenim bez ovéfeni (na) a bez utajeni (np).

3-a/np Jsou zakazany protokoly SNMP v.1 a v.2c. Protokol SNMP verze 3 je povolen
s minimalnim zabezpe&enim s povolenym ovéfenim (a), ale bez utajeni (np).

3-alp Jsou zakazany protokoly SNMP v.1 a v.2c. Verze 3 je povolena s minimalnim
zabezpec€enim s ovéfenim (a) a s utajenim (p).

Dany naz. kmnty SNMP Nazev komunity SNMP pro zapis je nastaven na tiskovém serveru HP Jetdirect. Nazev
komunity SNMP pro zapis je heslo pro pfistup k zapisu do fidicich funkci protokolu
SNMP (SNMP SetRequests) na tiskovém serveru HP Jetdirect.
Neni specifikovano Nazev komunity pro zapis neni nastaven.

Specifikovano Nazev komunity pro zapis je nastaven.

Ziskat nazev komunity SNMP Nazev komunity SNMP pro &teni je nakonfigurovan na tiskovém serveru HP Jetdirect.
Heslo urcujici, na ktery pfikaz SNMP GetRequests tiskovy server HP Jetdirect odpovi.
Je-li uzivatelem nastaven nazev komunity pro ¢teni, odpovi tiskovy server bud na
uzivatelsky nazev komunity, nebo na nastaveni od vyrobce.

Neni specifikovano Nazev komunity pro ¢teni neni nastaven.

Specifikovano Nazev komunity pro ¢teni je nastaven.

PFistup. seznam (Pouze IPv4) Pristupovy seznam je konfigurovan na tiskovém serveru HP Jetdirect.
Tento seznam uréuje adresy IP jednotlivych systému nebo sit' IP systém(, které maji
povolen pfistup k tiskovému serveru a tiskovému zafizeni.
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Tabulka 8-15 Obecné informace (pokracovani)

Zprava Popis

Specifikovano Hostitelsky pfistupovy seznam je nakonfigurovany.

Neni specifikovano Hostitelsky pfistupovy seznam neni nakonfigurovany.

Zabezpeceny web Pouziti Sifrované komunikace mezi prohlize€em a integrovanym webovym serverem
HP Jetdirect.

Volitelné (HTTPS/HTTP) Umoznuje nesifrovanou komunikaci pouzitim standardnich
portd HTTP, ale také Sifrovanou komunikaci pouzitim protokolu HTTPS.

Pozaduje se HTTPS Je povolena pouze $ifrovana komunikace pomoci protokolu
HTTPS.

Protokol chyb IPsec
V této Casti jsou uvedeny chybové zpravy zabezpeceni IPsec, které jsou obsazeny v nasledujici tabulce.

Tabulka 8-16 Protokol chyb IPsec

Zprava Popis

Neschvalena Sablona Byla zji$téna $ablona sluzby z pfedchozi verze firmwaru serveru HP Jetdirect. Sablona
se nachazi v jednom z nasledujicich stavi:

e Nakonfigurovana jako preddefinovana Sablona a dostupna pro pouziti. Nemusi byt
nicméné platna. Provedte inovaci firmwaru serveru HP Jetdirect na nejnové;jsi
verzi.

e Ulozena jako vlastni Sablona sluzby, ktera mohla byt nahrazena novou
preddefinovanou verzi dostupnou pro pouziti. Zkontrolujte nastaveni zasad IPsec/
Firewall a pfesvédcte se, zda jsou pouzivany vhodné Sablony sluzby.

Aktualizujte firmware serveru HP Je tfeba provést aktualizaci verze firmwaru tiskového serveru HP Jetdirect.
Jetdirect

Mistni adresy IP

V této €asti jsou uvedeny adresy IPv4 a IPv6 nakonfigurované na tiskovém serveru.

Statistika protokolu IPsec

Statistika protokolu IPsec shromazdovana a ohlasovana tiskovym serverem a popsana v nasledujici
tabulce.

Tabulka 8-17 Statistika protokolu IPsec

Zprava Popis
Chyby fragmentace Pocet fragmentovanych paketd, které nelze znovu sestavit.
Chyby ESP MAC Pocet chyb ESP (encapsulating security payload) MAC. Kéd MAC slouzi k ovéfeni toho,

zda pfijata zprava je stejna jako odeslana zprava.

Chyby AH MAC Pocet chyb AH (authenticiation header) MAC. K6d MAC slouzi k ovéfeni toho, zda
pfijata zprava je stejna jako odeslana zprava.

Chyby prehravani Pocet utokli pfehravani, kdy se znovu odesilaji pakety bez opravnéni.
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Tabulka 8-17 Statistika protokolu IPsec (pokracovani)

Zprava

Popis

Vypustit pravidlo

Pocet vyfazenych paketl zalozeny na pravidlu protokolu IPsec (vyfazeni veSkerého
provozu s vyjimkou protokolu IPsec). Upozornéni klienta na vyfazené pakety neni
poskytovano.

Odmitnout pravidlo

Pocet odmitnutych paketli IPsec. Upozornéni klienta na odmitnuté pakety je
poskytovano prostfednictvim zprav o chybach ICMP.

Zadné pravidlo

Pocet pfijatych paketu, pro které neni nakonfigurovano pravidlo zasad protokolu IPsec.

Obecna vypusténi

Pocet vyfazenych paketl, které nejsou zapocitany do jinych statistik.

ESP (pfijem/odeslani):

Celkovy pocet paketli ESP pfijatych a odeslanych tiskovym serverem.

AH (pfijem/odeslani)

Celkovy pocet paketli AH pfijatych a odeslanych tiskovym serverem.

Celkem (pfijem/odeslani)

Celkovy pocet vSech paketl pfijatych a odeslanych tiskovym serverem.

Statistika protokolu IKE

Statistika protokolu IKE (Internet key exchange) pro tiskovy server je popsana v nasledujici tabulce.

Tabulka 8-18 Statistika protokolu IKE

Zprava

Popis

Chyby faze 1

Pocet chyb ovéreni, ke kterym doslo v dobé, kdy tiskovy server vytvarel pfipojeni
prostfednictvim protokolu IPsec. Tyto chyby vedou k chybam pfipojeni.

Chyby rychlého rezimu

Pocet chyb po ovéfeni, ke kterym dochazi béhem konfigurace protokolu IPsec, coz
vede k chybam pfipojeni.

Opétovné vytvoreni klicu

Pocet opétovnych vytvoreni klich. K této situaci mize dojit napfiklad v pfipadé, Ze dojde
k vyprSeni doby platnosti kli¢e a jeho naslednému znovuvytvoreni.

Platna pfipojeni IKE (1/Q)

Pocty uspéSnych pfipojeni protokolu IPsec pro pokusy Faze 1 a Rychlého rezimu
oddélené lomitkem (pocet pro Fazi 1/ po€et pro Rychly rezim).

Pravidla IPsec

Tato &ast stranky zabezpeéeni oznaduje zadsadu protokolu IPsec tiskového serveru. Zasada protokolu
IPsec se sklada z pravidel, ktera fidi zabezpec&eni pfichoziho a odchoziho provozu tiskového serveru.
Pravidla se konfiguruji pomoci priivodce konfiguraci protokolu IPsec, ktery je dostupny prostfednictvim
integrovaného webového serveru tiskového serveru. Mizete nakonfigurovat az deset pravidel.

Zahlavi této ¢asti oznacuje vychozi pravidlo pro provoz protokolu IPsec (\/ychozi: Povolit nebo

Vypustit)

e Povolit Povolit veSkery provoz nenaleZejici protokolu IPsec.

e Vypustit Vypustit veSkery provoz nenalezejici protokolu IPsec.

U kazdého konfigurovaného pravidla se zobrazi nazvy $ablony adresy IP, $ablony sluzby a $ablony
protokolu IPsec, které definuji dané pravidlo. Dalsi informace viz Konfigurace funkce IPsec/Firewall (V.

38.xx) na strance 99.
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Tabulka pridruzeni zabezpeceni IPsec

V tabulce pfidruzeni zabezpeceni IPsec jsou uvedena pfidruzeni zabezpeceni (SA) ukladanych relaci
zabezpeceni IPsec mezi dvéma hostiteli. U aktivnich relaci jsou v tabulce uvedena vSechna zjisténa
pfidruzeni zabezpeceni. V pfipadé potfeby je vytisténo vice stran.

Tabulka 8-19 Prirazeni zabezpeceni IPsec

Zprava Popis

Cislo Dvojice pfidruzeného Cislo polozky dvojice tabulky pFidruZeni zabezpe&eni Zobrazi se nejvyse osm poloZek.
zabezpeceni

Protokol Protokol pouzivany hostiteli: TCP, UDP, ICMP, IGMPv2.

ZDROJ Adresa IP hostitele, ktery zahajuje provoz IPsec.

CiL Adresa IP hostitele, ktery pfijima provoz IPsec.

PFichozi Pocet pakett IPsec pfijatych, odeslanych nebo vyfazenych tiskovym serverem.
Odchozi

Vyfazeno

Dostupné sit'ové sluzby

CsSww

V této Casti je uveden seznam obecné znamych portl sluzeb serveru HP Jetdirect, ke kterym se
pfistupuje. Vzdaleny port je pfidruZzeny vzdalené klientské aplikaci. Mistni port oznacuje sluzbu a €islo
portu na tiskovém serveru HP Jetdirect. Port je bud zabezpeleny nebo nezabezpeleny, v zavislosti na
konfiguraci zédsad protokolu IPsec.

Pokud je napfiklad povolen tisk LPD prostfednictvim pravidla IPsec, bude pravdépodobné uveden port
515 (mistni TCP, zabezpeceny). Port 515 je obecné znamym portem sluzeb LPD. Pokud je tiskovy
server pripojeny k portu 25 vzdalené aplikace, mize se zobrazit vzdaleny klientsky port 25 protokolu
TCP, nezabezpeceny.
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A Tisk LPD

Soucasti tiskového serveru HP Jetdirect je modul serveru LPD pro podporu tisku LPD. Tato kapitola
popisuje konfiguraci tiskového serveru HP Jetdirect pro pouZiti v jednotlivych systémech s podporou
tisku LPD a obsahuje nasledujici &asti:

° Proces LPD v systémech UNIX na strance 164

° Konfigurace systém( UNIX typu BSD pro pouziti procesu LPD
° Konfigurace tiskovych front pomoci nastroje SAM (systémy HP-UX)

° Tisk LPD v systémech Windows 2000 a Windows 2003 Server na strance 166

° Proces LPD v systémech Windows XP na strance 169

Bf POZNAMKA: Informace o neuvedenych systémech naleznete v dokumentaci k danému operaénimu
systému a v online napoveédé.

Posledni verze systému Novell NetWare (NetWare 5.x se sluzbami NDPS 2.1 nebo nové&jsi) podporuje
tisk s procesem LPD. Pokyny pro nastaveni a podporu naleznete v dodané dokumentaci k systému
NetWare. DalSi informace naleznete také v dokumentaci s technickymi informacemi (TID) na webové
strance podpory spole&nosti Novell.
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Informace o procesu LPD

Jako proces LPD se oznacuje protokol a programy souvisejici se zafazovacimi sluzbami pro fadkové
tiskarny, které jsou obvykle instalovany na riiznych systémech pouzivajicich protokol TCP/IP.

Mezi systémy, ve kterych funkce tiskového serveru HP Jetdirect podporu;ji tisk LPD, patfi:

e  Systémy UNIX typu Berkeley (BSD)

e HP-UX
e Solaris
e IBMAIX
e Linux

e  Windows 2000
e Windows Server 2003

Priklady konfigurace systému UNIX uvedené v této €asti ukazuji syntaxi systéma UNIX typu BSD.
Syntaxe se muze u jednotlivych systému liSit. Spravnou syntaxi naleznete v dokumentaci k systému.

Ef POZNAMKA: Funkce procesu LPD Ize pouzit u jakékoli hostitelské implementace, ktera splfiuje
poZadavky uvedené v dokumentu RFC 1179. Proces konfigurace zafazovaci sluzby pro tiskarny se
ovSem muze lisit. Informace o konfiguraci téchto systému najdete v dokumentaci k systému.

Programy a protokol procesu LPD zahrnuji nasledujici soucasti:

Tabulka A-1 Programy a protokoly procesu LPD

Nazev programu Ugel programu
lpr Razeni uloh do tiskové fronty.
lpg Zobrazeni tiskové fronty.
lprm Odstrafiovani uloh z tiskovych front.
1pc Rizeni tiskovych front.
lpd Provérfovani a tisk soubord, je-li uvedena tiskarna pfipojena k systému.

Je-li uvedena tiskarna pfipojena k jinému systému, poSle tento proces soubory procesu
Ipd do vzdaleného systému, na kterém se maiji soubory tisknout.

Pozadavky na konfiguraci tisku LPD

Tiskarna musi byt fadné pfipojena k siti prostfednictvim tiskového serveru HP Jetdirect a je tfeba mit k
dispozici informace o stavu tiskového serveru. Tyto informace jsou uvedeny na konfiguraéni strance
tiskového serveru HP Jetdirect. Pokud jste z tiskarny nevytiskli konfiguraéni stranku, najdete dalsi
postup v dokumentaci k tiskarné. Dale potfebujete:

e  Operaéni systém, ktery podporuje tisk s procesem LPD.
e  Pfistup do systému na urovni Superuser (root) nebo na drovni spravce.

e Hardwarova adresa LAN (adresa stanice) tiskového serveru. Tato adresa se zobrazuje spolu s
informaci o stavu tiskového serveru na konfiguraéni strance serveru HP Jetdirect a ma tento format:
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HARDWAROVA ADRESA: XXXXXXXXXXXX
V tomto pfikladu je x hexadecimalni €islice (napfiklad 0001E6123ABC).

e Adresu IP nakonfigurovana na tiskovém serveru HP Jetdirect.

Prehled nastaveni procesu LPD
Chcete-li nakonfigurovat tiskovy server HP Jetdirect pro tisk s procesem LPD, dokonc&ete nasleduijici:
1. nastaveni parametru IP,
2. nastaveni tiskovych front,
3. tisk zkuSebniho souboru.

V nasledujicich ¢astech je uveden podrobny popis jednotlivych krok.

1. krok - nastaveni parametru IP

Informace o nastaveni parametrd IP na tiskovém serveru HP Jetdirect obsahuje Konfigurace protokolu
TCP/IP na strance 17.

2. krok - nastaveni tiskovych front

Pro kazdou tiskarnu nebo jazyk tiskarny v systému (PCL nebo PostScript) nainstalujte tiskovou frontu.
Pro formatované a neformatované soubory se vyzaduji rizné fronty. V nasledujici tabulce jsou uvedeny
podporované typy front a zplisob, jakym server HP Jetdirect LPD jednotlivé fronty zpracovava.

Tabulka A-2 Podporované typy front

raw, rawl, raw2, raw3 Bez zpracovani. Povazuje data ve fronté typu za tiskovou ulohu formatovanou
v jazyce PCL, PostScript nebo HP-GL/2 a odesila data do tiskarny beze zmény.

text, textl, text?2, text3 S navratem na zacatek fadku. Povazuje data ve fronté za neformatovany text
nebo text ASCII a pfed odeslanim jednotlivych fadku do tiskarny pfida za kazdy
fadek znak navratu na zacatek fadku.

auto, autol, auto2, auto3 Automaticky. Automaticky urci, zda jsou tiskova data odesilana jako typ raw
nebo text.
binps, binpsl, binps2, binps3 Binarni PostScript. Pfeklada¢ PostScript je instruovan, aby zpracoval tiskovou

ulohu jako data v binarnim postskriptu.

<uzivatelské> (Pouze u plné vybavenych tiskovych servert) Definujte fetézce dat, pfidavané
pred a za tiskové data. Muze jit napfiklad o pfikazy pro fizeni ulohy, které se
automaticky pfidaji pfed nebo za tiskovou ulohu. Tiskové fronty Ize nastavit
pomoci aplikace Telnet nebo pomoci integrovaného webového serveru.

3. krok - tisk zkuSebniho souboru

Pomoci pfikazu LPD vytisknéte zkuSebni soubor. Pokyny naleznete v dokumentaci systému.
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Proces LPD v systémech UNIX

Konfigurace tiskovych front pro systémy typu BSD

Upravou souboru /etc/printcap pfidejte nasledujici zaznamy:

printer_name|short_printer_name:\
dp=:\
‘rm=node_name:\
:rp=remote_printer_name_argument:\
:If=/usr/spool/lpd/error_log_filename:\
:sd=/usr/spool/lpd/printer_name:

V tomto pfikladu short_printer_name ur&uje nazev tiskarny pro uZivatele, node_name identifikuje
tiskarnu v siti a remote_printer_name je popis tiskové fronty (napfiklad text, raw, binps, auto, nebo
uzivatelsky nazev).

Dalsi informace o souboru printcap naleznete na strance napovédy souboru printcap.
Priklad: Zaznamy souboru printcap pro tiskarny znakt ASCII nebo textové tiskarny

j1_text|text1:\
dp=:\
rrm=laserjet1:\
rrp=text:\
:If=/usr/spool/lpd/lj1_text.log:\
:sd=/usr/spool/lpd/Ij1_text:

Priklad: Zaznamy souboru printcap pro tiskarny PostScript, PCL nebo HP-GL/2

lj1_raw|raw1:\
dp=:\
rrm=laserjet1:\
rrp=raw:\
:If=/usr/spool/lpd/lj1_raw.log:\
:sd=/usr/spool/lpd/Ij1_raw:

Pokud tiskarna nepodporuje automatické pfepinani mezi jazyky PostScript, PCL a HP-GL/2, pouzijte
ovladaci panel tiskarny (pokud je jim tiskarna vybavena) a zvolte jazyk tiskarny. Volbu spravného jazyka
tiskarny mlzete svéfit také aplikaci, ktera volbu provede na zakladé pFikazl vioZzenych do tiskovych dat.

Zkontrolujte, zda uzivatelé znaji nazvy tiskaren, protoze je museji pfi tisku zadavat na pfikazovém fadku.
Zadanim nasledujicich poloZek v kofenovém adreséfi vytvofite adresar zafazovaci sluzby:

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir printer_name_1 printer_name_2

chown daemon printer_name_1 printer_name_2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2
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V tomto pfikladu nazvy printer_name_1 a printer_name_2 odkazuji na tiskarny uréené k zafazeni.
Muzete provést fazeni front nékolika tiskaren najednou. V nasledujici ukazce je uveden pfikaz pro
vytvofeni adresarfu zarazovaci sluzby pro tiskarny, které se pouzivaji pro tisk textu (nebo textu ASCII)
a pro tisk v jazyce PCL nebo PostScript.

Priklad: Vytvoreni adresare zarfazovaci sluzby pro textové tiskarny a tiskarny PCL nebo
PostScript

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir [j1_text Ij1_raw

chown daemon lj1_text lj1_raw
chgrp daemon lj1_text lj1_raw
chmod g+w |j1_text lj1_raw

Pouziti nastroje SAM pro konfiguraci tiskovych front (systémy HP-UX)

CSwWw

V systémech HP-UX pouzijte ke konfiguraci vzdalenych tiskovych front pro tisk textovych soubort
(ASCII) nebo soubort ,raw* (PCL, PostScript nebo jiny jazyk tiskarny) nastroj SAM.

Pfed zacatkem prace s timto nastrojem zvolte adresu IP pro tiskovy server HP Jetdirect a vytvorte pro
néj polozku v souboru /etc/hosts v systému HP-UX.

1. Spustte nastroj SAM s opravnénim superuser.
2.V nabidce Main (Hlavni) zvolte poloZku Peripheral Devices (Periferni zafizeni).

3. 'V nabidce Peripheral Devices (Periferni zafizeni) zvolte poloZku Printers/Plotters
(Tiskarny a plotry).

4. V nabidce Printers/Plotters (Tiskarny a plotry) zvolte polozku Printers/Plotters
(Tiskarny a plotry).

5. Vseznamu Actions (Akce) zvolte Add a Remote Printer (Pfidat vzdalenou tiskarnu) a poté
zvolte nazev tiskarny.

Pfiklady: my printer (moje tiskarna) nebo printeri (tiskarna1)

6. Zvolte nazev vzdaleného systému. V nasledujicim pfikladu je pouzit nazev uzlu (jetdirect1)
tiskového serveru HP Jetdirect:

Priklad: jetdirectl
7. Zvolte nazev vzdalené tiskarny.

Pokud chcete pouzivat text ASCII, zadejte nazev text. Pokud chcete pouZivat jazyk PostScript,
PCL nebo HP-GL/2, zadejte nazev raw.

Pokud chcete, aby proces LPD proved| vybér automaticky, zadejte nazev auto.
Zadejte binps. Pfeklada& PostScript zpracuje tiskovou ulohu jako data v binarnim postskriptu.

Zadejte nazev uZivatelské fronty, do které budou vloZeny pfedem definované fetézce pfed nebo
za tiskova data. Uzivatelské fronty Ize vytvofit pomoci relace Telnet nebo prostfednictvim
integrovaného webového serveru.

8. Vyhledejte vzdalenou tiskarnu v systému BSD. Musite zadat Y.
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10.

1.

Klepnéte na tlaCitko OK v dolni ¢asti nabidky. Jestlize byla konfigurace uspésna, program zobrazi
zpravu:

The printer has been added and is ready to accept print requests.
Klepnéte na tlagitko Ok a v nabidce L.ist (Seznam) vyberte poloZku Exit (Konec).

Vyberte Exit Sam (UkonCit nastroj SAM).

Br POZNAMKA: Ve vychozim nastaveni neni planovaé tisku (Ipsched) spustén. Pfi nastavovani
tiskovych front zapnéte planovac.

Tisk zkusebniho souboru

Pro ovéfeni spravnosti pfipojeni tiskarny a tiskového serveru vytisknéte zkuSebni soubor nasledujicim
postupem:

1.

Na pfikazovy rfadek systému UNIX napiste:

lpr -Pprintername filename

V tomto pfikladu je printername ur€ena tiskdrna a £ilename je soubor, ktery se ma vytisknout.
Priklady (pro systémy typu BSD):

Textovy soubor: 1pr -Ptextl textfile

Soubor PCL: 1pr -Prawl pclfile.pcl

Soubor PostScript: 1pr -Prawl psfile.ps

Soubor HP-GL/2: 1pr -Prawl hpglfile.hpg

U systému HP-UX pouZijte pfikaz 1p -d misto pfikazu 1pr -P.

Chcete-li zobrazit stav tisku, na pfikazovy fadek systému UNIX napiste nasledujici pfikaz:
lpg -Pprintername

V tomto pfikladu je printername uréena tiskarna.

Priklady (pro systémy typu BSD):

lpg -Ptextl lpg -Prawl

U systéemu HP-UX pouzijte pfikaz 1pstat misto pfikazu 1pg -P.

Proces konfigurace tiskového serveru HP Jetdirect pro pouziti procesu LPD bude timto ukoncéen.

Tisk LPD v systémech Windows 2000 a Windows 2003 Server

Informace v této Casti pouzijte k nakonfigurovani podporovanych siti se systémem Windows pro pouziti
sluzeb LPD tiskového serveru HP Jetdirect.

Nainstalujte software TCP/IP (je-li to poZadovano).

Nakonfigurujte sitovou tiskarnu LPD.
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Instalace softwaru TCP/IP

Pomoci tohoto postupu muzete ovéfit, zda je software TCP/IP v podporovaném systému Windows
nainstalovan, a pfipadné tento software nainstalovat.

Br POZNAMKA: Priinstalaci sougasti TCP/IP budete mozna potiebovat instalaéni disk CD-ROM
systému Windows.

1. Postup kontroly pfitomnosti tiskového protokolu Microsoft TCP/IP a tiskové podpory TCP/IP:
e  Windows 2000/Server 2003—

Windows 2000 Klepnéte na tlacitko Start, vyberte polozku Nastaveni a klepnéte na polozku
Ovladaci panely. Potom poklepejte na slozku Sit'ova a telefonicka pripojeni. Poklepejte
na ikonu Pfipojeni k mistni siti pro pouzitou sit a klepnéte na tlacitko Vlastnosti.

Server 2003 Klepnéte na tlacitko Start, vyberte postupné poloZzky VSechny programy,
Prislusenstvi, Komunikace a oteviete sloZzku Sitova pFipojeni. Poklepejte na ikonu
Pfipojeni k mistni siti pro pouZitou sit’ a klepnéte na tla¢itko Vlastnosti.

Pokud je v seznamu soucasti pouzivanych pro toto pfipojeni uveden protokol sité Internet
(TCP/IP) a je povolen, potfebny software je nainstalovan. Prejdéte k Casti Konfigurace sitove
tiskarny pro systemy Windows 2000 a Server 2003 na strance 168. Jinak pokracujte krokem
2.

2. Pokud software neni nainstalovan:

e  Windows 2000 nebo Server 2003—V okné Vlastnosti pfipojeni k mistni siti klepnéte na
tlaCitko Nainstalovat. V okné Vybrat typ sit'ové soucasti zvolte Protokol, klepnéte na
tlaCitko Pridat a pfidejte Protokol sité Internet (TCP/IP).

Postupujte podle pokyn( na obrazovce.
3. Zadejte hodnoty konfigurace TCP/IP pocitace:

e  Windows 2000 a Server 2003—Na karté Obecné v okné Vlastnosti pfipojeni k mistni siti
zvolte ze seznamu poloZku Protokol sité Internet (TCP/IP) a klepnéte na tlagitko
Vlastnosti.

Jestlize konfigurujete server systému Windows, zadejte do pfislusnych poli adresu IP, adresu
vychozi brany a masku podsité.

Pokud konfigurujete klient, ovéite u spravce sité, zda mate zvolit automatickou konfiguraci TCP/
IP nebo zda je tfeba do pfislusnych poli zadat statickou adresu IP, standardni adresu brany a
masku podsité.

4. Klepnéte na tlacitko OK.

5. Budete-li k tomu vyzvani, ukonCete systém Windows a restartujte pocitac, aby se zmény projevily.
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Konfigurace sit'ové tiskarny pro systémy Windows 2000 a Server 2003

Nastavte vychozi tiskarnu nasledujicim postupem.

1.

Zkontrolujte, zda jsou nainstalovany tiskové sluzby pro systém UNIX (nutné pro dostupnost portu
LPR):

a. Windows 2000: Klepnéte na tlagitko Start, vyberte poloZzku Nastaveni a klepnéte na polozku
Ovladaci panely. Poklepejte na sloZzku Sitova a telefonicka pfipojeni.

Server 2003: Klepnéte na tlacitko Start, postupné vyberte polozky VSechny programy,
Prislusenstvi, Komunikace a oteviete slozku Sitova pfipojeni.

b. Klepnéte na nabidku Upfesnit a vyberte poloZzku Volitelné sitové souéasti.
c. Vyberte a zapnéte moznost Jiné sit'ové sluzby pro soubory a tisk.

d. Klepnéte na tlaCitko Podrobnosti a zkontrolujte, zda je zapnutd mozZnost Tiskova sluzba
pro systém UNIX.

e. Klepnéte na tlacitko OK a potom na tlacitko Dalsi.

Windows 2000: Oteviete sloZku Tiskarny (klepnéte na tla€itko Start, vyberte poloZku
Nastaveni a klepnéte na polozku Tiskarny).

Server 2003: Oteviete slozku Tiskarny a faxy (klepnéte na tlagitko Start a vyberte polozku
Tiskarny a faxy).

Poklepejte na polozku Pridat tiskarnu. Na Uvodni obrazovce Priivodce pridanim tiskarny
klepnéte na tlaCitko Dalsi.

Vyberte moznost Mistni tiskarna a vypnéte automatické zjisténi tiskarny pfi instalaci pomoci
funkce Plug and Play. Klepnéte na tlacitko Dalsi.

Vyberte Vytvofit novy port a vyberte Port LPR. Klepnéte na tlaitko DalSi.
V okné Pridat tiskarnu kompatibilni s LPR:

a. Zadejte nazev DNS nebo adresu IP tiskového serveru HP Jetdirect.

Br POZNAMKA: Nékteré klientské aplikace nemusi podporovat pfimé zadani adresy IPv6.
Pokud jsou vSak v systému DNS nakonfigurovany pfislusné zaznamy adres IPv6, mGze byt
preklad adres k dispozici. Je-li podporovan preklad adres, zadejte v téchto aplikacich nazev
hostitele tiskového serveru nebo Uplny nazev domény.

b. Do pole nazvu tiskarny nebo tiskové fronty na serveru HP Jetdirect zadejte (malymi pismeny)
raw, text, auto, binps, nebo nazev uzivatelské tiskové fronty (viz Integrovany webovy server
(V.38.xx) na strance 63).

c. Potom klepnéte na tlagitko OK.

POZNAMKA: Tiskovy server HP Jetdirect zachazi s textovymi soubory jako s neformatovanym
textem nebo soubory ASCII. Soubory typu raw jsou formatované soubory v jazyku tiskarny PCL,
PostScript nebo HP-GL/2.

Pro frontu typu binps zpracovava prekladac¢ PostScript tiskovou ulohu jako data v binarnim
postskriptu.

Zvolte vyrobce a model tiskarny. (V pfipadé potfeby klepnéte na tlacitko Z diskety a podle pokyni
nainstalujte ovladac tiskarny.) Klepnéte na tlacitko DalSi.
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8. Budete-li vyzvani k zachovani sou¢asného ovladace, tento ovladac zachovejte. Klepnéte na
tlaCitko DalSi.

9. Zadejte ndzev tiskarny a zvolte, zda je tato tiskarna vychozi tiskarnou. Klepnéte na tlacitko
Dalsi.

10. Zvolte, zda je tiskarna dostupna z jinych pocitacli. Pokud bude sdilena, zadejte nazev pro sdileni,
kterym se oznaduje tiskarna pro jiné uzivatele. Klepnéte na tlacitko Dalsi.

11. V pfipadé potfeby zadejte umisténi a dalSi informace o tiskarné. Klepnéte na tlacitko Dalsi.
12. Zvolte, zda ma tiskarna vytisknout zkusebni stranku, a klepnéte na tlacitko Dalsi.

13. Klepnutim na tlacitko Dokon¢it ukoncete pravodce.

Ovéreni konfigurace

V systému Windows vytisknéte soubor. K tomu pouZijte libovolnou aplikaci. Pokud se soubor vytiskne
spravné, konfigurace byla uspésna.

Pokud se tiskova uloha nevytiskne, zkuste tisknout pfimo z prostfedi DOS. K tomu pouzijte nasledujici
syntaxi:

lpr -S <ipaddress> -P<queuename> filename

V tomto pfikladu je <ipaddress> adresa IP tiskového serveru, <queuename> je raw nebo text a
filename je nazev souboru, ktery chcete vytisknout. Pokud se soubor vytiskne spravné, konfigurace
byla Usp&sna. Pokud se soubor nevytiskne nebo se vytiskne nespravné, prejdéte k &asti Reseni
problému s tiskovym serverem HP Jetdirect na strance 119.

Tisk z klienti systému Windows

Pokud je tiskarna LPD na serveru Windows sdilena, mohou se klienty systému Windows pfipojit k
tiskarné na serveru Windows pomoci Priivodce pridanim tiskarny ve sloZzce Tiskarny systému
Windows.

Proces LPD v systémech Windows XP

V této Cast je uveden postup konfigurace siti se systémem Windows XP pro pouziti sluzeb LPD
tiskového serveru HP Jetdirect.

Tento postup se sklada ze dvou Casti:

° Pridani volitelnych sitovych soucasti systému Windows na strance 169

° Konfigurace sitové tiskarny LPD na strance 170

Pridani volitelnych sitovych soucasti systému Windows
1. Klepnéte na tlacitko Start.
Klepnéte na polozku Ovladaci panely.

Klepnéte na polozku Sit'ova a telefonicka pripojeni.

P «© Db

Klepnéte na ikonu Sit'ova pfipojeni.
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V hlavni nabidce vyberte moznost Upfesnit. Z rozeviraciho seznamu vyberte polozku Volitelné
sitové soucasti.

Vyberte moznost Jiné sit'ové sluzby pro soubory a tisk a klepnéte na tlaitko Dalsi. (Pokud pfed
klepnutim na tlacitko DalSi vyberete moZznost Podrobnosti, zobrazi se jako soucast v seznamu
Jiné sitové sluzby pro soubory a tisk poloZka Tiskova sluzba pro systém UNIX (R).) Zobrazi
se zavadéné soubory.

Zaviete okno Sit'ova pripojeni. Port LPR se pfida jako dalSi moznost do okna Vlastnosti tiskarny
v Casti Porty, Pridat port.

Konfigurace sit'ové tiskarny LPD

Pridani nové tiskarny LPD

1.
2,

10.
11.
12.

Oteviete sloZku Tiskarny (klepnéte na tlacitko Start a vyberte poloZku Tiskarny a faxy).

Klepnéte na polozku Pridat tiskarnu. Na Gvodni obrazovce Priivodce pfidanim tiskarny klepnéte
na tlacitko Dalsi.

Vyberte moznost Mistni tiskarna a vypnéte automatické zjisténi tiskarny pfi instalaci pomoci
funkce Plug and Play. Klepnéte na tlacitko Dalsi.

Vyberte moznost Vytvofrit novy port a z rozeviraciho seznamu vyberte Port LPR. Klepnéte na
tlaCitko Dalsi.

V okné Pridat tiskarnu kompatibilni s LPR postupujte nasledovné:

a. Zadejte nazev DNS nebo adresu IP tiskového serveru HP Jetdirect.

B POZNAMKA: Nékteré klientské aplikace nepodporuji pfimé zadani adresy IPv6. Pokud jsou
vSak v systému DNS nakonfigurovany pfislusné zaznamy adres IPv6, m(ze byt pfeklad adres
k dispozici. Je-li podporovan pieklad adres, zadejte v téchto aplikacich nazev hostitele
tiskového serveru nebo Uplny ndzev domény.

b. Malymi pismeny zadejte nazev tiskové fronty pro tiskovy server HP Jetdirect (napfiklad:
raw, text, auto nebo binps).

c. Klepnéte na tlacitko OK.

Vyberte vyrobce a model tiskarny. (V pfipadé potfeby klepnéte na tlaCitko Z diskety a podle pokyn(
nainstalujte ovladac tiskarny.) Klepnéte na tlacitko DalSi.

Budete-li dotazani, zda chcete zachovat sou¢asny ovladac, klepnéte na tladitko Ano. Klepnéte na
tlaCitko Dalsi.

Zadejte nazev tiskarny a pfipadné oznacte tiskarnu jako vychozi. Klepnéte na tlacitko DalSi.

Vyberte, zda chcete tuto tiskarnu sdilet s ostatnimi pocitaci v siti (napfiklad pokud pouzity systém
pracuje jako tiskovy server). Pokud bude tiskarna sdilena, zadejte nazev pro sdileni, pod kterym
se tiskarna zobrazi ostatnim uzivatellim. Klepnéte na tlacitko DalSi.

V pfipadé potfeby zadejte umisténi a dalSi informace o tiskarné. Klepnéte na tlagitko DalSi.
Klepnutim na tlacitko Ano vytisknéte zkuSebni stranku a potom klepnéte na tlacitko Dalsi.

Klepnutim na tlac¢itko Dokon¢it ukoncete pravodce.
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Vytvorieni portu LPR pro nainstalovanou tiskarnu

Ccsww

1.

> @ N

Klepnéte na tladitko Start a poté klepnéte na poloZku Tiskarny a faxy.

Pravym tlacitkem mysSi klepnéte na ikonu tiskarny a vyberte polozku Vlastnosti.
Vyberte kartu Porty a moznost Pridat port.

V dialogovém okné Porty tiskarny vyberte Port LPR a vyberte moznost Novy port.

Do pole oznaleného Nazev nebo adresa serveru poskytujiciho pfikaz Ipd napidte nazev DNS
nebo adresu IP tiskového serveru HP Jetdirect.

POZNAMKA: Nékteré klientské aplikace nepodporuiji pfimé zadani adresy IPv6. Pokud jsou
vSak v systému DNS nakonfigurovany pfislusné zaznamy adres IPv6, mize byt pfeklad adres k
dispozici. Je-li podporovan preklad adres, zadejte v téchto aplikacich nazev hostitele tiskového
serveru nebo Uplny nazev domény.

V dialogovém okné Nazev tiskarny nebo tiskové fronty na serveru zadejte malymi pismeny nazev
tiskové fronty tiskového serveru HP Jetdirect (napfiklad: raw, text, auto nhebo binps nebo
uzivatelsky nazev tiskové fronty).

Klepnéte na tlaCitko OK.

Vyberte moznost Zavrit a klepnutim na tladitko OK zaviete okno Vlastnosti.
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Tisk pomoci protokolu FTP

Protokol FTP je zakladnim nastrojem protokolu TCP/IP pro pfenos dat mezi systémy. Tisk pomoci
protokolu FTP odesila soubory z klientského systému na tiskarnu pfipojenou k tiskovému serveru HP
Jetdirect. P¥i relaci tisku pomoci protokolu FTP se klient pfipoji a odesle tiskovy soubor na server FTP
tiskového serveru HP Jetdirect, ktery tiskovy soubor déle pfeda tiskarné.

Server FTP tiskového serveru HP Jetdirect Ize povolit nebo zakazat pomoci konfiguracniho nastroje,
napriklad aplikace Telnet (vice informaci obsahuje Konfigurace protokolu TCP/IP na strance 17) nebo
pomoci integrovaného webového serveru (vice informaci obsahuje Integrovany webovy server (V.
38.xx) na strance 63).

Pozadavky

Klientsky systém TCP/IP s protokolem FTP, ktery vyhovuje standardu RFC 959.

Brf POZNAMKA: Aktualizovany seznam testovanych systémui ziskate prostrednictvim technické podpory

online spolec¢nosti Hewlett-Packard (HP online support) na adrese http://www.hp.com/support/
net_printing.

Tiskové soubory

Server FTP tiskového serveru HP Jetdirect pfenasi tiskové soubory do tiskarny, ale nezpracovava je.
Tiskové soubory museji byt v tiskovém jazyce, ktery tiskarna rozpozna (napfiklad PostScript, PCL nebo
neformatovany text). U formatovanych tiskovych uloh nejprve provedte tisk z aplikace do souboru (s
ovladagem zvolené tiskarny) a poté tento tiskovy soubor pfeneste do tiskarny pomoci relace FTP. U
formatovanych tiskovych soubor( je tfeba pouzit pfenos binarniho (obrazového) typu.

Pouziti tisku FTP

Pripojeni prostrednictvim protokolu FTP

CSww

Tisk FTP pouziva fidici pfipojeni TCP a datové pfipojeni.

Jakmile dojde k otevieni relace FTP, zUstane relace aktivni do doby, nez klient pfipojeni ukon¢i, nebo
do okamziku, kdy doba necinnosti datového nebo fidiciho pfipojeni pfesahne dobu &asové prodlevy
nedinnosti (vychozi nastaveni je 270 sekund). Casovou prodlevu neéinnosti Ize nastavit riznymi
konfigura&nimi nastroji protokolu TCP/IP, napf. protokoly BOOTP/TFTP, aplikaci Telnet, pomoci
ovladaciho panelu tiskarny (viz Konfigurace protokolu TCP/IP na strance 17), integrovaného webového
serveru (viz Integrovany webovy server (V.38.xx) na strance 63) nebo softwaru pro spravu.
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Ridici pripojeni

Pomoci standardniho pfipojeni FTP otevre klient Fidici pfipojeni k serveru FTP HP Jetdirect. Ridici
pfipojeni se pouzivaji k vyméné prikazt mezi klientem a serverem FTP. Tiskovy server HP Jetdirect
podporuje az ¢tyfi soucasna fidici pfipojeni (nebo relace FTP). Pokud je tento pocet prekrocen, zobrazi
se zprava o nedostupnosti sluzby.

Ridici pfipojeni FTP pouziva port protokolu TCP 21.

Datové pripojeni

Datové pfipojeni se vytvofi vZdy pfi pfenosu souboru mezi klientem a serverem FTP. Vytvofeni datového
pripojeni fidi klient odeslanim pfikazu vyZadujiciho datové pfipojeni (napfiklad pfikazy FTP Is, dir nebo
put).

Prestoze pfikazy Is a dir jsou vzdy pfijaty, server FTP tiskového serveru HP Jetdirect podporuje jediné
datové pfipojeni pro tisk.

ReZim pfenosu pro datové pfipojeni protokolem FTP k tiskovému serveru HP Jetdirect je vzdy
kontinualni, pfi dosaZeni konce souboru tedy dojde k ukonéeni datového pfipojeni.

Po navazani datového pfipojeni se urci typ pfenosu souboru (ASCII nebo binarni). Klient se pokusi o
automatickeé zjisténi typu pfenosu. Vychozi typ pfenosu zavisi na klientském systému. V systému UNIX
muze byt napfiklad vychozim binarni rezim pfenosu. Typ pfenosu Ize zadat na pfikazovém fadku FTP
zadanim pfikazu bin nebo ascii.

Prihlaseni k serveru FTP
Chcete-li zahajit relaci FTP, zadejte na pfikazovém fadku MS-DOS nebo UNIX nasledujici pfikaz:

ftp <ipaddress>

V tomto pfikladu je <ipaddress> platna adresa IP nebo nazev uzlu nastaveny pro tiskovy server HP
Jetdirect.

Obrazek B-1 Priklad pfihlaseni k serveru FTP
"% Command Prompt - ftp 192.168_45.39

icrosof t(R> Windows HT{TH>
(C» Copyright 1985-17?6 Microsoft Corp.

snrFEp 172.168.45.39

onnected to 192.168.45_37

28 JD FTP Server Ready

ser (192.168_.45_39:<{nonel): susan_g

31 Username 0k, send identity C(email address> as password.

assword:
38— Hewlett-Packard FITP Print Server Uerzion 2.8
irectory: Description:

bORTi Print to port 1 HP Color LaserJet 4588

To print a file, wse the command: put <filename?> [portxl
or ‘cd’ to a desired port and use: put <filenamel:.

[Ready to print to PORT1

238 User logged in.
Ftp>

4| | vl .z
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Pokud je pfipojeni Uspésné, zobrazi se zprava Pfipraveno.

Poté budete vyzvani k zadani uZivatelského jména a hesla. Vychozim nastavenim je pfihlaSovaci jméno
klienta. Server FTP tiskového serveru HP Jetdirect umoziiuje zadani libovolného uzivatelského jména
nezavislého na heslu.

Pokud je pfihlaseni Uspésné, zobrazi se v systému klienta zprava 230. Zobrazi se také dostupné tiskové
porty serveru HP Jetdirect. Podporované servery HP Jetdirect poskytuji jediny port (Port 1). Ukazku
typické relace tisku prostfednictvim protokolu FTP uvadi Priklad relace protokolu FTP

na strance 176.

Ukonceni relace FTP

Chcete-li ukongit relaci FTP, napiste quit nebo bye.

Bf POZNAMKA: Pred ukon&enim relace FTP pouzijte piikaz Ctrl C, ktery ukondi datové pfipojeni.

Prikazy

Nasledujici tabulka uvadi pfehled pfikazt dostupnych pro relaci tisku pomoci protokolu FTP.

Tabulka B-1 Uzivatelské prikazy pro server FTP tiskového serveru HP Jetdirect

Prikaz

Popis

user <uzivatel>

<uzivatel> je jméno uzivatele. PfihlaSeni a tisk na vybraném portu mize provést kazdy
uzivatel.

cd <port#> Vybér €isla portu, na ktery bude tisk odeslan. (V pfipadé integrovanych tiskovych
serverll HP Jetdirect je k dispozici pouze port1.)

cd / Pfechod do kofenového adresare / serveru FTP tiskového serveru HP Jetdirect.

quit Ukonceni relace FTP s tiskovym serverem.

bye

dir Zobrazeni obsahu aktualniho adresare. Pokud tento pfikaz napiSete v kofenovém
adresafi, zobrazi se seznam port dostupnych pro tisk.

1ls

pwd Zobrazeni aktualniho adresare nebo aktualniho tiskového portu serveru HP Jetdirect.

put <Soubor>

Nazev souboru (<Soubor>), ktery bude odeslan na zvoleny port (Port 1) tiskového
serveru HP Jetdirect.

bin Nastaveni pfenosu binarniho (obrazového) souboru FTP.

ascii Nastaveni pfenosu ASCII souboru FTP. Tiskové servery HP Jetdirect podporuji pro
prenosy znaku pouze fizeni netisknutelného formatovani (pouziji se standardni hodnoty
mezer a okraju).

Ctrl C PtFikaz pro preruseni sluzby FTP a veskerych datovych pfenosu. Datové pfipojeni se

ukongi.

rhelp remotehelp

Zobrazeni seznamu systémovych piikazt FTP podporovanych tiskovym serverem. (V
systému UNIX pouzijte pfikaz rhelp, v systému Windows 2000 nebo Server 2003
pouzijte pfikaz remotehelp.) Toto nejsou uZivatelské pfikazy. Pfikazy dostupné pro
uzivatele zavisi na systému FTP v klientském po¢itaci.
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Priklad relace protokolu FTP

Toto je priklad typické relace tisku protokolem FTP:

Obrazek B-2 Pfiklad relace FTP

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:none>>: susan_g

001 Username Ok, send identity <email address> as password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color LaserJet 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 “/" is current directory. <“default port is : /PORT1>
HP Color LaserJet 4500”

ftp> cd port1

250 Changed directory to “/PORT1”

ftp> pwd

257 “/PORT1" is current directory. “HP Color LaserJet 4500”
ftp> bin

200 Type set to I. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

a\>
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C Nabidky ovladaciho panelu serveru HP
Jetdirect (V.38.xx)

Konfiguraéni nabidka tiskovych server(i HP Jetdirect EIO a integrovanych tiskovych server( je pfistupna
prostfednictvim ovladaciho panelu tiskarny. Postup umoZzfiujici pfistup k této nabidce z ovladaciho
panelu tiskarny zavisi na typu tiskarny. DalSi informace naleznete v pfirucce k tiskarné nebo na vytisku
struktury nabidky ovladaciho panelu.

Dostupnost nabidek serveru HP Jetdirect zavisi na typu ovladaciho panelu (graficky nebo klasicky).
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Nabidky grafického ovladaciho panelu

klavesnici, navigacni tlaitka a dotykovy disple;.

V pfipadé nabidky serveru HP Jetdirect grafické ovladaci panely standardné zobrazuji 18 znakd na
fadek a az Ctyfi fadky najednou. Podpora posouvani textu umozrfiuje zobrazeni dalSich fadk.

Ef POZNAMKA: Tato nabidka se tyka tiskaren &i zafizeni MFP s integrovanym tiskovym serverem HP
Jetdirect nebo se slotem EIO, ve kterém je nainstalovany tiskovy server HP Jetdirect EIO. Zobrazené
poloZky nabidky zavisi na funkcich podporovanych tiskovym serverem.

Obrazek C-1 Priklad grafického ovladaciho panelu

.
A} ®e06e
O @ |888
EIEIEIEIEIEIEIEI ®®®
o ®©

Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu

Polozka nabidky Polozka dil¢i nabidky Polozka dil¢i nabidky Hodnoty a popis

TCP/IP Povolit Vypnuto: Deaktivuje protokol TCP/IP.

Zapnuto (vychozi): Aktivuje protokol TCP/IP.

Nazev hostitele Alfanumericky fetézec (délka az 32 znaku) slouzici
k identifikaci zafizeni. Vychozi nazev je NPIxxxxxx,
kde xxxxxx je poslednich Sest Cislic hardwarové adresy
sité (MAC).

Nastaveni IPv4 Konfig. metoda Zplsob konfigurace parametr(i TCP/IPv4 na tiskovém
serveru HP Jetdirect.

BootP: Automaticka konfigurace pomoci serveru
BootP.

DHCP (vychozi): Automaticka konfigurace pomoci
serveru DHCPvA4. Existuje-li zapujceni adresy serveru
DHCP, Ize pomoci nabidek Verze DHCP a Obnoveni
DHCP nastavit moznosti zapGjceni adresy serveru
DHCP.

Auto IP: Automatické mistni pfipojeni a adresovani
IPv4. Automaticky je pfifazena adresa ve tvaru
169.254 .x.x.

Ruc¢né: Ruéni konfigurace protokolu TCP/IPv4 pomoci
nabidky Ruc¢ni nastaveni.

Verze DHCP Zobrazi se v pfipadé, ze byla moznost Konfig.
metoda nastavena na DHCP a pro tiskovy server
existuje zapUjceni adresy serveru DHCP.

Ne (vychozi): Aktualni zapUGjc¢eni adresy serveru DHCP
je ulozeno.

Ano: Aktualni zapudjéeni DHCP a zapujc¢ena adresa IP
jsou uvolnény.
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Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky

Polozka dil¢i nabidky Polozka dil¢i nabidky

Hodnoty a popis

Obnoveni DHCP

Zobrazi se v pfipadé, zZe byla moznost Konfig.
metoda nastavena na DHCP a pro tiskovy server
existuje zapljceni adresy serveru DHCP.

Ne (vychozi): Tiskovy server nepozaduje obnoveni
zapUjc¢eni DHCP.

Ano: Tiskovy server pozaduje obnoveni zapujéeni
DHCP.

Rucéni nastaveni

Dostupné v pfipadé, ze byla moznost Konfig. metoda
nastavena na Rucné. Na ovladacim panelu tiskarny
mUzZete nastavit nasledujici:

Adresa IP: Adresa IP tiskarny.

Maska podsité: Maska podsité tiskarny.

Server Syslog: Adresa IP serveru syslog se pouziva
pro pfijem a zaznam hlaseni systémového protokolu.

Vychozi brana: Adresa IP brany nebo smérovace,
ktera slouzi ke komunikaci s jinymi sitémi.

Casovy limit ne¢innosti: Doba (v sekundach), po jejimz
uplynuti bude ukon&eno necinné pfipojeni TCP.

Vychozi adresa IP

Vychozi adresa IP pouzita v pfipadé, ze tiskovy server
nemuze ziskat adresu IP ze sité pfi vynucené
rekonfiguraci TCP/IP. (Napfiklad v pfipadé, Ze jste
ruéné nakonfigurovali pouziti serveru BootP nebo
DHCP.)

Auto IP: Bude nastavena mistni adresa IP 169.254.x.x.

Starsi verze: Bude nastavena adresa 192.0.0.192,
ktera odpovida starSim zafizenim HP Jetdirect.

Primarni DNS

Adresa IP (n.n.n.n) primarniho serveru DNS.

POZNAMKA: Zobrazi se pouze v pfipad&, Ze ma
konfigurace Rucni nakonfigurovana pomoci

integrovaného webového serveru vyssi prioritu nez
konfigurace DHCP v tabulce Priorita konfigurace.

Sekundarni DNS

Adresa IP (n.n.n.n) sekundarniho serveru DNS.

POZNAMKA: Zobrazi se pouze v pfipad&, Ze ma
konfigurace Rucni nakonfigurovana pomoci

integrovaného webového serveru vyssi prioritu nez
konfigurace DHCP v tabulce Priorita konfigurace.

Nastaveni IPv6 Povolit Provoz protokolu IPv6 na tiskovém serveru.
Vypnuto: Zakaz protokolu IPv6.

Zapnuto (vychozi): Povoleni protokolu IPv6.
Adresa Ruéni konfigurace adresy IPv6.

Rucni nastaveni: Ruéni konfigurace adresy TCP/IPv6.

Povolit: Povoleni (Zapnuto) nebo zakaz (Vypnuto)
ruéni konfigurace.
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Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky

Polozka dil¢i nabidky

Polozka dil€i nabidky

Hodnoty a popis

Adresa: Adresa uzlu IPv6 (32 hexadecimalnich &islic).

Zasada metody DHCPv6

Smerovac je zadany: Smeérovag¢ uréi stavovou
metodou automatické konfigurace pouzitou tiskovym
serverem. Tiskovy server obdrzi od serveru DHCPv6
svou adresu, informace o konfiguraci nebo oboji.

Smerovac neni k dispozici: Neni-li smérovac
k dispozici, tiskovy server obdrzi ze serveru DHCPv6
stavovou konfiguraci.

Vzdy: Tiskovy server se vzdy pokusi ze serveru
DHCPV6 ziskat stavovou konfiguraci.

Primarni DNS

Adresa IPv6 primarniho serveru DNS, ktery pouziva
tiskovy server.

POZNAMKA: Zobrazi se pouze v pfipadg, Ze ma
konfigurace Rucni nakonfigurovana pomoci

integrovaného webového serveru vyssi prioritu nez
konfigurace DHCP v tabulce Priorita konfigurace.

Sekundarni DNS

Adresa IPv6 sekundarniho serveru DNS, ktery pouziva
tiskovy server.

POZNAMKA: Zobrazi se pouze v pfipadg, Ze ma
konfigurace Rucni nakonfigurovana pomoci

integrovaného webového serveru vyssi prioritu nez
konfigurace DHCP v tabulce Priorita konfigurace.

Proxy server

Server proxy, ktery pouzivaji integrované aplikace v
zafizeni. Server proxy obvykle slouzi uzivatelim
(klientim) sité k pfistupu na Internet. Server proxy
slouzi jako rychla vyrovnavaci pamét pro ukladani
webovych stranek a poskytuje pfi pfistupu na Internet
i urcity stupen zabezpeceni.

Zadejte adresu IPv4 nebo Uplny nazev domény
(maximalné 255 oktetu) tohoto serveru.

Je-li to tfeba, obratte se s Zadosti o adresu serveru
proxy na svého nezavislého poskytovatele sluzeb
Internetu.

Proxy port

Cislo portu pouZité serverem proxy pro podporu
klientd. Tento port je vyhrazeny pro sitové aktivity
serveru proxy. Hodnota tohoto Cisla mize byt 0 az
65535.

IPX/SPX

Povolit

Vypnuto: Deaktivuje protokol IPX/SPX.
Zapnuto: Aktivuje protokol IPX/SPX.

POZNAMKA: Vychozi nastaveni od vyrobce zavisi
na modelu tiskového serveru.

Typ ramce

Nastaveni typu ramce pro vasi sit.

Auto: Zjisténi vSech typl a konfigurace prvniho
zjisténého typu.

EN_ 8023, EN_II, EN_8022 a EN_SNAP: Volby typu
ramce pro sité Ethernet

AppleTalk

Povolit

Vypnuto: Vypne protokol AppleTalk.

180 Dodatek C

Nabidky ovladaciho panelu serveru HP Jetdirect (V.38.xx)

CSWwW



Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky Polozka dil¢i nabidky

Polozka dil¢i nabidky

Hodnoty a popis

Zapnuto: Zapne protokol AppleTalk.

POZNAMKA: Vychozi nastaveni od vyrobce zavisi
na modelu tiskového serveru.

DLC/LLC Povolit

Vypnuto: Vypne protokol DLC/LLC.
Zapnuto: Zapne protokol DLC/LLC.

POZNAMKA: Vychozi nastaveni od vyrobce zavisi
na modelu tiskového serveru.

Zabezpeceni Tisk str. zabezp.

Ano: Tisk aktualniho nastaveni zabezpeceni IPsec.
Ne (vychozi): Aktuaini nastaveni nebudou vytisténa.

POZNAMKA: Zobrazi se pouze v pfipadé, Ze tiskovy
server podporuje protokol IPsec.

Zabezpeceny web

PozZadavek Sifrované komunikace mezi prohlizeéem a
integrovanym webovym serverem HP Jetdirect.

HTTPS pozadovano: Je pfijiman pouze pfistup
prostfednictvim protokolu HTTPS. Tiskovy server se
zobrazi jako bezpeény web.

HTTPS/HTTP volitelné: Pfistup pomoci HTTP nebo
HTTPS.

POZNAMKA: Vychozi nastaveni od vyrobce zavisi
na modelu tiskového serveru.

|Psec nebo Systém
firewall

Zadejte stav protokolu IPsec nebo systému firewall na
tiskovém serveru.

Ponech: Ponechat konfiguraci funkce IPsec a firewall.

Zakazat: Zakazat operace tykajici se funkce IPsec a
firewall na tiskovém serveru.

POZNAMKA: Zobrazi se IPsec v ptipadé, Ze tiskovy
server podporuje IPsec i systém firewall. Pokud tiskovy
server protokol IPsec nepodporuje, zobrazi se
moznost Systém firewall.

Reset zabezped.

Obnovi nastaveni zabezpeceni na tiskovém serveru
na vychozi hodnoty od vyrobce.

Ne (vychozi): Ponecha stavajici nastaveni
zabezpedeni.

Ano: Reset nastaveni zabezpecéeni na hodnoty od
vyrobce.

802.1X Obnovi nastaveni 802.1X na tiskovém serveru na
vychozi hodnoty od vyrobce.
Ne (vychozi): Ponecha stavajici nastaveni 802.1X.
Ano: Reset nastaveni 802.1X na hodnoty od vyrobce.
Diagnostika Vlozené testy (Pouze integrované tiskové servery HP Jetdirect.)

Diagnostika sitového hardwaru nebo problému s
pfipojenim k siti TCP/IP.
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Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky Polozka dil¢i nabidky Polozka dil€i nabidky

Hodnoty a popis

Pomoci integrovaného testu zkontrolujete hardware a
komunikacni cesty na tiskovém serveru. Po vybéru,
zapnuti a nastaveni doby provadéni testu vyberte
polozku Provést, ¢imz test spustite.

V zavislosti na dobé& provadéni test plynule pobézi,
dokud se zafizeni nevypne nebo nedojde k chybé a
nevytiskne se stranka diagnostiky.

Test HW - LAN

UPOZORNENI: Spusténim integrovaného testu
smazete konfiguraci protokolu TCP/IP.

Provede test interni zkratovaci smycky, pfi kterém
budou pakety odesilany a pfijimany pouze na internim
sitovém hardwaru. Nedochazi k Zzadnym externim
pfenosum.

Ano: Zvolit tento test.

Ne: Nezvolit tento test.

Test HTTP

Kontrola funk&nosti protokolu HTTP ziskanim pfedem
definovanych stranek ze zafizeni. Kontroluje také
integrovany webovy server.

Ano: Zvolit tento test.

Ne: Nezvolit tento test.

Test SNMP

Kontrola funk&nosti komunikace SNMP
prostfednictvim pfedem definovanych objektt SNMP
v zafizeni.

Ano: Zvolit tento test.

Ne: Nezvolit tento test.

Test dat. cesty

Urcuje tok dat a problémy s jejich porusenim v zafizeni
s emulaci HP PostScript 3. Tento test odesle do
zafizeni pfeddefinovany soubor PS. Tento soubor se
ovSem nevytiskne (test probéhne bez papiru).

Ano: Zvolit tento test.

Ne: Nezvolit tento test.

Vybrat vSechny testy

Spusténi vSech vlozenych testa.
Ano: Spusti vSechny testy.

Ne: Nespusti vSechny testy.

Doba provedeni [H]

Zadejte dobu trvani (v hodinach) spusténi viozeného
testu. MUzete zadat hodnoty v rozmezi 1 az 60. Pokud
zadate hodnotu 0, bude test probihat v nekone¢né
smycce do doby, nez dojde k chybé nebo nez bude
zafizeni vypnuto.

Data ziskana z testd HTTP, SNMP a testu datového
toku se po skonéeni testd vytisknou.

Provést

Ne (vychozi): Nespoustét vybrané testy.

Ano: Spustit vybrané testy.
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Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky

Polozka dil¢i nabidky

Polozka dil¢i nabidky

Hodnoty a popis

Test ping

Test sitové komunikace. Odesila spojovaci pakety
vzdalenému sitovému hostiteli a pak ¢eka na
pfisluSnou odpovéd.

Typ cile

Cilové zafizeni je uzel IPv4 nebo IPv6.

Cilova adresa IPv4

Adresa IPv4.

Cilova adresa IPv6

Adresa IPv6.

Velikost paketu

Velikost kazdého paketu (v bajtech) odesilaného
vzdalenému hostiteli. Minimalni hodnota je 64
(vychozi) a maximalni 2048.

Casovy limit Doba v sekundach, kterou se bude ¢ekat na odpovéd
od vzdaleného hostitele. Vychozi hodnota je 1 a
maximalni hodnota je 100.

Pocet Pocet pakett odesilanych béhem testu ping. Vyberte

hodnotu mezi 1 az 100. Zadanim hodnoty 0 bude test
probihat nepretrzité.

Tisk vysledkl

Tisk vysledkd testu (pokud neprobiha nepretrzité).
Ano: Vytiskne vysledky.

Ne (vychozi): Nevytiskne vysledky.

Provést

Spusti test ping.
Ne (vychozi): Nespusti test.

Ano: Spusti test.

Vysledky ping

Zobrazeni stavu a vysledku testu ping pomoci displeje
ovladaciho panelu.

Odeslané pakety

Pocet pakett (0 — 65535) odeslanych vzdalenému
hostiteli od spusténi nebo dokonéeni posledniho testu.

Prijaté pakety

Pocet pakett (0 — 65535) pfijatych od vzdaleného
hostitele od spusténi nebo dokonéeni posledniho
testu.

Procento ztraty

Procento paketl testu ping odeslanych bez odezvy od
vzdaleného hostitele od spusténi nebo dokonéeni
posledniho testu.

Min. RTT Minimalni zjiSténa doba pfenosu paketu a odezvy
(RTT) v rozmezi od 0 do 4096 milisekund.

Max. RTT Zobrazeni maximalniho zjisténé doby cyklu RTT (0 az
4096 milisekund) pro pfenos paketli a odezvu.

Pramér RTT Primérna hodnota doby RTT (0 az 4096 milisekund)
pro prenos paket a odezvu.

Probiha ping Ano - probiha test. Ne - test byl dokonéen nebo neni
spustén.

Obnovit Aktualizovat data testu ping aktualnimi vysledky.

Ano: Aktualizuje data.
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Tabulka C-1 Nabidka serveru HP Jetdirect EIO na grafickém ovladacim panelu (pokracovani)

Polozka nabidky

Polozka dil¢i nabidky

Polozka dil€i nabidky

Hodnoty a popis

Ne: Zachova stavajici data. (K automatické aktualizaci
dojde po vyprSeni ¢asového limitu nabidky nebo po
navratu do hlavni nabidky.)

Rychlost linky

Nastaveni rychlosti linky tiskového serveru. Dostupna
nastaveni zavisi na zafizeni a nainstalovaném
tiskovém serveru. Vyberte jeden z nasledujicich
rezimu:

Auto (vychozi): Nakonfigurovat nejvyssi rychlost
pfipojeni a povoleny rezim komunikace automaticky.
Pokud se automatické nastaveni nezdafi, pro zjisténou
rychlost pfipojeni konektoru/pfepinaciho portu je
nastavena hodnota 100TX HALF nebo 10TX HALF.
(Volba polovi¢. duplex 1000T neni podporovana.)
10T Polo: 10 Mb/s, poloduplexni provoz.

10T PIny: 10 Mb/s, pIné duplexni provoz.

100TX Polo: 100 Mb/s, poloduplexni provoz.

100TX Plny: 100 Mb/s, duplexni provoz.

100TX Auto: Omezuje automatické nastaveni na
maximalni rychlost pfipojeni 100 Mb/s v sitich 1000T.

1000TX Plny: 1000 Mb/s, duplexni provoz.

UPOZORNENI: Zména nastaveni linky mdzZe véstke
ztraté sitové komunikace s tiskovym serverem.

Tisk protokol(

Tisk stranky s konfiguraci nasledujicich protokolG: IPX/
SPX, Novell NetWare, AppleTalk, DLC/LLC.
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Nabidky klasického ovladaciho panelu serveru EIO

Klasickymi ovladacimi panely jsou vybavena starsi zafizeni, ktera podporuji pouze tiskové servery HP
Jetdirect EIO. Klasické ovladaci panely standardné zobrazuji dva fadky po 16 znacich. K zobrazeni a
vybéru nastaveni serveru HP Jetdirect pouzijte dostupna tlacitka zafizeni. Znak hvézdi¢ka (*) se obvykle
pouZiva k identifikaci vybrané hodnoty.
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Tabulka C-2 Nabidka serveru HP Jetdirect EIO na klasickém ovladacim panelu

Polozka nabidky Popis

KONFIG. SiT
Pristup do nabidky HP Jetdirect. Vzdy, kdyz chcete mit k této nabidce pfistup, musite tuto volbu
nastavit na ANO*.

NE (vychozi): Vynechani nabidky HP Jetdirect.
ANO: Pfistup do nabidky HP Jetdirect.

TCP/IP Povoleni zasobniku vybraného protokolu.

IPX/SPX ZA: Zapne protokol.

DLC/LLC VYP: Vypne protokol.

ATALK POZNAMKA: Vychozi nastaveni od vyrobce zavisi na modelu tiskového serveru. U tiskovych
server( HP Jetdirect 635n jsou ve vychozim nastaveni zakazany vSechny sitové protokoly s
vyjimkou TCP/IP.

KONF.TCP/IP Pristup do nabidky TCP/IP a nastaveni parametr(i protokolu TCP/IP.

NE (vychozi): Vynecha nabidku TCP/IP.

ANO: Ptistup do nabidky TCP/IP.

e BOOTP=ANO* Povoli konfiguraci protokolu IPv4 ze serveru BootP.
e DHCP=ANO* Povoli konfiguraci protokolu IPv4 ze serveru DHCP.

Jestlize je nastavena hodnota DHCP=ANO* a tiskovy server ma zapuUj¢enou adresu serveru
DHCP, mlzete provést konfiguraci nasledujicich nastaveni serveru DHCP:

° UVOLNIT: Vyberte, zda chcete uvolnit aktualni zapujceni adresy serveru DHCP
(moznost ANO) nebo adresu ulozit (moznost NE).

° OBNOVIT: Vyberte, zdali chcete obnovit (ANO &i NE) zapUjéeni adresy.

Nabidky klasického ovladaciho panelu serveru EIO 185



Tabulka C-2 Nabidka serveru HP Jetdirect EIO na klasickém ovladacim panelu (pokrac¢ovani)

Polozka nabidky Popis

e AUTO IP=ANO* Automatické pfifazeni lokalné uzplsobené adresy IPv4 ve tvaru
169.254 .x.x.

Pokud zadate nastaveni BOOTP=NE*, DHCP=NE*a AUTO IP=NE*, mUzZete na ovladacim
panelu ru¢né nastavit nasledujici parametry TCP/IPv4:

° kazdy bajt adresy IPv4 (IP),
° masku podsité (SM),

° server syslog (LG),

° vychozi branu (GW),

° prodlevu necinnosti (vychozi nastaveni je 270 sekund, hodnota 0 zakaze funkci
prodlevy).

e KFG DNS 1=ANO* Adresa IPv4 primarniho serveru DNS (po jednotlivych bajtech).
e KFG DNS 2=ANO* Adresa IPv4 sekundarniho serveru DNS (po jednotlivych bajtech).

e |IPV6 = ANO* Povoleni provozu protokolu IPv6. Chcete-li protokol zakazat, zvolte moznost
NE.

e ZASADA=<volba> Vyberte jednu z nasledujicich zasad adresovani IPv6:

° SM.DOS: (vychozi) Metoda stavové automatické konfigurace je ur€ovana
smérovacem. Smérovac urcuje, zda tiskovy server obdrzi od serveru DHCPv6 svou
adresu, informace o konfiguraci nebo oboji.

° SM.NED: Provést pokus o ziskani stavové konfigurace ze serveru DHCPV6 (v pfipadé,
Ze neni smérovac k dispozici).

° VZDY: Vzdy provést pokus o ziskani stavové konfigurace ze serveru DHCPv6 (bez
ohledu na to, zda je smérovac k dispozici, i nikoli).

e RUCNI= PONECH/ZAKAZAT Nastaveni chovani ru¢né nakonfigurované adresy IPv6
rozpoznané na tiskovém serveru.

° PONECH (vychozi): Uchovat adresu v aktivnim stavu.
° ZAKAZAT: Uchovat adresu, ale v neaktivnim stavu.

Vytisknutim konfiguraéni stranky serveru HP Jetdirect ovéfte provedena nastaveni. (Tiskovy
server mlze vybrané parametry prepsat hodnotami, které zajisti spravny provoz.)

KON.IPX/SPX PFistup do nabidky IPX/SPX a nastaveni parametri protokolu.
NE (vychozi): Vynechani nabidky.
ANO: PFistup do nabidky.
Pomoci této nabidky mizete zadat parametr pro Typ ramce pouzivany v siti.
e AUTO (vychozi) Automaticky nastavi typ ramce na prvni zjistény typ.

e  Pro karty Ethernet jsou k dispozici ramce EN_8023, EN_II, EN_8022, EN_SNAP.

WEB Integrovany webovy server pfijima komunikaci pouze prostfednictvim protokolu HTTPS
(zabezpeceny protokol HTTP) nebo prostfednictvim HTTP a HTTPS.

HTTPS: Pfijimat pouze protokol HTTPS (tiskovy server se zobrazi jako bezpecny web).

HTTP/HTTPS: Pfijimat protokol HTTP nebo HTTPS.
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Tabulka C-2 Nabidka serveru HP Jetdirect EIO na klasickém ovladacim panelu (pokra¢ovani)

Polozka nabidky

Popis

ZABEZP. Reset aktualniho nastaveni zabezpecéeni na hodnoty od vyrobce.
PONECH (vychozi): Ponecha stavajici nastaveni zabezpeceni.
OBNOVIT: Reset nastaveni zabezpeceni na hodnoty od vyrobce.
IPSEC (Pouze pro pIné funkéni tiskové servery) Pokud tiskovy server podporuje protokol IPsec, zobrazi
se v nabidce polozka IPSEC pro stav IPsec i Firewall. Pokud tiskovy server protokol IPsec
nebo nepodporuje, zobrazi se moznost Systém firewall. Zadejte stav protokolu IPsec nebo systému

SYSTEM FIREWALL

firewall na tiskovém serveru.
Vypnuti funkce IPsec a firewall.
PONECH (vychozi): Ponechat nakonfigurovany provoz funkce IPsec a firewall.

ZAKAZAT: Zakazat provoz funkce IPsec a firewall.

802.1X PONECH (vychozi): Ponecha stavajici nastaveni 802.1X.
OBNOVIT: Reset nastaveni 802.1X na hodnoty od vyrobce.

TISK Vytiskne konfiguraéni stranku vybrané polozky.
PROTOKOLY: Tisk konfigurace protokolt IPX/SPX, Novell NetWare, AppleTalk nebo DLC/LLC.
ZABEZP.: Tisk aktualniho nastaveni zabezpedceni.

KONF PRIP. Ruéni konfigurace pfipojeni tiskového serveru HP Jetdirect k siti.

NE (vychozi): Vynecha nabidku konfigurace pfipojeni.

ANO: Pfistup do nabidky konfigurace pfipojeni.

Nastaveni rychlosti linky a rezimu komunikace. Toto nastaveni musi odpovidat siti. Dostupna
nastaveni zavisi na modelu tiskového serveru.

UPOZORNENI: Zména nastaveni linky miZe vést ke ztraté sitové komunikace s tiskovym
serverem.

AUTO (vychozi): Automaticky nastavit nejvyssi rychlost pfipojeni a povoleny rezim komunikace.
Pokud se automatické nastaveni nezdafi, pro zjiSténou rychlost pfipojeni konektoru/pfepinaciho
portu je nastavena hodnota 100TX HALF nebo 10TX HALF. (Volba polovi€. duplex 1000T neni
podporovana.)

10T HALF: 10 Mb/s, poloduplexni provoz.

10T FULL: 10 Mb/s, duplexni provoz.

100TX HALF: 100 Mb/s, poloduplexni provoz.

100TX FULL: 100 Mb/s, duplexni provoz.

100TX AUTO: Omezuje automatické nastaveni na maximalni rychlost pfipojeni 100 Mb/s.

1000 FULL: 1000 Mb/s, duplexni provoz.
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D Prohlaseni o licenénich podminkach
softwaru s otevirenym zdrojovym kédem
(Open Source)

gSOAP

Cast integrovaného softwaru nebo softwaru dodavaného spolec¢né s timto produktem je software
gSOAP. Casti vytvorené aplikaci gSOAP jsou chranény autorskym zakonem © 2001-2004 Robert A.
van Engelen, Genivia inc. VSechna prava vyhrazena.

SOFTWARE, KTERY JE SOUCASTI TOHOTO PRODUKTU, BYL CASTECNE DODAN
SPOLECNOSTI GENIVIA INC BEZ VYJADRENYCH Cl VYPLYVAJICICH ZARUK JAKEHOKOLIV
DRUHU VCETNE, ALE BEZ OMEZENI NA VYPLYVAJICi ZARUKY PRODEJNOSTI A ZPUSOBILOSTI
PRO URCITY UCEL. V ZADNEM PRIPADE NENi AUTOR ZODPOVEDNY ZA JAKEKOLI PRIME,
NEPRIME, NAHODILE, ZVLASTNI, PRIKLADNE NEBO NASLEDNE POSKOZENI (VCETNE, AVSAK
BEZ OMEZENI NA ZAJISTENI NAHRADNIHO ZBOZi NEBO SLUZEB; ZTRATU POUZITELNOSTI,
DAT NEBO ZISKU, NEBO NARUSENI PODNIKU) JAKKOLI VZNIKLE A NA ZAKLADE JAKEKOLI
TEORETICKE ZODPOVEDNOSTI, AT JIZ SMLUVNI, PRIME NEBO TRESTNI (VCETNE
NEDBALOSTI A JINYCH PRECINU) VYVSTAVAJICI JAKYMKOLI ZPUSOBEM Z POUZITI TOHOTO
SOFTWARU, A TO | KDYZ JE NA MOZNOST TAKOVETO SKODY PREDEM UPOZORNENO.
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OpenSSL

Licenc¢ni smlouva o pouzivani softwaru OpenSSL
Copyright © 1998-2004 The OpenSSL Project. VSechna prava vyhrazena.

Distribuce a pouZiti ve zdrojové a binarni formé&, s upravami nebo bez Uprav, jsou povoleny za
predpokladu dodrZeni nasledujicich podminek:

1. Distribuce zdrojového kédu musi obsahovat vySe uvedené informace o autorskych pravech, tento
seznam podminek a nasledujici prohlaseni o zfeknuti se prav.

2. Distribuce v binarni podobé& musi citovat vySe uvedené informace o autorskych pravech, tento
seznam podminek a prohlaSeni o zfeknuti se prav a dalSi materialy poskytnuté pfi distribuci.

3. VSechny propagacni materialy uvadeéjici funkce nebo pouziti tohoto softwaru musi obsahovat
nasledujici prohlaseni:

~Soucasti tohoto produktu je software vyvinuty spole€nosti OpenSSL Project pro pouZiti v prostfedi
OpenSSL Toolkit. (http://www.openssl.org/)*

4. Nazvy ,OpenSSL Toolkit“ a ,OpenSSL Project” nesmi byt pouzity k podpore nebo propagaci
produkti odvozenych od tohoto softwaru bez predchoziho pisemného souhlasu. Pisemny souhlas
Ize ziskat na adrese openssl-core@openssl.org.

5. Produkty odvozené od tohoto softwaru nesmi nést nazev ,OpenSSL* ani nesmi v nazvech
obsahovat text ,OpenSSL* bez pfedchoziho pisemného souhlasu spole€nosti OpenSSL Project.

6. Distribuce v libovolné podobé musi obsahovat nasledujici prohlaseni:

~ooucéasti tohoto produktu je software vyvinuty spole€nosti OpenSSL Project pro pouZiti v prostfedi
OpenSSL Toolkit (http://www.openssl.org/).”

TENTO SOFTWARE JE DODAVAN SPOLECNOSTI OpenSSL PROJECT BEZ VYJADRENYCH ClI
VYPLYVAJICICH ZARUK JAKEHOKOLIV DRUHU VCETNE, ALE BEZ OMEZENI NA VYPLYVAJICI
ZARUKY PRODEJNOSTI A ZPUSOBILOSTI PRO URCITY UCEL. V ZADNEM PRIPADE NEJSOU
SPOLECNOST OpenSSL PROJECT ANI JEJi PRISPEVATELE ZODPOVEDNI ZA JAKEKOLI PRIME,
NEPRIME, NAHODILE, ZVLASTNI, PRIKLADNE NEBO NASLEDNE POSKOZENI (VCETNE, AVSAK
BEZ OMEZENI NA ZAJISTENI NAHRADNIHO ZBOZi NEBO SLUZEB; ZTRATU POUZITELNOSTI,
DAT NEBO ZISKU, NEBO NARUSENI PODNIKU) JAKKOLI VZNIKLE A NA ZAKLADE JAKEKOLI
TEORETICKE ZODPOVEDNOSTI, AT JIZ SMLUVNI, PRIME NEBO TRESTNI (VCETNE
NEDBALOSTI A JINYCH PRECINU) VYVSTAVAJICI JAKYMKOLI ZPUSOBEM Z POUZITI TOHOTO
SOFTWARU, A TO | KDYZ JE NA MOZNOST VZNIKU TAKOVETO SKODY PREDEM
UPOZORNENO.

Soucasti tohoto produktu je Sifrovaci software vytvofeny Ericem Youngem (eay@cryptsoft.com).
Soucasti tohoto produktu je software vytvofeny Timem Hudsonem (tjh@cryptsoft.com).

Originalni licen¢ni smlouva na pouzivani softwaru SSLeay
Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). VSechna prava vyhrazena.

Tento produkt je implementaci SSL vytvofenou Ericem Youngem (eay@cryptsoft.com). Tato
implementace byla vytvofena tak, aby vyhovovala protokolu SSL produkti Netscape.

Tato knihovna je zdarma k dispozici pro komercni i nekomeréni pouziti, pokud jsou dodrzeny nasledujici
podminky. Nasledujici podminky se tykaji veSkerého kddu obsazeného v této distribuci, napf. kodu
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metod RC4, RSA, lhash, DES a dalSich; nikoliv pouze kodu SSL. Dokumentace SSL obsazena v této
distribuci je vazana stejnymi autorskymi pravy a podminkami s tim rozdilem, Ze jejim autorem je Tim
Hudson (tjh@cryptsoft.com).

Autorska prava nadale vlastni Eric Young. Z toho divodu nesmi byt zadné informace o autorskych
pravech z kédu odstranény.

Pokud je tento software pouzit v néjakém produktu, Eric Young by mél byt oznacen jako autor ¢asti
pouzité knihovny.

Muze to byt provedeno v podobé textové zpravy pfi spusténi programu nebo v dokumentaci
(elektronické &i textové) dodavané s produktem.

Distribuce a pouziti ve zdrojové a binarni formé, s Upravami nebo bez Uprav, jsou povoleny za
predpokladu dodrzeni nasledujicich podminek:

1. Distribuce zdrojového kédu musi obsahovat informace o autorskych pravech, tento seznam
podminek a nasledujici prohlaseni o zfeknuti se prav.

2. Distribuce v binarni podobé musi citovat vySe uvedené informace o autorskych pravech, tento
seznam podminek a prohlaseni o zfeknuti se prav a dalSi materialy poskytnuté pfi distribuci.

3. V8echny propagacni materidly zmirujici funkce nebo pouZiti tohoto softwaru musi obsahovat
nasledujici prohlaseni:

~Soucasti tohoto produktu je Sifrovaci software vytvoreny Ericem Youngem (eay@cryptsoft.com).”

Slovo ,Sifrovaci“ mize byt vynechano, pokud jsou z knihovny pouzity funkce, které nesouviseji s
Sifrovanim.

4. Pokud pouzijete jakykoli kod uréeny pro systém Windows (nebo jeho odvozeninu) z adresare apps
(kod aplikaci) musite do néj zahrnout nasledujici prohlaseni:

»ooucasti tohoto produktu je software vytvofeny Timem Hudsonem (tjh@cryptsoft.com).”

TENTO SOFTWARE VYTVORIL ERIC YOUNG A JE DODAVAN BEZ JAKYCHKOLI VYJADRENYCH
CI VYPLYVAJICICH ZARUK VCETNE, ALE BEZ OMEZENI NA VYPLYVAJiCi ZARUKY
PRODEJNOSTI A ZPUSOBILOSTI PRO URCITY UCEL. V ZADNEM PRIPADE NEJSOU AUTOR ANI
JEHO PRISPEVATELE ZODPOVEDNI ZA JAKEKOLI PRIME, NEPRIME, NAHODILE, ZVLASTNI,
PRIKLADNE NEBO NASLEDNE POSKOZENI (VCETNE, AVSAK BEZ OMEZENI| NA ZAJISTENI
NAHRADNIHO ZBOZi NEBO SLUZEB; ZTRATU POUZITELNOSTI, DAT NEBO ZISKU, NEBO
NARUSEN| PODNIKU) JAKKOLI VZNIKLE A NA ZAKLADE JAKEKOLI TEORETICKE
ZODPOVEDNOSTI, AT JIZ SMLUVNI, PRIME NEBO TRESTNI (VCETNE NEDBALOSTI A JINYCH
PRECINU) VYVSTAVAJICI JAKYMKOLI ZPUSOBEM Z POUZITIi TOHOTO SOFTWARU, ATO | KDYZ
JE NA MOZNOST TAKOVETO SKODY PREDEM UPOZORNENO.

Licenéni a distribuéni podminky pro jakoukoli vefejné dostupnou verzi nebo odvozeninu tohoto kéd
nelze upravovat, tzn. tento kdd nelze pouze zkopirovat a zahrnout do jiné distribu€ni licenéni smlouvy
(vEetné vefejné licence GNU).
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Rejstrik

A
adresa IP
integrovany webovy
server 65, 73
obnoveni 120
ovladaci panel tiskarny 61
soubor Bootptab 26
vychozi 21
vymazani pomoci relace
Telnet 60
adresa MAC. Viz hardwarova
adresa
AH. Viz Authentication Header
AppleTalk
Cislo site¢ 147
Cislouzlu 147
konfigurace TFTP 34
nabidka ovladaciho
panelu 180, 185
nazev 146
stav 146
typ 79, 147
zéna 79, 146
Authentication Header
Auto IP
konfiguracni stranka 143
ovladaci panel 178
automaticka adresa IP
integrovany webovy server 73
Viz téZ vychozi adresa IP
Automaticka adresa IP 21, 22
automatické vyjednavani
rychlost spojeni 82
automatickeé zjisténi
rychlost linky 184, 187
rychlost spojeni 35

112, 113

B
bezdratové tiskové servery
feSeni problém 129
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Telnet 43
vychozi konfigurace IP 22
zpravy konfiguraéni
stranky 137
Bonjour
integrovany webovy
server 73, 95
Telnet 50
TFTP 31
BOOTP
integrovany webovy server 73
konfigurace Telnet 47
pouzivani 24
brana
integrovany webovy server 73
konfigurace Telnet 47
nabidka ovladaciho
panelu 179
soubor Bootptab 26
Brana Firewall 5

C
celkovy pocet pfenesenych
paketd 141
celkovy pocet pfijatych
paketd 141
certifikaéni urad. Viz certifikat CA
certifikat CA
integrovany webovy server 97
certifikat Jetdirect 90
certifikaty
doba platnosti 92

(@]

Casovy limit necinnosti
aktualni nastaveni 142
integrovany webovy server 76
konfiguraéni soubor TFTP 32
Telnet 51

Cetnost obnovy
integrovany webovy server 87

Cislo modelu
konfiguraéni stranka 136
seznam produktd 1

Cislo tiskarny neni

definovano 149
Cislo tiskarny se pouziva 149

D
datum vyroby 137
depese
Telnet 54
TFTP 33
DHCP(IPv4)
konfigurace Telnet 47
ovladaci panel 178, 185
pouzivani 36
povoleni nebo zakazani 38
diagnosticka nabidka
ovladaci panel 181
DLC/LLC
integrovany webovy server 79
konfigurace TFTP 34
nabidka ovladaciho
panelu 181, 185
zpravy o konfiguraci 147
doba platnosti
certifikaty 92
dosla vyrovnavaci pamét 150
duplicitni adresa IP ARP 151

E
EAP
certifikaty 90
EAP-TLS 4, 97
ESP. Viz ESP (Encapsulating
Security Payload)
ESP (Encapsulating Security
Payload) 112, 113
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F
firmware, inovace. Viz inovace
firmwaru

fronty LPD
integrovany webovy server 84
Telnet 49
uzivatelské 84, 163

funkce zabezpeceni 115

H
hardwarova adresa
integrovany webovy server 67
pfikaz arp 40
RARP(IPv4) 39
soubor Bootptab 26
tisk LPD 162
urCeni 136
vychozi jméno uzivatele EAP/
802.1X 97
vychozi nazev hostitele 46,
51, 67, 73, 178
vychozi nazev tiskarny v siti
NetWare 78
heslo, spravce
synchronizace programu Web
Jetadmin 89
synchronizace tiskarny 90
heslo spravce
funkce zabezpedeni 115
integrovany webovy
server 67, 89
konfigurace Telnet 46
konfiguraéni soubor TFTP 28
synchronizace tiskarny 90
HP Jetdirect
chybové zpravy 147
konfiguracni stranka, navod
vytisténi 124
nabidka ovladaciho
panelu 61, 177
nastaveni bezdratového
pfipojeni 138
podporované tiskové
servery 1
statistika sité¢ 139, 141
studeny restart 120
Zpravy konfiguraéni
stranky 136
HP Web JetAdmin
Doporucena verze 64
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instalace 12

odebrani 13
HTTPS

integrovany webovy

server 65, 94

konfiguragni stranka

157

nabidka ovladaciho

panelu 186

Telnet 46

TFTP 29

141,

CH
chyba hesla 149
chyba konfigurace 148
chyba LAN
blabol 148
Cip Fidici jednotky 147
externi smycka 147
chyby opakovani 148
interni smy&ka 147
nekonecné odloZeni 148
neni signal 148
neni signal linky 148
neni SQE 148
podteCeni 148
pfijimac vypnut 148
vysila€ vypnut 148
chyba NOVRAM 151
chybna odpovéd BOOTP 152
chybna velikost znacky
BOOTP 152
chybové zpravy
bezdratové 802.11 138
konfiguraéni stranka serveru HP
Jetdirect 133
ovladaci panel tiskarny 125

I
IEEE 802.1X
konfigurace 96
IKE
nastaveni protokolu
IPsec 111, 112
typ ovéreni 108
informacéni stranka
integrovany webovy server 76
konfigurace Telnet 48
konfigurace TFTP 30

inovace firmwaru
konfigurace TFTP 35
ziskani 5
integrovany webovy server
HP Web JetAdmin 64
konfigura¢ni soubor TFTP 32
nastaveni LPD 84
objekty NetWare 66
pouzivani 63
prohlizeni 64
upgrade firmwaru 83
webové prohlizeCe 64
zabezpecCeni HTTPS 94, 115
interval kontroly fronty
Telnet 55
TFTP 34
interval SAP 146
IPP
konfigurace TFTP 29
protokol IPP 10, 13
IPsec
integrovany webovy
server 97, 99
nabidka ovladaciho
panelu 181
omezeni konfigurace 104
Sablony 108
Telnet 47
IPv4
integrovany webovy server 73
konfigurace 20
konfiguraéni stranka 142
IPX/SPX
konfigurace TFTP 33
nabidka ovladaciho
panelu 180, 185
zprava o stavu 145

K
kanal
bezdratova komunikace 45,
69
karta V/V, stavové hlaseni 136
KDC. Viz Key Distribution Center
Kerberos

konfigurace 109, 110
Key Distribution Center 110
konfigurace

bezdratové 68
HP Web JetAdmin 12
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parametry TFTP 28
pfikazy aplikace Telnet 43
sité TCP/IP 21
softwarova feSeni 9
tisk LPD 161
konfigurace linky
ovladaci panel 187
konfigurace pomoci 143
konfigurace pomoci ovladaciho
panelu 61, 177
konfigurace propojeni
integrovany webovy server 82
ovladaci panel 184
Telnet 57
TFTP 34
konfiguraéni stranka
integrovany webovy server 98
tisk 124

L

LAA (locally administered
address) 56, 67, 82, 136

Lightweight Extensible
Authentication Protocol

viz LEAP 4

LPD (Line Printer Daemon). Viz

Tisk LPD

M
maska podsité
konfigurace systému
Windows 37
parametr souboru
Bootptab 26
pFistupovy seznam hostitel(i
TFTP 30
metoda Perfect Forward
Secrecy 112

N

nastaveni bezdratového pfipojeni
integrovany webovy server 68
Telnet 43

nastaveni od vyrobce, obnoveni
bezdratové parametry 68
parametry zabezpeceni 29,

46, 89, 181, 187

studeny restart 120
TCPI/IP z aplikace Telnet 60

nastaveni protokolu IPv6
integrovany webovy server 74
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konfigurace 17
konfiguracni stranka 144
ovladaci panel tiskarny 179
zprava o stavu 144

nazev domeény
integrovany webovy server 72
konfigurace Telnet 48
konfigurace TFTP 29
znacka zavadéciho

souboru 26

nazev hostitele

integrovany webovy

server 71, 72
soubor TFTP 29
Telnet 46

znatka BOOTP 26

nazev komunity
funkce zabezpeceni 116
integrovany webovy server 80
konfigurace TFTP 33
konfiguraéni stranka 140
Telnet 54

nazev komunity SNMP pro &teni
integrovany webovy server 80
konfigurace TFTP 33
Viz téZ nazev komunity

nazev komunity SNMP pro zapis
funkce zabezpecCeni 116
integrovany webovy server 80
konfigurace Telnet 54
konfigurace TFTP 33
konfiguraéni stranka 140
Viz téZ nazev komunity

nazev sité (SSID)
integrovany webovy server 69
konfigurace Telnet 44

nazev uzlu 146

nazvy front
tisk LPD 49, 84, 163

NDS
kontext 146
nazev stromu 146

nebyl zvolen rezim

PostScript 153

neni pfifazena fronta 149

neschvalena Sablona 157

nestavové adresy IPv6 19

NIS (Network Information

Service) 25

Novell NetWare
chybové zpravy 147
integrovany webovy server 66
konfiguraéni stranka 145
stav 145

(o)
obnoveni nastaveni od
vyrobce 120
obnovovaci frekvence
web-refresh sluzby Telnet 33,
52
odchylka hodin 110
ovéreni
802.1X 4
certifikaty 90
IKEv1l 111
IPsec 108, 109
Kerberos 110
SNMPv3 80, 95
Telnet 44
ovéfeni Otevieny systém
Telnet 44
ovladaci panel tiskarny 61, 177

P
parametry syslog
integrovany webovy server 77
konfigurace Telnet 50
konfigurace TFTP 30
passphrase 44
PEAP 4, 97
PEM (Privacy Enhanced Mail) 92
PFS. Viz metoda Perfect Forward
Secrecy
ping
test ovladaciho panelu 183
platnosti opravnéni do 140, 156
pocet pfijatych chybnych
paketd 141
pocet pfijatych paketl
unicast 141
podpora HP, online 5
podporované sitové protokoly 2
pravidla, zasady protokolu IPsec
omezeni konfigurace 104
probiha zjistovani BOOTP/
DHCP 153
probiha zjistovani BOOTP/
RARP 152
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prohlizece
HP Web JetAdmin 12
integrovany webovy server 64
Protected Extensible
Authentication Protocol. Viz
PEAP
protokol IPP. Viz IPP
protokol SLP
integrovany webovy server 95
konfigurace TFTP 31

Telnet 50
protokoly

integrovany webovy

server 81, 94

konfigurace Telnet 43
konfigurace TFTP 33
nabidka ovladaciho
panelu 177
predem sdileny kli¢
Telnet 44
pridruZeni zabezpeceni
nastaveni Zivotnosti pfidruzeni
zabezpeCeni 112
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